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Hyrje

Né ditét e sotme zhvillimet e shpejta teknologjike kané ndikuar ndjeshém né
ményrén se si kryhen veprat penale dhe si trajtohen ato né sistemin e drejtésisé.
Sot, pérvec formave tradicionale té kriminalitetit, po pérballemi me fenomene
té reja gé lidhen ngushté me teknologjiné informative, pérfshiré krimet
kibernetike dhe sfidat qé ato paragesin né procesin e hetimit dhe té provuarit

gjyqésor.

Né pérmbushje té mandatit té saj, Akademia e Drejtésisé né vazhdimési ndjek
zhvillimet ligjore dhe praktikat gjyqgésore, duke vlerésuar vazhdimisht nevojat
profesionale té gjyqtaréve dhe prokuroréve. Krahas zhvillimit dhe organizimit
té trajnimeve, Akademia e Drejtésisé pérmes hulumtimeve dhe botimeve té
reja juridike vazhdon té mbéshtesé zhvillimin dhe shpérndarjen e njohurive qé
ndihmojné gjyqgtarét dhe prokurorét né ushtrimin e drejté, té pavarur dhe efikas
té funksioneve té tyre e gé mbéshtesin zbatimin e drejté dhe efikas té ligjit né
praktiké. Pé&r mé tepér zbatimi i legjislacionit e vecanérisht pjesa e rregullave
né sigurimin e provave elektronike, procesin e vlerésimit dhe té provuarit e
fakteve pérmes tyre, mbéshtetjen e provave elektronike me provat tjera,
sigurimin e provave elektronike né rrugén e bashk&punimit juridik
ndérkombétaré, kushtet e pranueshmérisé sé tyre si dhe ndérhyrja né té drejtén
e privatésisé si e drejté e garantuar me Kushtetuté, instituti i hegjes doré nga
té drejtat e caktuara sipas praktikes se GJEDNJ-se, jané disa nga temat ge jané
pércaktuar si nevoja té sistemit té drejtésisé né fushén e publikimeve dhe
botimeve.

Andaj, Akademia e Drejtésisé pérmes kétij botimi, jo vetém qé synon té ofrojé
njé mjet praktik pune pér gjyqtaret, prokuroret dhe profesionistét tjeré té
drejtésisé, por edhe té nxisé reflektimin mbi pérvojén e fituar, shkémbimin e
praktikave mé té mira dhe ndértimin e njé kulture té géndrueshme dhe
profesionale.

Ky udhézues vjen si njé kontribut konkret né procesin e forcimit té praktikés
gjygésore dhe té unifikimit té saj, me géllim gé té rritet siguria juridike dhe
besimi i gytetaréve né sistemin e drejtésisé. Prandaj me rastin e kétij publikimi
Akademi e Drejtésisé shprehé mirénjohjen dhe vlerésimin e larté pér punimet
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e autoreve si té pérmbledhura né kété udhézues, gjyqtaret nga Gjykata
Supreme z. Agim Maliqi, z. Afrim Shala, z. Burim Ademi , z.VVaton Durguti,
nga Departamenti Special ne Gjykatén Apelit, si dhe Prokurorin z. Naim
Abazi né Prokuroriné Speciale té Republikés se Kosovés. Puna e tyre
profesionale, pérkushtimi dhe bashképunimi me Akademiné e Drejtésisé
pérbéjné njé shembull té vlefshém se si ekspertiza dhe pérvoja gjygésore mund
té pérkthehen né dije té€ dobishme pér sistemin toné té drejtésisé.

Né emér té Akademisé sé Drejtésisé, shpreh falénderimin dhe mirénjohjen
pér té gjithé ata gé kané dhéné kontribut né hartimin dhe publikimin e kétij
udhézuesi, me bindjen se ai do té shérbejé si njé burim i réndésishém pér
gjyqtarét dhe prokurorét né praktikén e tyre té pérditshme.

Prishting, 2025

Enver Fejzullahu,
Drejtor Ekzekutiv
Akademia e Drejtésisé

10
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Naim Abazi, Prokuror né Prokuroriné Speciale

1. HISTORIKU | ZHVILLIMIT TE LEGJISLACIONIT MATERIAL
DHE PROCEDURAL PER LUFTIMIN E VEPRAVE PENALE NGA
KRIMI KOMPJUTERIK

Krimi kompjuterik éshté njé sfidé né rritje pér shogérité moderne, pérfshiré
Kosovén. Me avancimin e teknologjisé dhe digjitalizimin e shumé proceseve,
nevoja pér njé legjislacion té pérshtatshém pér té luftuar kété lloj kriminaliteti
éshté béré e domosdoshme.

Né Kosové, fillimet e luftés kundér krimit kompjuterik lidhen me procesin e
ndértimit té sistemit ligjor pas pavarésisé sé vitit 2008. Fillimisht, Kodi Penal
i Kosovés i miratuar né vitin 2004 nga administrata e UNMIK-ut nuk
pérmbante dispozita specifike pér krimin Kkibernetik. Megjithaté, me
evoluimin e teknologjisé dhe nevojén pér njé rregullim mé té detajuar, né vitin
2012 u miratua Kodi i ri Penal i Kosovés (Ligji Nr. 04/L-082), i cili pér heré
té paré pércaktoi njé kornizé té garté ligjore pér veprat penale gé lidhen me
teknologjiné dhe informacionin. Né kété Kod Penal jané pérfshiré vepraté tilla
Si:

e Qasja e paautorizuar né sisteme kompjuterike,

e Démtimi i té dhénave kompjuterike,

e Mashtrimi kompjuterik,

e Pérdorimi i paautorizuar i pajisjeve kompjuterike.

Né vazhdén e pérpjekjeve pér té pérmirésuar legjislacionin né kété fushé, né
vitin 2019 Kosova miratoi ndryshime té réndésishme né Kodin Penal, duke
reflektuar tendencat globale dhe detyrimet ndérkombétare, vecanérisht
pérputhjen me Konventén e Budapestit pér Krimin Kibernetik, té cilén Kosova
e ka ratifikuar.

Pérve¢ Kodit Penal, Kosova ka miratuar disa ligje dhe udhézime
administrative pér té pérmirésuar kuadrin ligjor né kété fushé, duke pérfshiré
Ligjin pér Mbrojtjen e té Dhénave Personale (Ligji Nr. 06/L-082) dhe Ligjin
pér Siguriné Kibernetike (Ligji Nr. 08/L-066). Kéto ligje pércaktojné
pérgjegjésité e institucioneve shtetérore pér parandalimin dhe ndjekjen e
krimeve kibernetike, si dhe pér mbrojtjen e té dnénave digjitale té qytetaréve.
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Po ashtu, Policia e Kosovés ka krijuar Njésiné pér Krime Kibernetike, e cila
éshté e specializuar né hetimin e veprave penale gé lidhen me teknologjing,
ndérsa Prokuroria dhe gjykatat kané marré trajnime specifike pér pérpunimin
dhe trajtimin e provave elektronike né gjykime.1

Krimi kibernetik shpesh ka natyré ndérkombétare, duke kérkuar njé kornizé
juridike té pérbashkét pér luftimin e tij. Organizatat ndérkombétare, si Kombet
e Bashkuara, Bashkimi Evropian dhe Kaéshilli i Evropés, kané zhvilluar
rregulla dhe rekomandime pér shtetet anétare pér té standardizuar trajtimin
ligjor té krimeve né fushén e kibernetikés.

Krimi kompjuterik shpesh pérfshin individé dhe organizata né juridiksione té
ndryshme, duke e béré té nevojshém bashképunimin juridik ndérkombétar.
Kjo pérfshin shkémbimin e informacionit, ekstradimin e té dyshuarve dhe
ndihmén e ndérsjellé juridike.

Konventa e Budapestit, e miratuar nga Késhilli i Evropés né vitin 2001, éshté
dokumenti mé i réndésishém ndérkombétar pér luftimin e krimit kibernetik.
Ajo siguron njé kornizé té harmonizuar pér shtetet anétare, duke pércaktuar
standardet pér kriminalizimin e veprave penale kibernetike, mbledhjen e
provave elektronike dhe bashképunimin ndérkombétar.

Lufta kundér krimit kompjuterik kérkon njé gasje té integruar gé pérfshin
legjislacionin, politikat dhe bashké&punimin mes institucioneve té ndryshme.
Ligjet dhe praktikat hetimore duhet té pérshtaten me zhvillimet teknologjike
pér té garantuar mbrojtjen e té dhénave dhe té drejtat e qytetaréve.

Konventa e Budapestit pércakton rregulla specifike pér mbledhjen, ruajtjen
dhe pranueshmériné e provave elektronike né gjykata. Ajo kérkon qé shtetet
anétare té krijojné mekanizma efektivé pér té siguruar qé té dhénat e ndjeshme
té mos manipulohen dhe té jené té pérdorshme né proceset gjyqgésore.

Zbatimi i dispozitave té Konventés sé Budapestit né nivel kombétar paraget
sfida té ndryshme, pérfshiré mungesén e ekspertizés teknike dhe nevojén pér
pajisje té specializuara. Pér té siguruar prova elektronike né ményré efektive,
bashképunimi mes autoriteteve kombétare dhe ndérkombétare éshté jetik. Kjo

1 Kodi Penal i Republikés sé Kosoveés (Ligji Nr. 06/L-074), 2019

Ligji pér Mbrojtjen e té Dhénave Personale (Ligji Nr. 06/L-082), 2019

Ligji pér Siguriné Kibernetike (Ligji Nr. 08/L-066), 2022

Konventa e Budapestit pér Krimin Kibernetik, ratifikuar nga Kosova né 2018
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pérfshin krijimin e protokolleve pér shkémbimin e informacionit,
harmonizimin e ligjeve dhe trajnimin e personelit.

1. Korniza Juridike Ndérkombétare

Trajtimi i provave elektronike né nivel ndérkombétar rregullohet nga disa
instrumente ligjore kyce si né vijim:

1.1 Konventa e Budapestit pér Krimin Kibernetik (2001)

Konventa e Budapestit pér Krimin Kibernetik, e miratuar nga Késhilli i
Evropés mé 23 néntor 2001, éshté instrumenti i paré ndérkombétar gé synon
té harmonizojé ligjet pér luftimin e krimit kibernetik dhe trajtimin e provave
elektronike. Konventa synon:

e Harmonizimin e legjislacionit penal mbi veprat penale kibernetike;

e Krijimin e mekanizmave té hetimit dhe ndjekjes penale pér prova
elektronike;

e Lehtésimin e bashképunimit ndérkombétar mes shteteve pér hetimin
dhe ndjekjen penale té krimeve kibernetike.

Ky traktat njihet si standardi kryesor ndérkombétar pér krimin kibernetik dhe
ka shérbyer si model pér legjislacionin e shumé vendeve né mbaré botén.

Konventa éshté e ndaré né disa kapituj kryesoré qé mbulojné veprat penale
kibernetike, masat procedurale dhe bashképunimin ndérkombétar.

Konventa detyron shtetet nénshkruese té kriminalizojné njé séré veprash
penale té lidhura me pérdorimin e kompjuteréve dhe internetit, duke pérfshiré:

Krimet kundér konfidencialitetit, integritetit dhe disponueshmérisé sé té
dhénave dhe sistemeve, Qasja e paautorizuar (hacking) — Hyrja né sisteme
kompjuterike pa leje, Ndérhyrja e paautorizuar né té dhéna (data interference)
— Fshirja, modifikimi ose ndryshimi 1 t€ dhénave né ményré té€ paautorizuar,
Ndérhyrja né€ sisteme kompjuterike (system interference) — Bllokimi ose
pengimi i funksionimit té njé sistemi informatik, Keqpérdorimi i pajisjeve
(misuse of devices) — Prodhimi ose shpérndarja e pajisjeve (p.sh. viruseve
kompjuterike) pér té kryer krime kibernetike, Krimet kompjuterike té lidhura
me mashtrimin dhe falsifikimin, Mashtrimi kompjuterik (computer-related
fraud), Pérdorimi i sistemeve kompjuterike pér pérfitime financiare me ané té
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mashtrimit, Falsifikimi kompjuterik (computer-related forgery) —
Manipulimi i t& dhénave pér géllime mashtrimi, si krijimi i dokumenteve té
rreme dixhitale.

Krimet e lidhura me pérmbajtjen e paligjshme, Pornografia e fémijéve online
— Prodhimi, shpérndarja ose posedimi i materialeve té paligjshme qé
pérfshijné fémijét. Krimet gé lidhen me shkeljen e té drejtave té autorit dhe
pronésisé intelektuale, Piratimi dhe shpérndarja e paligjshme e pérmbajtjes
dixhitale — Shkelja e té drejtave t€ autorit pérmes internetit.

Pérvec pércaktimit té veprave penale, Konventa kérkon nga shtetet
pjesémarrése té vendosin mekanizma té forté proceduralé pér hetimin dhe
mbledhjen e provave elektronike.

Ruajtja e té¢ dhénave (data preservation) — Autoritetet mund té kérkojné nga
ofruesit e shérbimeve té ruajné té dhéna té caktuara pér njé periudhé té caktuar
kohore pér géllime hetimi; Qasja né t€ dhéna t€ ruajtura (data access) —
Hetuesit mund té kené gasje né té dhénat e ruajtura gé lidhen me njé krim té
dyshuar, Ndérprerja e veprimtarive té paligjshme (real-time collection) —
Monitorimi i té dhénave né kohé reale pér hetimin e krimeve té rénda,
Bllokimi ose hegja e pérmbajtjes sé paligjshme nga interneti — Shtetet mund
té kérkojné gé pérmbajtja e paligjshme té fshihet ose bllokohet.

Pér shkak té natyrés ndérkufitare té krimit kibernetik, Konventa e Budapestit
vendos mekanizma té bashk&punimit ndérkombétar, si: Ekstradimi i té
dyshuarve — Shtetet palé angazhohen pér té ekstraduar personat e akuzuar
pér krime té rénda kibernetike; Shkémbimi i informacionit mes autoriteteve
hetimore — Vendet duhet té ofrojné ndihmé té shpejté pér hetimin e provave
elektronike; Krijimi i ekipeve té pérbashkéta hetimore — Shtetet mund té
krijojné njési té pérbashkéta pér té luftuar krimin kibernetik.

Pavarésisht réndésisé sé saj, Konventa e Budapestit pérballet me disa sfida, si
mos ratifikimi nga disa shtete t€ médha — Disa vende, si Kina dhe Rusia, nuk
e kané ratifikuar konventén dhe refuzojné té ndajné té dnéna me vendet e tjera,
harmonizimi i legjislacioneve kombétare — Disa shtete kané ligje t€ ndryshme
mbi privatésing, duke e béré té véshtiré shkémbimin e té dnénave, kriptimi dhe
privatésia — Pérdorimi i kriptimit fundor (end-to-end encryption) nga
platformat si Whats App dhe Signal e bén té véshtiré gasjen né komunikimet
e krimineléve kibernetiké, Krimi kibernetik n€ zhvillim — Teknologjité e reja,
si deep fake dhe inteligjenca artificiale, po krijojné forma té reja té mashtrimit
gé nuk mbulohen plotésisht nga konventa.
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Konventa e Budapestit mbetet instrumenti mé i réndésishém ndérkombétar pér
luftimin e krimit kibernetiké dhe éshté modeli bazé pér shumicén e ligjeve
kombétare mbi kété fushé. Ajo lehtéson bashképunimin ndérkombétar, duke
ndihmuar shtetet né shkémbimin e provave dhe ekstradimin e té dyshuarve.

Megjithaté, sfidat e lidhura me privatésing, teknologjité e reja dhe mungesén
e njé bashképunimi té ploté global mbeten problematike.

1.2 Konventa e Késhillit té Evropés mbi Ndihmén e Ndérsjellé Juridike
(1959) dhe Protokollet Shtesé

Konventa e Késhillit t&¢ Evropés mbi Ndihmén e Ndérsjellé Juridike né
Céshtjet Penale (European Convention on Mutual Assistance in Criminal
Matters —- ECMACM), e miratuar mé 20 prill 1959, éshté njé nga instrumentet
mé té réndésishme ndérkombétare pér bashképunimin juridik midis shteteve
evropiane né ¢éshtjet penale.

Kjo konventé u krijua me qéllim lehtésimin e bashképunimit gjyqgésor
ndérkombétar midis shteteve anétare té Késhillit té Evropés duke pas pér bazé
pérmirésimin e mekanizmave pér shkémbimin e informacioneve dhe provave
né hetimet penale, rritjen e efektivitetit t& hetimeve dhe ndjekjeve penale
ndérkombétare, sidomos pér krimet ndérkufitare dhe t& organizuara.

Konventa ka ratifikime nga 50 vende, duke pérfshiré shumicén e shteteve
evropiane dhe disa shtete jashté Evropés. Konventa e vitit 1959 vendos
rregulla bazé mbi ményrén se si shtetet mund té ndihmojné njéra-tjetrén né
hetimin dhe ndjekjen penale té rasteve kriminale.

Konventa rregullon ményrén se si shtetet anétare duhet té bashképunojné né
hetime penale, pérfshiré shkémbimin e Informacionit mbi Krimet — Shtetet
mund té kérkojné informacion mbi precedentét penalé té njé personi ose mbi
té dhénat g€ lidhen me nj€ hetim penal, dérgimi 1 Dokumenteve Gjyqésore —
Letér porosité ose dokumentet ligjore mund té dérgohen drejtpérdrejt
autoriteteve té drejtésisé sé njé shteti tjetér, marrja e Déshmive dhe
Deklaratave — Shtetet mund té kérkojné nga njé shtet tjetér té marré déshmi
ose té intervistojé déshmitaré né lidhje me njé rast penal, ekzaminimi i Proveve
dhe Objektit t&€ Krimit — Mund té kérkohet analiza e provave materiale ose
dokumenteve, dérgimi 1 Provave dhe Dokumenteve — Provat gé jané
sekuestruar né njé shtet mund té dérgohen né njé shtet tjetér pér géllime
hetimore.
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Konventa bazohet né disa parime themelore, té cilat ndihmojné né rregullimin
e ndihmés juridike ndérmjet shteteve:

Parimi i Reciprocitetit — Ndihma mund té ofrohet vetém nése ekziston
garancia se shteti tjetér do té veprojé né té njéjtén ményré;

Parimi i Specialitetit — Provat ose informacionet ¢ marra pérmes késaj
konvente mund té pérdoren vetém pér céshtjen specifike pér té cilén jané
kérkuar, pérvec rasteve kur lejohet nga shteti gé i ka ofruar;

Refuzimi i Ndihmés né Raste té Caktuara — Shtetet kané té drejté t&
refuzojné ndihmén nése ajo bie né kundérshtim me sovranitetin, siguriné
kombétare ose parimet themelore té rendit juridik té tyre.

Protokollet Shtesé t& Konventés

Me kalimin e viteve, éshté vérejtur nevoja pér modernizimin dhe zgjerimin e
Konventés sé vitit 1959, duke sjellé dy protokolle shtesé gé e kané plotésuar
dhe pérmirésuar konventén fillestare.

Protokolli i Paré Shtesé (1978)

Ky protokoll u miratua pér té adresuar disa boshllége né konventén fillestare,
duke pérfshiré, marrja e Déshmive pérmes Video konferencés — Ky protokoll
pér heré té paré lejonte marrjen e déshmive nga déshmitarét ose té€ dyshuarit
pérmes lidhjeve té largéta, sidomos kur ata nuk mund té udhétonin pér arsye
sigurie ose shéndetésore, pérdorimi i Zinxhirit t¢ Provave — Shtetet u
obliguan té ruajné autenticitetin e provave elektronike dhe té sigurojné
zinxhirin e tyre ligjor, kufizimi 1 Arsyeve pér Refuzimin e Ndihmés — Shtetet
nuk mund té refuzonin ndihmén pér arsye gé nuk ishin té garta né tekstin
origjinal té konventés.

Protokolli i Dyté Shtesé (2001)

Protokolli i Dyté Shtesé i Konventés Evropiane pér Ndihmén e Ndérsjellté
Juridike né Fushén Penale (ETS No. 182), éshté njé instrument ligjor i
pérgatitur nga Késhilli i Evropés, me géllim modernizimin dhe zgjerimin e
fushés sé bashk&punimit juridik ndérkombétar. Kété dokument e ka hartuar
Komiteti i Ekspertéve pér Veprimin e Konventave Evropiane né Fushén
Penale (PC-OC) dhe u miratua nga Komiteti Evropian pér Problemet e Krimit
(CDPC) né vitin 2001.

Konventa e vitit 1959 dhe Protokolli i Paré Shtesé (1978) nuk ishin té
mjaftueshme pér té trajtuar sfidat e reja té drejtésisé penale ndérkombétare,
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vecanérisht né lidhje me modernizimin e rregullave té ndihmés juridike,
lehtésimin dhe pérshpejtimin e procesit té€ ndihmés, integrimin e teknologjive
té reja dhe zhvillimeve sociale, mbrojtjen e té dhénave personale gjaté procesit
té ndihmeés si dhe dispozitat Kryesore té Protokollit.

Objektivi i Protokollit té Dyté Shtesé pércakton synimet e tij kryesore:

e Sigurimi i ndihmés juridike mé efikase dhe té shpejté,

e Zgjerimi i fushés sé veprimit té Konventés sé vitit 1959,

e Mbéshtetja e procedurave administrative me ndikim penal,

e Sigurimi i ndihmés né raste té pérfshirjes sé personave juridiké.

Kérkesat pér ndihmé duhet t& béhen me shkrim dhe pérmes Ministrive té
Drejtésisé, mire po lejohet komunikimi i drejtpérdrejté midis autoriteteve
gjyqésore, si dhe pérdorimi i mjeteve telekomunikuese si fax, e-mail ose
sisteme té tjera dixhitale.

Lejohet transferimi i pérkohshém i personave né paraburgim pér géllime
hetimore, pala e kérkuar duhet té sigurojé kthimin e personit té transferuar pas
pérmbushjes sé detyrimeve hetimore.

Konventa thekson nevojén pér pérshpejtim té procedurave té ndihmés juridike,
né rastet urgjente, Pala pritése mund té pezullojé ose kufizojé ndihmén.

Pérpunimi i té dhénave personale sipas Konventés Evropiane pér Mbrojtjen e
Té Dhénave, kjo konvente trajton dhe kufizimin e pérdorimit té té dhénave
personale sipas kushteve té vendosura nga Pala dérguese.

Konventa gjithashtu parasheh krijimin e Ekipeve té Pérbashkéta Hetimore
(JIT) pér bashképunim ndérkufitar, duke lejuar vézhgimin ndérkufitar pér
hetimet e krimit té organizuar, duke mundésuar dhe pérdorimin e video-
konferencave pér marrjen né pyetje té déshmitaréve dhe té akuzuarve.

Pala kérkuese mund té kérkojé masa mbrojtése pér déshmitarét dhe viktimat,
duke lejuar gé té behet transferimi i tyre né njé shtet tjetér nése ka rrezik té
larté pér jetén e tyre.

Pérfitimet e Protokollit té Dyté Shtesé té konventés:

e Modernizimi i procesit té ndihmés juridike (Efikasitet mé i lartg).
e Lehtésimi i procedurave dhe zgjerimi i kanaleve té komunikimit
(Fleksibilitet).
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e Pérputhshméria me Konventat e BE-s€, si Marréveshja Schengen
(Harmonizimi me BE-né).

e Sigurimi i respektimit té té drejtave té individit dhe mbrojtja e
privatésisé (Mbrojtja e té drejtave).

Protokolli i Dyté Shtesé i Konventés Evropiane pér Ndihmén e Ndérsjellté
Juridike né Fushén Penale paraget njé hap té réndésishém pér modernizimin e
bashképunimit ndérkombétar né fushén e drejtésisé penale. Duke u bazuar né
teknologjiné dhe zhvillimet sociale, ai synon té forcojé luftén kundér krimit té
organizuar, korrupsionit dhe terrorizmit, duke lehtésuar shkémbimin e
informacioneve mes shteteve. Me kéto pérmirésime, Europa siguron njé
sistem mé efektiv dhe té pérditésuar té drejtésisé ndérkombétare.

1.3 Rregullorja e BE-sé pér Mbrojtjen e té Dhénave (GDPR)

Né njé boté gjithnjé e mé té ndérlidhur, ku informacioni personal éshté béré
njé mjet i fugishém né duart e kompanive dhe institucioneve, Rregullorja e
Pérgjithshme pér Mbrojtjen e té Dhénave, ose si¢ njihet ndryshe GDPR, u
shfaq si njé fener shprese pér privatésiné dhe siguriné e individéve. Hyri né
fugi mé 25 maj 2018, duke vendosur njé standard té ri pér ményrén se si té
dhénat personale duhet té trajtohen né Bashkimin Evropian. Me kété
rregullore, BE-ja shpalosi ambicien e saj pér té garantuar mbrojtjen e té
drejtave themelore té qytetaréve té saj né njé epoké dixhitale.

GDPR-ja ishte mé shumé sesa njé rregullore — ishte njé thirrje pér respekt dhe
pérgjegjési né pérpunimin e té dhénave personale. Qé&llimi i saj ishte i garté:
té mbrojé té drejtat e individéve, té krijojé njé standard té unifikuar né té gjithé
BE-né dhe té detyrojé kompanité qé té jené transparente né ményrén se si
pérpunojné informacionin personal. Pér heré té paré, qytetarét e BE-sé do té
kishin kontroll té ploté mbi té dhénat e tyre, njé e drejté qé deri atéheré ishte
shpeshheré e anashkaluar.

Ajo prek té gjitha kompanité dhe organizatat qé pérpunojné té dhénat e
qytetaréve té BE-sé, duke mos marré parasysh vendndodhjen e tyre
gjeografike. Bizneset e médha apo té vogla, institucionet publike apo private,
té gjitha duhej té pérshtatnin politikat dhe praktikat e tyre pér té respektuar
kété rregullore té re. Né thelb t¢ GDPR-sé géndrojné shtaté parime kyce:
ligjshméria, ndershméria dhe transparenca; kufizimi i géllimit; minimizimi i
té dhénave; saktésia; kufizimi i ruajtjes; integriteti dhe konfidencialiteti; dhe
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pérgjegjshméria. Kéto parime nuk ishin thjesht fjalé né letér — ato pérfagésonin
njé ndryshim rrénjésor né ményrén se si duhet té trajtoheshin té dhénat
personale. Ndérkohé gé kompanité pérballeshin me sfida té reja né
pérmbushjen e kétyre kérkesave, individét pér heré té paré ndjené fuqiné pér
té kérkuar transparencé, pér té korrigjuar té dhénat e tyre dhe pér té kérkuar qé
ato té fshihen kur nuk ishin mé té nevojshme.

Gjithsesi, GDPR nuk ishte pa kritika. Disa argumentonin se ajo ishte e
ndérlikuar pér t’'u zbatuar, sidomos pér bizneset e vogla, dhe se vendoste
pengesa pér inovacionin, vecanérisht né fushén e inteligjencés artificiale. Té
tjeré e shihnin si njé standard té arté gé do té frymézonte ligje té ngjashme né
mbaré botén. Por njé gjé ishte e qarté — GDPR-ja kishte sjellé njé ndryshim té
pakthyeshém né marrédhénien mes individéve dhe organizatave @€
pérpunonin té dhénat e tyre.

Nén dritén e késaj rregulloreje, kompanité filluan té pérballen me njé realitet
té ri, ku njé gabim i vogél mund té kushtonte miliona euro gjoba. Rasti i
Google, i gjobitur me 50 milioné euro pér mungesé transparence, apo Meta,
me njé gjobé prej 1.2 miliardé eurosh pér transferimin e té dhénave né SHBA
pa masa té duhura mbrojtése, treguan se GDPR-ja nuk ishte thjesht njé
kércénim bosh.

Né fund, GDPR-ja pérfagéson njé ndérmarrje ambicioze pér té rikthyer
balancén né favor té individit né njé boté té dominuar nga té dhénat. Ishte njé
pérpjekje pér té siguruar se edhe né epokén dixhitale, té drejtat e njeriut dhe
dinjiteti personal do té mbeteshin té paprekura. Dhe ndérsa sfidat vazhdojné
té shfagen, GDPR-ja mbetet njé simbol i fugishém i asaj gé mund té arrihet
kur ligji vihet né shérbim té gytetarit.

1.4 Rregullat Model t¢ Kombeve té Bashkuara pér Provén Elektronike
né Arbitrazh (UNCITRAL, 2017)

Né epokén moderne té dixhitalizimit, ku shumica e transaksioneve dhe
komunikimeve kryhen pérmes mjeteve elektronike, edhe sistemi ligjor éshté
detyruar té pérshtatet me realitetin e ri té provave dixhitale. Njé nga nismat mé
té réndésishme né kété drejtim éshté Rregullorja Model pér Provén
Elektronike né Arbitrazh, e hartuar nga Komisioni i Kombeve té Bashkuara
pér Ligjin e Tregtisé Ndérkombétare (UNCITRAL) né vitin 2017.
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UNCITRAL éshté njé organ i Kombeve té Bashkuara, pérgjegjés pér
harmonizimin dhe modernizimin e ligjeve té tregtisé ndérkombétare. Me
kalimin e viteve, ai ka hartuar standarde ligjore pér arbitrazhin, kontratat
tregtare, pagesat ndérkombétare dhe e-commerce. Kjo rregullore model
pérgendrohet né rregullat pér trajtimin e provave elektronike né proceset e
arbitrazhit ndérkombétar, duke krijuar njé kornizé t& qarté pér
pranueshméring, autenticitetin dhe ruajtjen e kétyre provave.

Para vitit 2017, arbitrazhi ndérkombétar nuk kishte njé standardi té njésuar pér
trajtimin e provave elektronike. Gjykatat dhe tribunat arbitrale shpesh
pérballeshin me sfida t¢ médha né pranimin dhe vlerésimin e dokumenteve
dixhitale, duke pérfshiré:

e Dokumentet elektronike, si emailet, mesazhet dhe databazat dixhitale;

e Regjistrimet e serveréve dhe té dhénat e pérdoruesve nga kompanité
teknologjike;

e Provat nga rrjetet sociale dhe platformat online;

e Déshmité e bazuara né blockchain dhe inteligjencé artificiale.

Pér té adresuar kéto sfida, UNCITRAL krijoi njé kornizé ligjore té garté dhe
uniforme, té cilén shtetet dhe institucionet arbitrare mund ta adoptojné né
sistemet e tyre.

1.5 Bashképunimi Juridik Ndérkombétar

Né epokén moderne, ku informacioni qarkullon me shpejtési té
jashtézakonshme dhe komunikimi dixhital éshté béré pjesé e pandashme e
jetés soné, krimet kibernetike jané kthyer né njé nga sfidat mé t€ médha pér
sistemet ligjore né mbaré botén. Rrjetet globale té krimit t& organizuar,
pérdorimi i anonimitetit né internet dhe sofistikimi i teknologjisé kané krijuar
njé realitet té ri, ku ndjekja penale e kétyre krimeve nuk mund té béhet pa njé
bashképunim té forté ndérkombétar.

Nése njé mashtrim financiar online kryhet nga njé individ né njé vend, pérmes
njé serveri té vendosur né njé kontinent tjetér, duke pérdorur njé platformé té
regjistruar né njé vend té treté, hetimi dhe sigurimi i provave béhet
jashtézakonisht kompleks. Kjo situaté ka béré té nevojshme krijimin e
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mekanizmave té ndihmés sé ndérsjellé juridike, marréveshjeve dypaléshe dhe
bashképunimin me sektorin privat pér té garantuar drejtésiné.

Né kété drejtim, Konventa e Budapestit pér Krimin Kibernetik (2001) mbetet
traktati mé i réndésishém ndérkombétar pér adresimin e krimeve dixhitale. Ajo
jo vetém gé pércakton se cilat vepra penale pérbéjné krim kibernetik — si hyrja
e paautorizuar né sisteme, ndérhyrja né té dnhéna, mashtrimi kompjuterik dhe
pornografia e fémijéve — por gjithashtu krijon mekanizma pér ndihmén
juridike ndérkombétare. Pérmes késaj konvente, shtetet pjesémarrése mund té
bashképunojné né shkémbimin e informacionit, sigurimin e provave dixhitale
dhe ekstradimin e té dyshuarve.

Né pérmirésim té saj, Protokolli Shtesé i vitit 2022 ka zgjeruar mundésité pér
gasje né té dhénat elektronike té mbajtura nga kompanité teknologjike, duke
krijuar procedura té pérshpejtuara pér mbledhjen dhe ndarjen e
informacioneve né kohé reale.

Pérvec késaj konvente, Konventa e Késhillit t¢ Evropés mbi Ndihmén e
Ndérsjellé Juridike (1959) dhe protokollet e saj shtesé kané luajtur njé rol ky¢
né sigurimin e provave ndérkombétare dhe lehtésimin e ekstradimeve. Kéto
instrumente kané mundésuar shkémbimin e dokumenteve, intervistimin e
déshmitaréve pérmes videokonferencés dhe sekuestrimin e materialeve té
paligjshme, duke i dhéné organeve hetimore mjete té reja pér té luftuar krimet
transnacionale.

Pérvec traktateve ndérkombétare, jané krijuar edhe mekanizma praktiké pér
bashképunimin ndérkombétar. Ndihma e Ndérsjellé Juridike (MLA — Mutual
Legal Assistance) éshté njé nga ményrat mé té pérdorura pér té kérkuar
ndihmé nga njé shtet tjetér né mbledhjen e provave. Né té njéjtén kohé, shumé
shtete kané krijuar marréveshje té drejtpérdrejta me kompanité teknologjike,
si Google, Meta dhe Apple, pér té siguruar té dhénat e pérdoruesve kur éshté
e nevojshme pér hetime penale.

Né kété kuadér, CLOUD Act (Clarifying Lawful Overseas Use of Data Act) i
miratuar né SHBA, ka mundésuar autoriteteve amerikane té kérkojné té dhéna
nga kompanité teknologjike, edhe nése ato jané té ruajtura jashté kufijve té
SHBA-sé. Megjithaté, kjo ka sjellé shgetésime pér privatésing, vecanérisht né
Bashkimin Evropian, ku GDPR rregullon mbrojtjen e té dhénave personale
dhe kufizon ndarjen e tyre pa garanci té duhura ligjore.

Organizatat ndérkombétare si Interpoli dhe Europoli gjithashtu luajné njé rol
ky¢ né koordinimin e hetimeve pér krimet kibernetike. Europoli, pérmes
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Qendrés Evropiane pér Krimin Kibernetik (EC3), bashképunon me shtetet
anétare té BE-sé pér té ndjekur rrjetet kriminale dixhitale, ndérsa Interpoli
pérdor platformat e tij globale pér té lehtésuar shkémbimin e informacionit
ndérmjet policive té ndryshme.

Pavarésisht pérpjekjeve té shumta pér té krijuar njé sistem efektiv
bashképunimi, ekzistojné ende disa sfida madhore sa | perket bazez ligjore
midis Shteteve — Jo t€ gjitha vendet kané ratifikuar konventat ndérkombétare
mbi krimin kibernetik, duke krijuar boshllége ligjore dhe véshtirési né
ndihmén juridike.

Burokracia dhe Vonesat né Shkémbimin e Informacionit — Disa procedura
jané ende té ngadalta, vecanérisht pérmes marréveshjeve tradicionale té
ndihmés juridike ndérkombétare.

Privatésia dhe Mbrojtja e t€ Dhénave — Ligje t€ ndryshme si GDPR dhe aktet
e mbrojtjes sé privatésisé né vende té ndryshme mund té kufizojné
shkémbimin e informacioneve midis autoriteteve hetimore.

Pérdorimi i Teknologjive t€ Avancuara nga Kriminelét — Teknologjité si
kriptimi fundor (end-to-end encryption), rrjetet anonime si Dark Web, dhe
kriptovalutat i béjné hetimet mé té ndérlikuara.

1.6 Shqyrtime té Pérgjithshme

Né njé boté ku teknologjia éshté e pranishme né ¢cdo aspekt té jetés, ményra se
si njerézit komunikojné, béjné biznes dhe shkémbejné informacion ka
ndryshuar rrénjésisht. Me kété transformim dixhital, edhe sistemet ligjore jané
detyruar té pérshtaten, duke pérfshiré né proceset e tyre provat elektronike.

Nga e-mailet dhe mesazhet telefonike deri te t& dhénat e ruajtura né pajisje
inteligjente, informacioni elektronik éshté kthyer né njé burim ky¢ pér
drejtésing.

Por, cfaré jané saktésisht provat elektronike? Si mund té pérdoren né njé
proces gjyqésor? Dhe cilat jané sfidat kryesore né pranimin dhe trajtimin e
tyre? Ky udhézues synon té japé njé pasqyré té qgarté mbi kéto ¢éshtje, duke
ofruar njé kuptim té thelluar pér avokatét, hetuesit dhe té gjithé ata gé merren
me drejtésiné né epokén dixhitale.
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Cfaré Jané Provat Elektronike?

Provat elektronike pérfshijné ¢do informacion té ruajtur ose té transmetuar
pérmes njé pajisjeje kompjuterike, rrjeti dixhital apo platforme elektronike, i
cili mund té pérdoret si déshmi né njé proces ligjor.

Disa nga format mé té zakonshme té provave elektronike jané:

e Dokumente dixhitale — e-mail, kontrata elektronike, fatura online;

e Regjistrime té komunikimeve — biseda né WhatsApp, SMS, telefonata
té regjistruara;

e Metadata — té dhéna gé tregojné krijimin dhe modifikimin e skedaréve;

e Fotografi dhe video dixhitale — té ruajtura né telefona ose kamera
mbikéqyrése;

e Regjistrime té veprimtarive né internet — historiku i shfletimit, postime
né rrjetet sociale;

e Té dhéna nga pajisjet inteligjente — regjistrime té GPS-it, aplikacionet
e monitorimit té aktivitetit.

Né té kaluarén, provat mbéshteteshin kryesisht né dokumentacion fizik,
déshmi verbale apo materiale té prekshme. Sot, provat elektronike kané njé
avantazh té madh: ato mund té ruajné njé nivel té larté saktésie dhe mund té
analizohen pér té zbuluar detaje té fshehura.

Provat elektronike jané béré té domosdoshme né hetimet penale dhe proceset
civile. Ato mund té ndihmojné né zbardhjen e sé vértetés né raste té ndryshme,
nga krimet ekonomike deri te shkeljet e té drejtave té autorit.

1.7 Provat Elektronike né Céshtjet Penale
Né hetimet penale, provat elektronike pérdoren pér:

o Krimet kibernetike — mashtrime online, hakerime, vjedhje identiteti;

e Krimet financiare — gjurmimi i transaksioneve dixhitale pér té zbuluar
mashtrime;

e Dhunén familjare dhe kércénimet — analizimi i mesazheve dhe
postimeve né rrjetet sociale;

e Terrorizmin dhe krimin e organizuar — ndjekjen e komunikimeve té
dyshimta dhe lévizjeve financiare té paligjshme.
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1.8 Provat Elektronike né Céshtjet Civile
Né proceset civile, provat elektronike mund té jené thelbésore pér:

e Marréveshjet dhe kontratat — e-mail-et dhe bisedat dixhitale si déshmi
té marréveshjeve mes paléve;

e Shkeljet e té drejtave té autorit dhe pronésisé intelektuale — regjistrimi
I fageve té internetit gé pérdorin pérmbajtje té mbrojtur nga ligji;

e Raste familjare — pérdorimi i mesazheve elektronike si prové né
céshtjet e kujdestarisé ose divorceve.

1.9 Sfida né Pérdorimin e Provave Elektronike

Pavarésisht réndésisé sé tyre, pranimi dhe trajtimi i provave elektronike sjell
sfida té shumta, té cilat lidhen me autenticitetin, privatésiné dhe mundésiné e
manipulimit.

Autenticiteti dhe Besueshméria

Njé nga sfidat mé té médha éshté garantimi i autenticitetit t& provave dixhitale.
Pyetjet kryesore qé duhet té€ marrin pérgjigje jané:

e A éshté prova e ruajtur né ményreé té sigurt?
e A ka pésuar manipulime?
e A mund té gjurmohet burimi i saj?

Pér té siguruar besueshmériné e njé prove dixhitale, ruajtja e zinxhirit té
provave (chain of custody) éshté thelbésore. Cdo ndryshim i té€ dhénave duhet
té jeté i dokumentuar dhe i justifikueshém, né ményré qé té shmanget akuzimi
pér manipulim.

Njé sfidé tjetér e madhe éshté balancimi mes hetimeve ligjore dhe privatésisé
sé individéve. Ligje si GDPR né Evropé pércaktojné rregulla té rrepta pér
mbrojtjen e té dhénave personale, duke kufizuar pérdorimin e disa
informacioneve elektronike pa pélgimin e personit té prekur.

Me avancimin e teknologjisé, provat elektronike po béhen gjithnjé e mé té
ndérlikuara. Risi si inteligjenca artificiale, blockchain dhe analiza forenzike
dixhitale po ndihmojné né sigurimin e provave té sakta dhe té pa manipuluara.
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Disa nga zhvillimet e pritshme pérfshijné:

e Pérdorimin e inteligjencés artificiale pér té analizuar provat
elektronike mé shpejt dhe mé sakté;

e Forcimin e ligjeve pér té parandaluar manipulimin e provave dixhitale;

e Zhvillimin e metodave té reja pér té identifikuar deepfake dhe
falsifikimet elektronike.

Provat elektronike kané ndryshuar ményrén se si drejtésia zbatohet né té gjithé
botén. Ato jané béré njé mjet i fugishém pér hetimet penale dhe zgjidhjen e
mosmarréveshjeve civile. Megjithaté, pér té siguruar qé kéto prova té pérdoren
né ményré té drejté dhe efektive, nevojiten rregulla té garta pér ruajtjen,
analizimin dhe pranimin e tyre né gjykaté.

Teknologjia vazhdon té zhvillohet, por parimi themelor mbetet i njéjté:
drejtésia duhet té bazohet né prova té sigurta, té besueshme dhe té verifikuara.
Pér kété arsye, njohja dhe trajtimi korrekt i provave elektronike éshté njé
detyré e réndésishme pér té gjithé profesionistét ligjoré dhe institucionet e
drejtésisé.

Pranueshméria e Provave Elektronike né Raport me Kategoriné e Masave té
Fshehta dhe Ekzaminimeve té Aparateve Elektronike

Provat elektronike, si té dhénat nga pajisjet elektronike, regjistrimet audio dhe
video, mesazhet elektronike dhe té dhénat nga interneti, mund té sigurohen né
bazé té masave té fshehta té hetimit ose ekzaminimeve té aparateve
elektronike. Kodi i Procedurés Penale pércakton se masat e fshehta té hetimit
mund té aplikohen vetém kur ka dyshime té bazuara dhe kur metodat e tjera té
hetimit jané té pamjaftueshme. Pér pranueshmériné e provés, duhet té
respektohen kérkesat ligjore pér autorizimin e gjykatés dhe pér ruajtjen e
integritetit té té dhénave.

Cilésia e Provés né Procedurén Penale Kur Sigurohet nga Organet e Ndjekjes

Provat e siguruara nga organet e ndjekjes penale duhet té jené té ligjshme dhe
té sigurta. Ky parim nénkupton qé provat t¢ mblidhen né pérputhje me
procedurat e pércaktuara né ligj, duke respektuar té drejtat e té dyshuarit dhe
té démtuarit. Nése njé prové elektronike éshté siguruar né kundérshtim me
ligjin, ajo mund té shpallet e papranueshme nga gjykata.

Cilésia e Provés Kur Sigurohet nga Ana e té Démtuarit Apo té Pandehurit si
Palé né Procedurén Penale
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Né rastet kur provat sigurohen nga té démtuarit ose té pandehurit, gjykata
duhet té shqyrtojé vlefshmériné dhe autenticitetin e tyre. Provat e tilla mund
té jené regjistrime audio, video, ose mesazhe té ruajtura nga palét, té cilat
duhet té pérmbushin kriteret e integritetit dhe té mos jené té manipuluara.
Gjykata vleréson edhe ményrén e sigurimit t& provés pér té shmangur
ndérhyrjet né privatési ose shkeljet e té drejtave themelore.

Refuzimi i t& Pandehurit pér Dhénien e Mundésisé pér Sigurimin e Provés
Elektronike dhe Mundésité e Veprimeve Ligjore

Nése i pandehuri refuzon té ofrojé akses né pajisjet e tij elektronike ose
refuzon té japé kodet e hyrjes, organet e ndjekjes mund té kérkojné njé vendim
gjyqésor pér té autorizuar sekuestrimin dhe ekzaminimin e pajisjeve.

Refuzimi i t&8 Démtuarit pér Sigurimin e Provés Elektronike dhe Mundésité e
Veprimeve Ligjore

Nése njé i démtuar refuzon té ofrojé njé prové elektronike gé mund té
ndihmojé né zbardhjen e ¢éshtjes, prokuroria mund té vlerésojé nése ai ka njé
detyrim ligjor pér ta dorézuar até. Né disa raste, gjykata mund té Iéshojé njé
urdhér pér sekuestrim nése provohet se prova éshté thelbésore pér ndjekjen e
céshtjes penale.

Siqurimi i Provave Elektronike né Kohé Reale t&8 Ndodhjes sé Veprés Penale

Pér disa vepra penale, sigurimi i provave elektronike né kohé reale éshté i
domosdoshém. Ligji mundéson monitorimin e komunikimeve né kohé reale
me autorizim gjygésor né raste té rénda, té tilla si terrorizmi, krimi i
organizuar, apo vepra té tjera serioze. Kjo pérfshin interceptimet telefonike,
ndjekjen e mesazheve té internetit, dhe pérdorimin e mjeteve té tjera
teknologjike.

Obligimi i Prokurorisé pér Sigurimin e Provave pér Ndjekjen Efektive Penale
né Raport me Ruajtjen e té Drejtés sé Privatésisé

Prokuroria ka pér detyré té mbledhé dhe sigurojé prova né ményré efektive,
duke ruajtur njé ekuilibér mes nevojés pér ndjekjen penale dhe té drejtés sé
privatésisé sé individéve. Pér kété arsye, pérdorimi i metodave té sigurimit té
provave duhet té jeté proporcional dhe i mbéshtetur né ligj. Nése provat
mblidhen né ményré té paligjshme, ato mund té pérjashtohen nga procedura
dhe té cenojné vlefshmériné e ndjekjes penale.
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KAPITULLI I

VESHTRIME TE PERGJITHSHME TE MASAVE TE
VECANTA HETIMORE DHE

MASAT E VECANTA HETIMORE SIPAS KODIT TE
PROCEDURES PENALE

Agim Maliqi, Gjyqtar né Gjykatén Supreme té Kosovés
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Agim Maligi, Gjygtar né Gjykatén Supreme té& Kosovés
Pjesa e Paré

1. VESHTRIME TE PERGJITHSHME TE MASAVE TE VECANTA
HETIMORE

1.1 Véshtrime té pérgjithshme

Eshté evidente se né botén bashkékohore jané té pranishme forma té ndryshme
té kriminalitetit me rrezikshméri té larté. Né kété drejtim, vlen té pérmenden
format e ndryshime té krimit té organizuar, vrasjet me pagesé, pastrimi i
parave, terrorizimi, trafikimi me njeréz, kontrabandimi me migranté,
spiunazhi, krimi kibernetik, kontrabandimi ndérkombétar i arméve, format e
ndryshme té korrupsionit dhe keqpérdorimit té detyrés zyrtare, etj., pér
zbulimin dhe luftimin e té cilave éshté paré e nevojshme qé té parashihen dhe
té pérdorén masa té veganta hetimore nga ana e organeve té ndjekjes.

Né kété ményré, me géllim té arritjes sé synimeve té lartcekura, si né Kosové,
ashtu edhe né shtetet tjera bashkékohore jané parashikuar njé séré masash té
vecanta hetimore té cilat i kané né dispozicion organet e ndjekjes. Késhtu, né
dispozitat ligjore té Kodit té Procedurés Penale? jané parashikuar kéto masa té
vecanta hetimore: vézhgim i fshehté fotografik ose me video; monitorim i
fshehté i1 bisedave; kontrollim 1 dérgesave postare; pérgjim i
telekomunikimeve dhe pérdorimi i lexuesit — IMSI — identifikimi
ndérkombétar i shfrytézuesit mobil; dérgim i kontrolluar i dérgesave postare;
dérgesa e kontrolluar; shfrytézim i mjeteve pér pércjellje t¢ vendndodhjes;
shitja dhe blerja e simuluar e artikujve, shérbimeve apo sendeve; dhénia dhe
marrja e simuluar e ryshfetit; regjistrimi i simuluar i personave juridik ose
pérdorimi i personave ekzistues juridik pér mbledhjen e té dhénave; hetim i
fshehté; regjistrim i thirrjeve telefonike dhe zbulim i té dhénave financiare.

Kéto masa té vecanta, si¢ do té shohim, mund té pérdorén jo vetém me géllim
té sigurimit té té dhénave té nevojshme né proceduré penale, por edhe kur jané
né pyetje nevojat e sigurisé sé Kosovés dhe qytetaréve té saj.

2 Kodi nr.08/L-032 i Procedurés Penale, daté 14.07.2022 (né vijim: KPP).
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Eshté e qgarté se parashikimi dhe zbatimi i kétyre masave ndikon edhe né
kufizimin e ushtrimit té disa té drejtave themelore té njeriut. Andaj, me géllim
té evitimit té ¢do lloj kegpérdorimi eventual té tyre apo arbitrariteti, si né
legjislacionet e shteteve tjera, ashtu edhe né legjislacionin e aplikueshém né
Kosové jané parashikuar disa kushte t¢ domosdoshme gé duhet plotésuar dhe
procedura gé duhet ndjekur me rastin e autorizimit dhe zbatimit té¢ masave té
vecanta hetimore.

Duhet theksuar se kéto masa mund té autorizohen vetém pér vepra penale té
caktuara, né rastet kur informatat qé pretendohet té sigurohen jané té tejet té
nevojshme dhe nuk mund té sigurohen pérmes masave tjera hetimore.

1.2 Parimet bazé pér zbatimin e masave té vecanta hetimore

Parimet bazé pér zbatimin e masave té vecanta hetimore burojné né radhé té
paré nga dokumentet mé té réndésishme té té drejtave té njeriut, si né nivel
ndérkombétar, ashtu edhe né nivel kombétar. Kéto parime, si té tilla jané né
proces té zhvillimit dhe avancimit té vazhdueshém, ndérsa njé réndési té
madhe né kété drejtim e luan edhe Gjykata Evropiane e té Drejtave té Njeriut.
Fillimisht, duhet theksuar se sipas parimeve ndérkombétare té té drejtave té
njeriut, masat e veganta hetimore duhet té zbatohen si mjet i fundit (“Ultima
ratio”), kur té dhénat dhe provat e domosdoshme pér zhvillimin e suksesshém
té procedurés penale nuk mund té mblidhen né ményra tjera.® Njéherit, kéto
masa mund té zbatohen vetém nése béhet fjalé pér vepra penale té rénda,
vetém né bazé té njé urdhri té léshuar nga organi shtetéror kompetent dhe né
bazé té procedurés sé pércaktuar me ligj.

Pérndryshe me rastin e dhénien e urdhrit t& kétyre masave duhet pasur
parasysh disa parime themelore té cilat duhet té aplikohen dhe até:

e Parimin e ligjshmérisé

e Parimin e subsidiaritetit

e Parimin e proporcionalitetit

3 Zbatimi i masave té vecanta hetimore 2024, Raste nga praktika e jurisprudencés né
Republikén e Magedonisé sé Veriut, Shkup, 2024, fq. 19.
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e Parimin e konfidencialitetit
e Parimin e miratimit gjygésor

e Parimin e kufizimit né kohé.

1.2.1 Parimi i ligjshmérisé

Parimi i ligjshmérisé i detyron shtetet qé procedurén, kushtet dhe rrethanat
tjera € kané t€ b&jné me zbatimin e masave t€ vecanta hetimore, t’i kené t&
pércaktuara me dispozita precize ligjore, me qéllim qé€ t’i shmanget ndon;jé lloj
arbitrariteti i shtetit né zbatimin e kétyre masave.*

Pérndryshe, parimi i ligjshmérisé konsiderohet parim kryesor mbi bazén e té
cilit mund té autorizohen masat e vecanta hetimore. Sipas kétij parimi, masat
e vecanta hetimore mund té autorizohen vetém nése jané té pércaktuara me
ligj. Ky parim né vetvete imponon krijimin e dispozitave ligjore té garta dhe
té sakta né lidhje me kushtet, procedurén dhe céshtje tjera té réndésishme qgé
ndérlidhen me autorizimin e masave té vecanta hetimore. Né kété drejtim,
dispozitat ligjore duhet qé ta pércaktojné né ményré té qarté kategoriné e
veprave penale pér té cilat mund té autorizohen kéto masa, personat gé mund
té jené subjekt i kétyre masave, kohézgjatjen dhe ményrén e zbatimit té tyre,
kontrollin e zbatimit, organi kompetent pér autorizimin e tyre, ruajtjen dhe
asgjésimin e materialeve, etj. Rrjedhimisht, parimi i ligjshmérisé né caktimin
dhe zbatimin e masave té veganta hetimore éshté njé parakusht pér siguriné
juridike té qytetaréve dhe ofron njé garanci juridike se kéto masa mund té
autorizohen vetém né rastet dhe kushtet e pércaktuara me ligj.

Edhe né nenin 8, paragrafi 2 t¢ Konventén Evropiane pér té Drejtat dhe Lirité
e Njeriut,® éshté parashikuar mundésia e shtetit gé ta derogoj té drejtén né
privatési, té paraparé né paragrafin 1 té nenit t€ njéjté, nése né meényré
kumulative jané plotésuar dy (2) kushte: “né shkallén e parashikuar nga ligji
dhe kur éshté e nevojshme né njé shogéri demokratike, né interes té sigurisé
publike, pér mbrojtjen e rendit publik, shéndetit ose moralit ose pér mbrojtjen
e té drejtave dhe lirive té t€ tjeréve”.

4 Po aty, fq. 31.
5 Konventén Evropiane pér té Drejtat e Njeriut (né vijim: KEDNj) mund ta gjeni duke klikuar
né kété link: https://gzk.rks-gov.net/ActDetail.aspx?ActID=73773
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Kushti, “né shkallén e parashikuar nga ligji” paraget kérkesé eksplicite dhe
promovim i parimit té ligjshmérisé. Me fjalé té tjera, si¢c u theksua edhe mé
lart, masat e vecanta hetimore duhet té jené té parashikuara dhe rregulluara me
ligj, i cili duhet né ményré koncize ta pérkufizojé rrethin, respektivisht
kategoriné e personave té cilét mund té jené subjekt i zbatimit té masave; llojin
e veprave penale pér té cilat lejohet zbatimi i kétyre masave; kohézgjatjen e
masave, gé duhet té jeté njé kornizé e pranueshme kohore; ményrén e zbatimit
té kétyre masave; ményrén e kontrollit dne mbikéqyrjes sé zbatimit té kétyre
masave; regjimin e pérdorimit dhe ruajtjes sé incizimeve té siguruara nga
zbatimi i masave dhe rrethanave tjera gé jané té réndésishme pér zbatimin e
tyre, e gé reflektohen né lirité dhe té drejtat e individit.

Né linjé me kéto gé u theksuan, me dispozitat ligjore té KPP-sé jané pércaktuar
né ményré strikte masat e vecanta hetimore dhe géllimi i tyre (nenet 85-86);
ekzistimi i dyshimit t& bazuar® se éshté kryer njé vepér penale nga neni 89 i
KPP-sé, po kryhet apo sé shpejti do té kryhet, si kriter i domosodoshém pér
autorizimin e kétyre masave; organi kompetent gé mund té autorizojé kéto
masa; personat ndaj té ciléve mund té autorizohen kéto masa (neni 88); veprat
penale pér té cilat mund té autorizohen kéto masa (neni 89); procedura pér
autorizimin e kétyre masave (neni 90); zbatimi i urdhrit pér masat e vecanta
hetimore (neni 91); afatet, zgjatja dhe ripértéritja e urdhrit pér masat e vecanta
hetimore (neni 92) dhe shumé ¢éshtje tjera té réndésishme.

1.2.2 Parimi i subsidiaritetit

Parimi i subsidiaritetit do té thoté se masat e vecanta hetimore mund té
autorizohen vetém si njé mjet i fundit pér t’u pérdorur dhe vetém nése me

® “Dyshim i bazuar” nénkupton njohuri pér informacionin gé do té bindte njé vézhgues
objektiv qé njé vepér penale ka ndodhur, po ndodh ose ka mundési té konsiderueshme qgé do
té ndodhé dhe se personi né fjalé ka mé shumé gjasa gé té keté kryer veprén penale se sa gé
té mos e keté kryer até. Dyshimi i bazuar duhet té mbéshtetet né prova té artikulueshme (neni
19, paragrafi 1, nén-paragrafi 9 i KPP-sé). N& dispozitat ligjore t& KPP-sé jané parashikuar
disa nivele t& dyshimeve né drejtim posedimit t& njohurive dhe informacioneve lidhur me
kryerjen e veprés penale dhe kryesit té saj, si¢ jané: “dyshimi i arsyeshém”; “dyshimi i
bazuar”; “shkaku i bazuar”; “gjasa reale” dhe “dyshimi i bazuar miré” (neni 19, paragrafi 1,
nén-paragrafét 8-12 té KPP-s¢). “Dyshimi i bazuar miré” konsiderohet standardi mé i larté né
raport me té gjitha kéto nivele tjera, mirépo pér autorizimin e masave té vecanta hetimore

kérkohet standardi i “dyshimit t€ bazuar”.
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masat apo me veprimet tjera hetimore nuk mund té arrihet géllimi legjitim,
pérkatésisht qé té sigurohet informacioni i kérkuar i cili do té kishte gjasa gé
té ndihmonte hetimin e veprave penale té caktuara. Ky parim si i tillé, éshté
parashikuar, pérveg tjerash, edhe né nenin 86, paragrafét 1 dhe 2 té KPP-sé.

Né kété ményré, né nenin 86, paragrafi 1 t&8 KPP-s& &shté parashikuar se “Nése
ekziston dyshimi i bazuar se éshté kryer njé vepér penale nga neni 89 i kétij
Kodi, po kryhet apo sé€ shpejti do t€ kryhet, nése informacioni i kérkuar pér t’u
marré do té kishte gjasa té ndihmonte né hetimin dhe nése informacioni nuk
do t€ ishte i mundur pér t’u marré pérmes ndonj€ veprimi tjetér hetimor, pa
véshtirési t€ paarsyeshme ose rrezik potencial pér té tjerét...”.

Gjithashtu, edhe né nenin 86, paragrafi 2 té KPP-sé éshté parashikuar se “Nése
ekziston dyshimi i bazuar se éshté kryer njé vepér penale nga neni 89 i kétij
Kodi, po kryhet apo sé shpejti do té kryhet dhe né qofté se hetimi i veprés
penale nuk mund té kryhet né ndonjé ményré tjetér, ose do té jeté shumeé i
véshtiré...”. Nga kéto dispozita ligjore, rezulton né ményré té qarté, se masat
e vecanta hetimore mund té autorizohen “vetém nése hetimi i veprés penale
nuk mund té kryhet né ndonjé ményré tjetér, ose do té jeté shume i
véshtiré”.

Ndérsa, se né cilat raste nuk mund gé hetimi i veprés penale té kryhet né
ndonjé ményré tjetér ose do té ishte shumé i véshtiré, kjo éshté ¢éshtje qé duhet
té vlerésohet nga rrethanat specifike té secilit rast ve¢ e ve¢ dhe éshté
pérgjegjési e gjyqtarit t€ procedurés paraprake apo prokurorit té shtetit.
Pérndryshe, nése gjyqtari i procedurés paraprake apo prokurori i shtetit,
konsiderojné se hetimi i veprés penale mund té kryhet edhe né ndonjé ményré
tjetér, pérkatésisht duke ndérmarré veprime tjera hetimore ose nuk do té jeté i
véshtiré, atéheré nuk duhet gé té autorizojé masat e veganta hetimore té
kérkuara nga prokurori i shtetit.

Po ashtu, edhe nenin 88, paragrafi 1, nén-paragrafi 1.2. t& KPP-sg, éshté
parashikuar se njéri prej kushteve gé duhet té pérmbushet né ményré gé té
autorizohen masat e vecanta hetimore éshté se “informacioni i kérkuar nuk do
té kishte mundési t€ merrej me masa té tjera hetimore, pa shkaktuar véshtirési
té paarsyeshme ose rrezik potencial pér té tjerét”. Pra, si¢ shihet njéri prej
kushteve ligjore, pér autorizimin e masave té vecanta hetimore éshté qé
“informacioni nuk do té ishte i mundur pér t’'u marré pérmes ndonjé
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veprimi tjetér hetimor, pa véshtirési té paarsyeshme ose rrezik potencial
pér té tjerét”, e qé né thelb nénkupton se kéto masa vijné né shprehje, vetém
nése informacioni nuk éshté i mundur gé té sigurohet pérmes ndonjé veprimi
tjetér hetimor, pa véshtirési té paarsyeshme ose rrezik potencial pér té tjerét.

Bazuar né dispozitat e lartcekura ligjore, por edhe né parimet ndérkombétare
té té drejtave té njeriut, masat e vecanta hetimore mund té autorizohen vetém
nése informacioni i kérkuar ose hetimi i veprés penale nuk mund té kryhet me
veprime tjera hetimore, do té ishte shumé i véshtiré apo do té paragiste rrezik
potencial pér té tjerét. Andaj, edhe né kété drejtim, konstatohet se masat e
vecanta hetimore jané té karakterit subsidiar, pasi gé mund té autorizohen
vetém si mjet i fundit, nése plotésohen kushtet ligjore té lartcekura.

Rrjedhimisht, parimi i subsidiaritet éshté njé garanci juridike se kéto masa nuk
mund té zbatohen né ményré ruting, pérkatésisht si njé ményré e zakonshme e
sigurimit té informacioneve apo zbatimit té hetimeve.

1.2.3 Parimi i proporcionalitetit

Parimi i proporcionalitetit nénkupton sigurimin e proporcionit midis zbatimit
té masave té vecanta hetimore dhe kufizimit té té drejtave individuale té
personit, nga njéra ané, kundrejt interesit shogéror dhe géllimit legjitim mbi té
cilin jané fokusuar kéto masa, nga ana tjetér. Pér té arritur kété, nevojitet njé
ekuilibér midis géllimit té zbatimit té tyre dhe mjeteve té pérdorura pér arritjen
e kétij géllimi, si dhe njé ekuilibér midis interesave té pérgjithshme (sigurisé
publike) dhe mbrojtjes sé té drejtave individuale té personit.” Me fjalé té tjera,
subjektet gé i kérkojné ose aprovojné kéto masa, né ¢do rast individual, duhet
me kujdes ta vlerésojné proporcionin midis peshés sé veprés penale dhe té
gjitha rrethanave té Iéndés konkrete, nga njéra ané, kundrejt masave pérkatése,
nga ana tjetér, pér shkak se disa nga kéto masa té vecanta hetimore jané té
natyrés sé tillé gé “prima facie” mund té cenojné té drejtat e privatésisé.
Pérndryshe, proporcioni né kété kontekst synon njé ekuilibér té barabarté
midis mbrojtjes sé té drejtave individuale nga njéra ané dhe interesave té
shoqérisé, nga ana tjetér. Parimi i proporcionalitetit éshté i parashikuar né njé
ményré né dispozitat ligjore té theksuara mé lart gé i referohen e parimit té

7 Zbatimi i masave té vecanta hetimore 2024, Raste nga praktika e jurisprudencés né
Republikén e Magedonisé sé Veriut, Shkup, 2024, fq.20.
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subsidiaritetit, nga té cilat shihet se masat e vecanta hetimore duhet té zbatohen
vetém né rastet e domosdoshme, me géllim té sigurimit té€ informacioneve té
réndésishme pér procedurén penale. Pértej késaj, njé parim i tillé buron edhe
nga dispozitat kushtetuese. Késhtu, né nenin 36.3. té Kushtetutés sé Kosovés,
né t& cilén éshté garantuar “Fshehtésia e korrespondencés, telefonisé dhe
komunikimit tjetér” si pjesé pérbérése e “Té Drejté€s pér Privatési”, éshté
parashikuar se kjo e drejté mund té kufizohet vetém pérkohésisht, né bazé té
vendimit gjyqgésor, “nése éshté e domosdoshme” pér ecuriné e procedurés
penale ose pér mbrojtjen e vendit, né ményrén e parashikuar me ligj. Kurse,
GJEDNj-ja, nocionin e “domosdoshmérisé” né raste té tilla e sgaron si
ndérhyrje né jetén private té personit, vetém si pérgjigje ndaj njé nevoje
urgjente shogérore. Né kété ményré, shkalla dhe intensiteti i ndérhyrjes né
privatésiné e njé personi duhet té jeté né proporcion me nevojén pér shkak té
sé cilés zbatohet masa e veganté hetimore.

Po ashtu, ky parim i réndésishém éshté i parashikuar edhe né dispozitat ligjore
té Ligjit pér Pérgjimin e Komunikimeve Elektronike, pavarésisht faktit ky
parim trajtohet vetém né kuptim té pérgjimeve elektronike.® Késhtu, né nenin
4, paragrafi 2 té kétij Ligji, éshté parashikuar se me rastin e marrjes sé
vendimit pér pérgjim, gjykata kompetente barté detyrimin pér t’u kujdesur pér
esencén e té drejtave dhe lirive té personave pér té cilét éshté béré kérkesé
pérgjimi; réndésiné, nevojén e pérgjimit dhe proporcionalitetin; natyrén,
mjetet dhe véllimin e pérgjimit; raportin né mes té géllimit qé synohet té
arrihet dhe mundésisé sé realizimit té kétij géllimi me metoda tjera hetuese
dhe sekretin dhe objektivitetin gjaté kryerjes sé pérgjimit.

1.2.4 Parimi i konfidencialitetit

Parimi i konfidencialitetit nénkupton se masat e vecanta hetimore
konsiderohen konfidenciale, derisa zbulimi i tyre té kérkohet né pajtim me
dispozitat ligjore t& KPP-sé. Késhtu, né nenin 87 té KPP-s¢ (“Fshehtésia e
mbledhjes s€ informatave”) €shté parashikuar se “nése prokurori i shtetit apo
gjyqtari i procedurés paraprake autorizojné masat vecanta hetimore né pajtim
me paragrafét 1 ose 2 té nenit 86 té kétij Kodi, dosja mbyllet dhe mbahet e
fshehur derisa zbulimi 1 saj t€ kérkohet né pajtim me kété Kod”. Gjithashtu,

8 Ligji Nr. 05/L-030 pér Pérgjimin e Komunikimeve Elektronike, daté 28.05.2015.
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né nenin 94, paragrafi 1 t¢ KPP-sé éshté parashikuar se “Personi i cili i
nénshtrohet masave té vecanta hetimore nuk njoftohet pér rrjedhén apo
rezultatin deri né€ pérfundimin e masés”. S& kéndejmi, pér shkak té natyrés sé
tyre, zyrtarét qé kané pérgjegjési té caktuara né autorizimin dhe zbatimin e
masave té vecanta hetimore detyrohen gé té ruajné si fshehtési zyrtare
zbatimin e kétyre masave.

Pérndryshe, zbulimi i ¢farédo informate né kété drejtim pérbén vepér penale
“Shkelja e urdhrave pér masat e fshehura ose teknike té vézhgimit ose
hetimit” sipas nenit 203 Kodit Penal té Republikés s¢ Kosovés.®

Késhtu, n€ paragrafin 1 t€ kétij neni &shté parashikuar se “Zyrtari policor 1
autorizuar i cili zbaton njé urdhér gjyqgésor ose prokurorial pér masat e
fshehura ose teknike té vézhgimit ose hetimit né shkelje té ligjit, dénohet me
burgim prej tre (3) muaj deri né tre (3) vjet”. Kurse, né paragrafin 2 té kétij
neni &shté parashikuar se “Kushdo qé zbulon informatén qé do t€ démtojé
efikasitetin e zbatimit t& njé urdhri pér masat e fshehura ose teknike té
vézhgimit ose hetimit, dénohet me burgim prej gjashté (6) muaj deri né tre (3)
vjet”. Gjithashtu, duke gené se dosja e masave té vecanta té hetimeve
konsiderohet fshehtési zyrtare derisa té zbulohet sipas dispozitave té KPP-sé,

9 Kodi Penal i Kosovés, Nr.06/L-074, daté 23.11.2018 (né tekstin e métejmé: KPRK).
KPRK mund té gjendet né kété link: https://gzk.rks-gov.net/ActDetail.aspx?ActlD=18413
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atéheré zbulimi i paautorizuar i kétyre té dhénave mund té cilésohet edhe si
vepér penale “Zbulimi i fshehtésisé zyrtare”,’° nga neni 426 t&¢ KPRK-s&.!

1.2.5 Parimi i miratimit gjygésor

Pér shkak té natyrés sé tyre, né shumé shtete bashkékohore éshté parashikuar
edhe parimi i miratimit gjygésor té masave té vecanta hetimore. Né fakt, ky
parim i réndésishém i zbatimit t& masave té veganta hetimore, pérve¢ nga
dispozitat pérkatése ligjore, buron edhe nga veté dispozitat kushtetuese. Né
kété ményré, né nenin 36.1. té Kushtetutés sé Kosovés (“ E Drejta e
Privatésisé”) éshté garantuar se “Cdokush gé€zon t€ drejtén qé t’i respektohet
jeta private dhe familjare, pacenueshméria e banesés dhe fshehtésia e
korrespondencés, telefonisé dhe e komunikimeve té tjera”. Kurse, “Kontrollet
e cilésdo banesé ose cilitdo objekti privat, gé mendohet se jané té

10 Késhtu, né paragrafin 1 té nenit 426 té KPRK-sé éshté parashikuar forma themelore e késaj
vepre penale e cila kryhet né rastet kur “Personi zyrtar i cili pa autorizim kumton, dérgon ose
né ndonjé ményré tjetér i vé né dispozicion personit tjetér informatén qé pérbén fshehtési
zyrtare ose siguron informatén e tillé me qéllim q€ t’ia pércjellé ndonjé personi té
paautorizuar, pér té cilén éshté parashikuar dénim me burgim prej gjashté (6) muaj deri né tre
(3) vjet”. Kurse, n€ paragrafin 2 t& kétij neni ésht€ parashikuar forma e rénd€ e késaj vepre
penale e cila kryhet pér pérfitim personal ose me géllim té publikimit apo shfrytézimit té
informacionit jashté Republikés sé Kosoveés, pér té cilén éshté parashikuar dénim me gjobé
dhe me burgim prej njé (1) deri né dhjeté (10) vjet. Ndérsa, né paragrafin 3 té kétij neni éshté
parashikuar forma e lehté e késaj vepre penale e cila kryhet nga pakujdesia, pér té cilén éshté
parashikuar dénim me gjobé ose me burgim deri né tre (3) vjet. Gjithashtu, duhet theksuar
sipas paragrafit 4, dispozitat e kétij neni zbatohen ndaj personit i cili zbulon fshehtésiné
zyrtare edhe pasi é té keté pushuar statusi i tij zyrtar. Dhe né fund, paragrafi 5 i kétij neni
éshté dispozité ligjore e karakterit shpjegues, pasi gqé sgaron domethénien e shprehjes
“fshehtési zyrtare” dhe rastet kur informatat e caktuara nuk konsiderohen “fsheht€si zyrtare”.
Késhtu, sipas késaj dispozité ligjore, pér qéllime té kétij neni, shprehja “fshehtési zyrtare”
nénkupton informatat ose dokumentet té shpallura si fshehtési zyrtare me ligj, dispozita té
tjera ose me vendim té organit kompetent té nxjerré né bazé té ligjit dhe zbulimi i té cilave ka
shkaktuar ose mund té shkaktojé pasoja té démshme. Sidoqofté, informatat né vijim nuk
konsiderohen fshehtési zyrtare: informatat apo dokumentet té cilat jané té drejtuara né cenimin
e réndé té té drejtave themelore t& njeriut ose mos zbulimi i té cilave do té mund té rrezikonte
rendin kushtetues apo siguriné e Republikés sé Kosovés; ose informatat dhe dokumentet t&
cilat kané pér géllim fshehjen e kryesit té veprés penale t&€ dénueshme me sé paku pesé (5)
vjet burgim

11 Vepér penale e natyrés sé tillé éshté parashikuar edhe né nenin 125 t&¢ KPRK-sg, e cila
emértohet “Zbulimi i informacioneve t€ klasifikuara dhe mos ruajtja e informacioneve té
klasifikuara”, t& cilén e kryen kushdo gé zbulon ose nuk ruan informacionin e klasifikuar, e
pér té cilén do té dénohet sipas Ligjit pér klasifikimin e informacioneve dhe verifikimin e
sigurisé.
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domosdoshme pér hetimin e krimit, mund té béhen vetém deri né shkallén e
domosdoshme dhe “vetém pas miratimit nga ana e gjykatés”, pas
shpjegimit té arsyeve pse njé kontroll i tillé éshté i domosdoshém. Shmangia
nga kjo rregull lejohet, nése éshté e domosdoshme pér arrestim té ligjshém,
pér mbledhjen e provave gé ka rrezik té humbasin ose pér ménjanimin e
rrezikut té drejtpérdrejté dhe serioz pér njerézit dnhe pér pasuri, né ményrén e
pércaktuar me ligj. Gjykata duhet gé té miratoj veprimet e tilla né ményré
retroaktive”. Bazuar né kété dispozité kushtetuese, rezulton se kontrollimi i
cilésdo banesé apo objekti privat, gé jané t€ domosodoshme pér hetimin e
veprave penale mund té béhet vetém deri né shkallén e domoshdoshme dhe
“vetém pas miratimit nga ana e gjykatés”. Kjo qé u theksua, shihet se kéto
veprime hetimore mund t€ béhet vet€ém né bazé t€ “miratimit t€ gjykatés”,
kuptohet nése plotésohen edhe kushtet tjera té paracaktuar.

Pérveg késaj, edhe “Fshehtésia e korrespondencés, telefonis€ dhe komunikimit
tjetér” qé konsiderohen pjesé pérbérése e “Té Drejtés pér Privatési”,*? mund
té kufizohet vetém pérkohésisht dhe né bazé “té vendimit gjyqésor”, nése
éshté e domosdoshme pér ecuriné e procedurés penale ose pér mbrojtjen e
vendit, né ményrén e parashikuar me ligj.*

1.2.6 Parimi i kufizimit né kohé

Parimi i kufizimit né kohé& nénkupton se masat e veganta hetimore kané
karakter té pérkohshém dhe duhet té kené kohézgjatje sa mé té shkurtér té
mundshme, pérkatésisht vetém sa éshté e domosodshme pér arritjen e synimit
té pércaktuar me ligj. Njé parim i till&, pérve¢ me dispozitat ligjore té KPP-
sé,14 éshté parashikuar edhe me dispozitat e Kushtetutés sé¢ Kosovés. Késhtu,

12 Neni 36.3. i Kushtetutés sé Kosovés.

13 Pérndryshe, duhet sgaruar se pérgjimi i paautorizuar konsiderohet vepér penale sipas
dispozitave ligjore t¢ KPRK-sé. Késhtu, né nenin 201 t& KPRK-s¢ (“Pérgjimi i paautorizuar™)
€sht€ parashikuar se “Kushdo g€ pa autorizim, pérgjon bisedén apo deklaratén ose i mundéson
personit tjetér té jeté né dijeni pér bisedén apo deklaratén e cila éshté pérgjuar pa autorizim,
dénohet me burgim prej njé (1) deri né tre (3) vjet. Kur vepra penale nga paragrafi 1. i kétij
neni kryhet nga personi zyrtar né keqpérdorim té pozités apo autorizimeve té tij, kryesi
dénohet me burgim prej dy (2) vjet deri né pesé (5) vjet. Pajisjet e pérdorura pér kryerjen e
veprés penale nga paragrafi 1. i kétij neni konfiskohen”.

14Né nenin 92, paragrafét 1 dhe 2 t& KPP-sé éshté parashikuar se “Prokurori i shtetit apo
gjyqtari i procedurés paraprake mund té I&shojné urdhrin pér masat e vecanta hetimore pér njé
afat prej néntédhjeté (90) ditésh nga dita e 1éshimit té urdhrit. Prokurori i shtetit apo gjyqtari
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n€ nenin 36.3 t€ Kushtetutés, né té &sht€ parashikuar se “Fshehtésia e
korrespondencés, telefonisé dhe komunikimit tjetér, éshté e drejté e
pacenueshme”, njékohé&sisht €shté parashikuar se “Kjo e drejt€ mund té
kufizohet vetém pérkohésisht, né bazé té vendimit gjyqgésor, nése éshté e
domosdoshme pér ecuriné e procedurés penale ose pér mbrojtjen e vendit, né
ményrén e parashikuar me ligj”. Pra, Si¢ shihet, fshehtésia e korrespondencés,
telefonisé dhe komunikimeve tjera, nén supozimin e pérmbushjeve edhe té
kushteve tjera, mund té kufizohet “vetém pérkohésisht”, ndérsa njé aspekt i
tillé mandej duhet gé rregullohet me dispozita pérkatése ligjore dhe duhet té
vlerésohet né dritén e rrethanave té secilit rast vec e vec.

i procedurés paraprake nuk mund té léshojé urdhér tjetér me shkrim pér zgjatjen e urdhrit sipas
kétij kapitulli, pérvec nése vazhdojné té vlejné parakushtet e parapara né nenin 88 té kétij
Kodi pér urdhérimin e masés sipas kétij kapitulli dhe nése pér shkak té nevojés pér
grumbullimin e métejshém té provave kérkohet zgjatja e urdhrit. Zgjatja e urdhrit té 1éshuar
sipas paragrafit 1 té kétij neni mund té béhet edhe pér njé afat prej néntédhjeté (90) ditésh
brenda periudhés kohore prej treqindegjashtédhjetepesé (365) ditésh”.
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Pjesa e dyté

2. MASAT E VECANTA HETIMORE SIPAS KODIT TE
PROCEDURES PENALE

2.1 Véshtrime té pérgjithshme

Kushtetuta e Republikés sé Kosovés né Kapitullin e dyté té saj ka pércaktuar
té drejtat dhe lirité themelore té cilat pérfshijné njé gamé té kétyre té drejtave
gé jané né harmoni té ploté edhe me njé numér té madh té marréveshjeve
ndérkombétare, deklaratash, konventash dhe instrumentesh ndérkombétare e
té cilat rrjedhimisht garantohen pérmes kushtetutés. Vend té vecanté zé
Deklarata Universale pér té Drejtat e Njeriut, Konventa Evropiane pér
Mbrojtjen e té Drejtave té Njeriut dhe Lirive Themelore, Konventa Evropiane
pér té Drejtat Civile dhe Politike, Konventa pér té Drejtat e Fémijés Konventa
pér Eliminimin e té gjitha formave té Diskriminimit Racor dhe akte tjera
ndérkombétare.

Gjithashtu, me nenin 36 té Kushtetutés sé Republikés sé Kosovés éshté
rregulluar e drejta e privatésisé dhe e cila dispozité ofron mbrojtje té
privatésisé si njé ndér té drejtat themelore, pérkatésisht gézimi i té drejtés pér
respektim té jetés private dhe familjare, pacenueshmériné e banesés dhe
fshehtésisé sé korrespodencés, telefonisé dhe komunikimeve tjera, si té drejta
té patjetérsueshme. Megjithaté, Kushtetuta e rregullon edhe mundésiné e
kufizimit té kétyre té drejtave dhe até né bazé té vendimit gjygésor dhe
pérkohésisht dhe kjo né rastet kur éshté e domosdoshme pér zhvillimin e
procedurés penale dhe nése mohimi i pérmendur éshté i domosdoshém pér
mbrojtjen e vendit. mirépo vendimi pér kéto kufizime duhet té jeté i kufizuar
né kohé, pra duhet té keté karakter té pérkohshém dhe duhet té zgjas né kohé
sa mé shkurtér, pra vetém aq sa éshté e domosdoshme pér zhvillimin e
procedurés penale apo mbrojtjen e vendit.

Kufizimi i té drejtave kushtetuese béhet vetém sipas ményrés sé pércaktuar
me ligj dhe konkretisht Kodi i Procedurés Penale té Kosovés ka pércaktuar
kufizimin pérmes aplikimit t¢ masave té vecanta hetimore gé jané veprime
procedurale pérmes té cilave té cilat pérkohésisht kufizojné té drejtat
kushtetuese dhe lirité e njeriut. Pérndryshe kushtet ligjore pér aplikimin e
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masave té vecanta hetimore pércaktojné kufirin mes Kushtetutés,
dokumenteve ndérkombétare pér té drejtat e njeriut dhe té cilat jané
ngushtésisht té ndérlidhura me parimin e ligjshmérisé, subsidiaritetit,
proporcionalitetit, konfidencialitetit, miratimit gjyqgésor dhe kufizimit né
kohé.

Né nénkapitullin e treté té KPP-sé jané pércaktuar masat e vecanta hetimore
té cilat mund té pérdoren nga ana e prokurorisé dhe gjykatés dhe té cilat jané
té sistemuara né€ disa nene t€ vecanta, me ¢’rast jané paraqitur pérkufizimet
sgaruese té kétyre masave, géllimet e aplikimit té tyre, kushtet ligjore dhe
llojet e veprave pér té cilat mund té urdhérohen kéto masa.

Tutje dispozitat ligjore né ményré té hollésishme kané paragitur organet e
autorizuara pér léshimin e masave, organet pér zbatimin e tyre, afatet dhe
kohézgjatja e tyre materialet e siguruara. Kurse dispozitat e neneve 93-97 té
KPP-sé, kané pércaktuar veprimet pas sigurimit té¢ materialeve té siguruara
pérmes masave té vecanta hetimore, njoftimi i personave gé i jané nénshtruar
kétyre masave dhe pranueshméria e tyre, si dhe shqyrtimet e ankesave nga ana
e panelit té posacém i cili shgyrton ankesat qé personat i paragesin duke
konsideruar se pa té drejté i jané nénshtruar masave té vecanta hetimore.

2.2 Pérkufizimet e masave té vecanta hetimore

Me géllim té shmangies sé intepretimeve té ndryshme lidhur me masat e
vecanta hetimore, ligjvénési me dispozité té posagcme ka pércaktuar
pérkufizime pér secilén masé té vecanté hetimore®. Konsiderojmé se
pérkufizimi i1 shprehjeve t& masave té veganta hetimore kané pér géllim
parésor shmangien e interpretimeve té ndryshme dhe njékohésisht paraget njé
aspekt sqarues se cilat jané kéto masa té vecanta hetimore té cilat mund té
urdhérohen.

Pérkufizimet e masave té vecanta hetimore jané dhéné pér secilén masé si né
vijim:

1. Shprehja “vézhgim i fshehté fotografik ose me video” do té thoté
monitorim, vézhgim ose incizim i personave, i lévizjeve té tyre ose i

15 Neni 85 i KPP-sé.
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aktiviteteve té tjera nga zyrtari i autorizuar i policisé ose personi i cili vepron
nén mbiké&qgyrjen e zyrtarit té autorizuar té policisé, me ané té fotografimit ose
me video mjete, pa dijeniné apo pélgimin e sé paku njérit prej personave gé i
nénshtrohen késaj mase.

2. Shprehja “monitorim i fsheht€ i bisedave” do té thoté monitorimi, incizimi
ose transkriptimi i bisedave nga zyrtari i autorizuar i policisé ose personi i cili
vepron nén mbikéqyrjen e zyrtarit té autorizuar té policisé, me ané té mjeteve
teknike, pa dijeniné ose pélgimin e sé paku njérit prej personave gé i
nénshtrohen késaj mase. Monitorimi i fshehté i bisedave mund té kryhet edhe
kur njéri nga dy personat gé do té monitorohen éshté i gatshém té kryejé dhe
té regjistroj veprimin pérkatés, nén mbikéqyrjen e zyrtarit té autorizuar té
policisé.

3. Shprehja “kontrollim 1 dérgesave postare” do té thoté kontrollim i letrave
dhe i dérgesave té tjera postare nga zyrtari i autorizuar i policisg, gé¢ mund té
pérfshijé edhe pérdorimin e pajisjeve réntgen.

4. Shprehja “pérgjim 1 telekomunikimeve dhe pérdorimi i lexuesit — IMSI —
identifikimi ndérkombétar 1 shfrytézuesit mobil” do t€ thoté pérgjim i
komunikimeve zanore, komunikimeve tekstuale ose komunikimeve tjera
pérmes rrjeteve té telefonive fikse apo mobile. Kjo pérfshiné ¢farédo mjeti apo
sistemi tjetér té ngjashém teknologjik qé barté té dhéna gé kryesisht kané pér
géllim té jené private.

5. Shprehja “dérgim i kontrolluar i dérgesave postare” do t&€ thoté dérgim i
letrave dhe i materialeve té tjera postare nga zyrtari i autorizuar i policiseé.

6. Shprehja “dérgesa e kontrolluar” nénkupton teknikén e lejimit t€ dérgesave
té paligjshme ose té dyshuara pér té kaluar nga, pérmes ose né territorin e njé
ose té mé shumé shteteve, me njohuriné dhe nén mbiké&qgyrjen e autoriteteve
kompetente, me ¢géllim hetimin e veprave penale dhe identifikimin e
personave té pérfshiré né kryerjen e veprés penale.

7. Shprehja “shfrytézim i mjeteve pér pércjellje t€ vendndodhjes” do té thoté
shfrytézim nga zyrtari i autorizuar i policisé i mjeteve té cilat identifikojné
vendndodhjen e personit ose té objektit né té cilin éshté ngjitur mjeti.
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8. Shprehja “shitja dhe blerja e simuluar e artikujve, shérbimeve apo sendeve”
do té thoté akt i shitjes apo blerjes sé ndonjé artikulli, shérbimi apo sendi nga
personi i dyshuar se ka kryer vepér penale, gé mund té shérbejé si prové né
procedurén penale, ose nga personi pér té cilin dyshohet té jeté viktimé e
veprés penale té “Trafikimit me njeréz”, si¢ pércaktohet n€ nenin 165 té Kodit
Penal. Ky veprim mund té kryhet nga zyrtari i autorizuar i policisé ose personi
i cili vepron nén mbikéqyrjen e zyrtarit té autorizuar té policisé.

9. Shprehja “dhénia dhe marrja e simuluar e ryshfetit” do t& thoté njé veprim
gé éshté i njéjté me veprén penale té ndérlidhur me Kkorrupsion, por qé
ndryshon pér shkak se kryhet me géllim té€ mbledhjes sé informacionit dhe
provave gjaté hetimit penal.

10. Shprehja “regjistrimi i simuluar i personave juridik ose pérdorimi i
personave ekzistues juridik pér mbledhjen e t€ dhénave” do t€ thoté krijim 1
subjekteve juridike me géllim té ofrimit té shérbimeve té simuluara té biznesit
ose pérdorimi i personave ekzistues juridik pér mbledhjen e té dhénave. Ofrimi
i shérbimeve té simuluara té biznesit mund té kryhen me pérdorimin e masave
té vecanta hetimore lidhur me identitetin e personit, pronésiné ndaj sendeve
apo pasurisé dhe personave juridik.

11. Shprehja “hetim 1 fsheht&” do té thoté pérdorimi 1 hetuesve té€ fshehté dhe
bashképunétoréve, pérkatésisht njé ndérveprim i planifikuar i zyrtarit té
autorizuar té policisé ose bashképunétorit, i cili nuk éshté i identifikueshém si
zyrtar i autorizuar i policisé, ose i personit i cili vepron nén mbikéqgyrjen e
zyrtarit té autorizuar té policisé me personat e dyshuar se kané Kryer vepér
penale.

12. Shprehja “regjistrim i thirrjeve telefonike™ do té thoté sigurim 1 t€ dhénave
té thirrjeve telefonike té béra nga njé numér i caktuar i telefonit, duke pérfshiré
por pa u kufizuar né vértetimin e identifikimit té numrit té caktuar, verifikimin
e numrit té telefonit, vendndodhjen gjeografike, lokacionin e pajisjes,
vértetimin e abonentit té telefonit, ose shenjat e identifikimit té pajisjes
(IMEI).
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13. Shprehja “zbulim i1 t€ dhénave financiare” do t& thoté sigurim 1
informacionit nga banka apo ndonjé institucion tjetér financiar mbi depozitat,
llogarité ose transaksionet financiare.

Bazuar né shprehjet e kufizuara del se legjislacioni yné ka pércaktuar
trembédhjeté masa té vecanta hetimore té cilat mund té aplikohen e gé kjo
paraget njé gamé mjaft té gjeré té kétyre masave. Sa pér té béré njé
komperacion del se legjislacionet tjera né rajon kané pércaktuar numér mé té
vogeél té kétyre masave, kjo pér faktin se Kodi i Procedurés Penale té
Shqipétisé ka pércaktuar numér mé té vogél t& masave té vecanta hetimore®®,
kurse Kodi i Procedurés Penale té Kroacisé nuk kuadér té masave gé kufizojné
pérkohésisht té drejtat kushtetuese dhe lirité e njeriut jané parapré vetém teté
masa té tilla.}” Po ashtu edhe Kodi i Procedurés Penale té Malit t& Zi ka
paraparé dhjeté masa té hetimit té fshehté té cilat aplikohen.'® Kurse Kodi i
Procedurés Penale té Bosnjes dhe Hercegovinés ka paraparé vetém shtaté
masa té vecanta hetimore.*®

2.3 Qéllimi dhe llojet e masave té veganta hetimore

Dispozita e nenit 86 té KPP-sé ka pércaktuar géllimin dhe llojet e masave té
vecanta hetimore dhe pérmes késaj dispozite ligjore é&shté pércaktuar se
urdhrin pér kéto masa mund té autorizohet nga ana e vet prokurorit té shtetit
né rastet kur kéto masa jané té karakterit publik, kurse kur masat e vecanta
hetimore duhet té léshohen né vende ku cenohet privatésia, atéheré urdhrat e
tillé 1éshohen nga ana e gjyqtarit té procedurés paraprake. Kjo zgjidhje e béré
gé disa nga masat e vecanta hetimore té urdhérohen nga ana e prokurorit té
shtetit padyshim se ngre disa dilema té cilat mund té paraqgiten lidhur me faktin
se kjo dispozité a éshté né frymén e dispoziatave kushtetuese té vendit toné,
meqé dispozita e nenit 36 par.3 té Kushtetutés sé Republikés sé Kosovés ka
pércaktuar se:

“Fshehtésia e korrespondencés, telefonisé dhe komunikimit tjetér, éshté e
drejté e pacenueshme. Kjo e drejté mund té kufizohet vetém pérkohésisht, né

16 Shih Kodin e Procedurés Penale té Republikés sé Shqipérisé

17 Neni 332 i Kodit t& Procedurés Penale té Kroacisé

18 Neni 157 i Kodit t& Procedurés Penale té Malit té Zi

19'Neni 116 i Kodit t& Procedurés Penale té Bosnjes dhe Hercegovinés
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bazé té vendimit gjygésor, nése éshté e domosdoshme pér ecuring e procedurés
penale ose pér mbrojtjen e vendit, né ményrén e parashikuar me ligj”. E qé
sipas interpretimit té késaj dispozite kushtetuese pérkufizimet e pércaktuara
mund té kufizohen vetém pérkohésisht dhe bazuar né njé vendim gjygésor. Pra
si autoritet té vetém pér kufizimet e kétyre té drejtave e ka pércaktuar gjykatén,
pérkatésisht gjyqtarin kompetent. Pér mé tepér, kjo zgjidhje e legjislacionit
toné gé disa nga kéto masa té urdhérohen edhe nga ana e prokurorisé sé shtetit
jané vetém né legjislacionin toné. Meqé legjislacionet e shteteve tjera,
Shqipéria, Kroacia dhe Mali i Zi, si autoritet té vetém pér urdhrin e kétyre
masave e kané pércaktuar gjykatén kompetente.

Tutje me dispozitén e nenit 86 té KPP-sé jané pércaktuar dy kushtet ligjore té
domosdoshme gé té mund té urdhérohen masat e vecanta hetimore dhe gé si
kusht primar éshté pércaktuar ekzistimi i dyshimit té bazuar se éshté kryer njé
vepér penale, po kryhet apo sé shpejti do té kryhet dhe qé kjo vepér penale té
jeté né veprat penale té pércaktuara me dispozitén e nenit 89 té KPP-sé. Kurse
kushti tjetér éshté gé informacioni i kérkuar pér t’u marré do té kishte gjasa té
ndihmonte né hetimin dhe nése informacioni nuk do t€ ishte i mundur pér t'u
marré pérmes ndonjé veprimi tjetér hetimor pa véshtirési té€ paarsyeshme ose
rrezik potencial pér té tjerét.

Duke analizuar kéto kushte gjithsesi fillimisht éshté e nevojshme té theksohet
fakti se urdhérimi i kétyre masave mund té béhet né tri faza né fazén kur vepra
penale tani mé éshté kryer, mirépo ende nuk kemi informacione lidhur me
kryerésin e saj dhe pér zbulimin e identitetit té kryerésve nevojitet I&shimi i
masave. Faza tjetér e urdhrit éshté né rastet kur vepra penale éshté duke u
kryer, kjo pér faktin se shumé vepra penale mund té kryhen né njé kontinuitet
té caktuar dhe né faza té ndryshme té kryerjes, kurse faza e treté e mundésisé
sé léshimit té urdhrit éshté né rastet kur vepra penale sé shpejti do té kryhet.

Gjithashtu, pér lIéshimin e urdhrave pér masa té vecanta jané pércaktuar edhe
disa kushte specifike gé jané té karakterit pérjashtues gé nénkupton se mund
té urdhérohen vetém né raste té vecanta dhe até se informacioni do té kishte
gjasa té ndihmonte né hetimin dhe nése informacioni nuk do té ishte i
mundur pér ’u marré pérmes ndonjé veprimi tjetér hetimor pa véshtirési
té paarsyeshme ose rrezik potencial pér té tjerét. Pra né ményré kumulative
duhet té pérmbushen edhe kushtet e sipér cekura gé né fakt né vete ngérthejné
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mé sé miri parimin e proporcionalitetit se masat e vecanta hetimore mund té
Iéshohen vetém né rastet kur pérmes kétyre masave do té ndihmohej hetimi, e
gé kjo nénkupton se hetimi nuk duhet bazuar ekskluzivisht vetém né kéto
masa. Po ashtu si kushte pércaktohen edhe fakti se informacioni nuk do té
mund té merret pérmes veprimeve té tjera hetimore pa véshtirési té
paarsyeshme, si dhe qé mos aplikimi i kétyre masave, pérkatésisht hetimet
pérmes metodave té zakonshme do té paragitnin rrezik potencial pér té tjerét.

Duke analizuar kushtet specifike se informacioni nuk do t& mund té merret
pérmes veprimeve té tjera hetimore pa véshtirési té€ paarsyeshme, si dhe qé
mos aplikimi i kétyre masave, pérkatésisht hetimet pérmes metodave té
zakonshme do té paragitnin rrezik potencial pér té tjerét, duke u referuar né
praktikén gjyqgésore del se ndér arsyet qé theksohen né urdhrat e léshuar jané
té natyrave té ndryshme dhe kjo mund té ndérlidhet me personalitetin e
kryerésit, dhe rrezikshméring e tij, natyra e veprés penale pér té cilén ekziston
dyshimi  bazuar, ményra e marrjes sé veprimeve, numri mé i madh i
pjesémarrésve dhe bashképunimi i tyre, roli kyc i ndonjérit prej personave,
shkalla e larté e organizimit. Aspekti i rrezikut potencial pér té tjerét éshté
rreziku gé mund té i néshtrohen zbatuesit e masave té vecanta hetimore gofté
té shéndetit apo jetés sé tyre, rrezikimi pasurisé né pérmasa té médha,
mundésia e rrjedhjes sé informacioneve gé do té mundésonin asgjésimin e
provave, pra kéto jané disa nga rrethanat gé mund té pérdoren me rastin e
arsyetimit té urdhrit pér masat e veganta hetimore, por gjithsesi kéto nuk jané
té natyrés shteruese pasi gé mund té pérdoren edhe rrethana té tjera, mirpo
gjithmoné duhet dhéné njé arsyetim i detajuar pér faktin se marrja e
informacionit nuk mund té merret pérmes hetimeve té zakonshme.

Deri sa né nenin 86 paragrafin 1 t¢ KPP-sé jané pércaktuar kushtet dhe llojet
e masave té vecanta hetimore gé mund té urdhérohen nga ana e prokurirsé sé
shtetit né paragrafin e dyté jané paraqgitur kushtet dhe llojet e masave kur
urdhérohen nga ana e gjyqtarit té procedurés paraprake.

Edhe me kété rast jané pércaktuar kushtet e pérgjithshme gé éshté dyshimi i
bazuar se éshté kryer, po kryhet apo sé shpejti do té kryhet njé vepér penale
nge neni 89 i KPP-sé. Duhet theksuar se kéto masa urdhérohen vetém bazuar
né kérkesén e prokurorit té shtetit dhe me kété rast gjithsesi prokurori i shtetit
duhet té béj té besueshém faktin se jané plotésuar kushtet nga neni 86 par.2 i
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KPP-sé. Pérndryshe, dyshimi i bazuar éshté bazé e posagme pér léshimin e
urdhrit pér masé té vecanté hetimore dhe me géllim té definit té késaj
ligjvénési me dispozitén e nenit 19 par.1.9 té KPP-sg, ka pércaktuar se:
“Dyshimi i bazuar paraqet njohuri pér informacionin qé do té bindte njé
vézhgues objektiv gé njé vepér penale ka ndodhu, po ndodh ose ka mundési té
konsiderueshme gé do té ndoshé dhe se personi né fjalé ka mé shumé gjasa qé
té keté kryer veprésn penale se sa té mos e keté kryer. Dyshimi i bazuar duhet
té mbéshtetet né prova té artikulueshme.”.

Megjithaté, pérkitazi me pércaktimin e dyshimit té bazuar se i pandehuri ka
kryer veprén penale éshté njé céshtje mjaft delikate pasi gé kjo éshté njé fazé
mjaft e hershme e procedurés penale, pérkatésisht zhvillimit té hetimeve. Nga
kjo rrjedh se gjykatat né kété fazé kané mjaft véshtirési né definimin e
dyshimit t& bazuar, pérkatésisht pércaktimin e kualitetit dhe kuantitetit té
provave me géllim té pércaktimit té ekzistimit apo jo té dyshimit té bazuar,
megenése Kjo paraget njé ¢éshtje faktike se deri né cilén masé éshté arritur té
definohet kjo bazé e dyshimit té bazuar.

Pérvec késaj gjithsesi edhe pércaktimi i bazave tjera pér té urdhéruar kéto
masa jané mjaft sfiduese né kété stad té procedurés penale, pérkatésisht
pércaktimi i se hetimi i veprés penale nuk mund té kryhet né ndonjé
ményreé tjetér, ose do té jeté shumé i véshtiré. Né kété aspekt bie né sy dy
standarde té pérdorura te ligjvénési né rastet kur urdhrat Iéshohen nga ana e
prokurorisé dhe gjykatés e qé me kété rast del se te prokuroria kérkohen kushte
mé specifike se sa te gjykata. Pé&r mé tepér, né ményré té pashpjegueshme te
masat gé urdhérohen nga ana e gjykatave nuk potencohet fakti i rrezikut
potencial pér té tjerét né rast se aplikoheshin hetimet e zakonshme.
Konsiderojmé se edhe né rastet kur urdhrat Iéshohen nga prokuroria, por edhe
nga gjykata do té duhej té pérdorej i njéjti standard té plotésohej, megé né
parim masat e vecanta hetimore do té duhej té pércillnin standardin e njéjté
me rastin e l&shimit té kétyre urdhrave té vecanté hetimor.

Pér autorizimin e masave té vecanta hetimore nuk éshté e domosdoshme té
keté dyshim té arsyeshém pér identitetin e té dyshuarit apo té dyshuarve té
cilét kané kryer, jané duke kryer ose sé shpejti do té kryejné vepér penale. Qé
nénkupton se kéto masa mund té urdhérohen edhe né rast se nuk kemi identitet
té personave gé jané té involvuar né rast. Kjo paraget njé situaté kur ende nuk
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ka zbulim té identitetit t& personave té involvuar dhe té cilét mund té operojné
edhe pérmes nofkave té ndryshme apo identiteteve té rrejshme me géllim té
arritjes sé géllimeve té tyre. Andaj, me kété rast nuk paraget asnjé pengesé
ligjore fakti se nuk éshté i njohur identiteti i kétyre personave pér autorizimin
e urdhrit pérkatés. Pér mé tepér, ekziston mundésia gé prokurori i shtetit kur
té keté dyshim té arsyeshém pér identitetin e té dyshuarit apo dyshuarve qé
kané kryer vepér penale. Kjo paraget njé situaté kur pérmes provave gé deri
né kété fazé té procedurés penale ende nuk éshté mésuar identiteti i personave,
mirépo pérmes zbatimit té kétyre masave do té mund té zbulohet identiteti i
personave por edhe informacione té tjera té réndésishme pérkitazi me veprén
penale. Pra me kété rast jané dy aspekte té réndésishme té theksohen e para se
ekziston dyshimi i bazuar se vepra penale éshté duke u kryer, po kryhet apo
kur vepra penale sé shpejti do té kryhet dhe e dyta se né kéto raste identiteti i
kryerésit nuk éshté i njohur, mirépo né kéto raste hetohen veprimet gé kryhen
né ¢éshtjen penale pa marré parasysh se kryerésit jané persona pér té cilét nuk
ekzistojné té dhéna lidhur me identitetin e tyre.

2.4 Fshehtésia e mbledhjes sé informatave

Me dispozité té posagme ligjore?® éshté pérkufizuar parimi i konfedencialitetit,
pérkatésisht fshehtésia e mbledhjes sé informatave e gé éshté mishéruar
pérmes faktit se pas mbledhjes sé informatave pérmes aplikimit t€ masave té
vecanta hetimore dosja mbyllet dhe mbahet e fshehur derisa zbulimi i saj té
kérkohet né pajtim me kété Kod e gé kjo nénkupton se né disa raste nése béhet
mbyllja e hetimit apo provat e mbledhura nuk jané relevante pér zhvillimin mé
tutje té rastit, atéheré dosja do té mbetet e mbyllur.

2.5 Kushtet ligjore pér masat e vecanta hetimore

Masat e veganta hetimore mund té urdhérohen kundér personit kur ekziston
dyshimi i bazuar se: éshté kryer, po kryhet apo sé shpejti do té kryhet vepér
penale e parashikuar sipas nenit 89 té kétij Kodi; dhe informacioni i cili mund
té merret nga masat e urdhéruara ka gjasé té ndihmojé né hetimin e veprés
penale dhe nuk do té kishte mundési té merrej me masa té tjera hetimore pa
shkaktuar véshtirési té paarsyeshme ose rrezik potencial pér té tjerét.

20 Neni 87 i KPP-sé.
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Pérkundeér faktit se né dispozitén e nenit 86 té KPP-s&, pérkatésisht né pjesén
e mésipérme té punimit jané potencuar géllimet dhe llojet e masave té vecanta
hetimore, gjithashtu edhe né nenin 88 té KPP-sé jané specifikuar kushtet
ligjore té pércaktuara pér urdhérimin e kétyre masave dhe té cilat vlejné edhe
né rastet kur masat autorizohen nga ana e prokurorit té shtetit e po ashtu edhe
nga ana e gjyqtarit té procedurés paraprake e gé si dispozité e pérgjithshme
pércaktohet se léshohen kundér personit né rastet kur ekziston dyshimi i
bazuar se ka kryer, po kryen apo sé shpejti do té kryejé vepér penale. Gjithsesi
kjo paraget njé situaté e cila éshté e pércaktuar né tri faza té kryerjes sé veprés
penale. Gjithashtu duhet té plotésohen edhe kushtet e posacme dhe até
informacioni i cili mund té merret nga masat e urdhéruara ka gjasa té ndinmojé
né hetimin e veprés penale dhe nuk do té kishte mundési t& merrej me masa té
tjera hetimore pa shkaktuar véshtirési té paarsyeshme ose rrezik potencial pér
té tjerét.

Pérmes késaj dispozite ligjvénési ka balancuar aplikimin e kétyre masave
vetém né raste té caktuara dhe gé mundésité e njé hetimi té zakonshém nuk do
té mund té shpijné deri te rezultati i kérkuar e gjithsesi masat e tjera hetimore
do té shkaktonin véshtirési té paarsyeshme ose rrezik potencial pér té tjerét.
Pérmes késaj dispozite éshté arritur té béhet balancimi mes njé hetimi té
zakonshém dhe aplikimit té masave té vecanta hetimore, si zgjidhje alternative
vetém né rastet kur deri te rezultati nuk mund té arrihet pérmes hetimeve té
zakonshme. E gé nga kjo duhet nénkuptuar faktin se kéto masa duhet té
aplikohen vetém né raste kur hetimet e zakonshme nuk mund té aplikohen. Né
praktikén toné gjyqésore shpesh heré ka pasur mospajtime rreth faktit se kur
mund té fillohet me zbatimin e masave té vecanta hetimore dhe kush éshté
kompetent pér Iéshimin e tyre e me kété rast jané pércaktuar disa mundési e
para fillimit té procedurés formale, né té njéjtén kohé kur té merret aktvendimi
pér fillimin e hetimeve apo pas fillimit té hetimeve. Andaj, me géllim té
shmangies sé kétyre situatave dhe me géllim té unifikimit t& praktikés
gjyqésore Gjykata Supreme e Kosovés ka nxjerré njé Qarkore lidhur me masat
e vézhgimit dhe hetimit?! pérmes té cilés ka konfirmuar faktin se para nxjerrjes
sé aktvendimit pér fillimin e hetimeve kompetent pér léshimin e urdhrave
éshté prokurori i shtetit, kurse pas fillimit té hetimeve urdhrat e tillé 1éshohen
vetém nga ana e gjyqtarit té procedurés paraprake.

21 Shih Qarkoren e Gjykatés Supreme té Kosovés nr.12/2015, daté 12.01.2015.
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Pérve¢ personit té dyshuar masat e vecanta hetimore mund té urdhérohen
kundér personit, pérpos té dyshuarit, kur kushtet nga paragrafi 1 i kétij neni
vlejné pér té dyshuarin dhe ekziston dyshim i bazuar se: 2.1. personi i tillé
pranon ose transmeton komunikime gé burojné prej té dyshuarit ose gé i
dedikohen té dyshuarit apo gé merr pjesé né transaksionet financiare té té
dyshuarit; 2.2. i dyshuari pérdor telefonin e personit té tillé ose ka gasje né
sistem kompjuterik té personit té tillé; 2.3. ka dyshim se numri i telefonit,
adresa elektronike apo llogaria financiare e personit té tillé éshté pérdorur pér
kryerjen e veprés penale; 2.4. pronari apo shfrytézuesi i numrit telefonik,
adresés elektronike, adresés IP, numrit IMEI apo llogarisé financiare nuk éshté
i njohur, éshté person juridik ose ka dyshim té arsyeshém se numri telefonik,
adresa elektronike apo llogaria financiare po pérdoret nga dikush tjetér e jo
nga pronari; ose vézhgimi i té cilit mund té ¢ojé né zbulimin e vendndodhjes
ose té identitetit té té dyshuarit.

Pérmes késaj dispozite jané pércaktuar kushte té vecanta qé edhe kundér
personave té tjeré dhe té cilét nuk e kané statusin e té dyshuarit, por pér shkak
té dyshimit té bazuar se né ndonjé formé apo ményré jané né shérbim té té
dyshuarit, atéheré edhe ndaj tyre mund té urdhérohen masat e vecanta
hetimore. Kjo zgjidhje é&shté e arsyeshme pér faktin se gjithnjé e mé tepér
kryerésit e veprave penale pérdorin mjetet e komunikimit té personave té tjeré
me géllim gé té komunikojné dhe té realizojné géllimet e tyre. Andaj, me
géllim té késaj masat e vecanta hetimore mund té urdhérohen edhe ndaj
personave té tjeré qé né fakt si zgjidhje ligjore e kané edhe shumé shtete té
tjera me legjislacionin e tyre pérkatés dhe até: Kodi i Procedurés Penale té
Kroacisé (dispozita e e nenit 332 par.7) dhe Kodi i Procedurés Penale té Malit
té Zi (dispozita e e nenit 157 par.3). Mirépo deri sa me nenin 88 paragrafi 2 té
KPP-sé té gjitha masat e vecanta mund té aplikohen edhe pér personat tjeré,
kurse legjislacionet e lartpérmendura kéto masa i aplikojné né ményré
restriktive vetém pérkitazi me pérgjimin dhe incizimin e bisedave telefonike
dhe komunikimeve té tjera, kurse nuk aplikohen edhe pér masat e tjera té
pércaktuara.

Rezultati i masave té vecanta hetimore éshté i vlefshém pér té gjithé
komunikuesit qé nénkupton se masat e urdhéruara jané té vlefshme pér té
gjithé personat, pra edhe té personave gé nuk i jané nénshtruar urdhrave, por
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kané komunikuar me personin, pérkatésisht té pandehurit kundér té cilit éshté
Iéshuar urdhri pér masa té vecanta hetimore.

2.6 Veprat penale pér té cilat mund té Iéshohen urdhrat

Kodi i Procedurés Penale ka pércaktuar né ményré taksative veprat penale pér
té cilat mund té urdhérohen masat e veganta hetimore?? dhe kjo éshté e ndaré
né tri kategori dhe até: pér hetimin e sé paku njérés nga kéto vepra té dyshuara
penale:

1.1. veprat penale pér té cilat mund té shqgiptohet dénim prej pesé (5) ose mé
shumeé vjet burgim; ose

1.2. njé apo mé shumé nga veprat penale né vijim:

1.2.1. dhuna ndaj pérfagésuesve té larté té Republikés sé Kosovés; 1.2.2.
rrezikimi i rendit kushtetues me shkatérrimin apo démtimin e instalimeve dhe
pajisjeve publike; 1.2.3. sabotimi; 1.2.4. spiunazhi; 1.2.5. fshehja ose
moslajmérimi i terroristéve dhe grupeve terroriste; 1.2.6. pérgatitja e veprave
terroriste ose veprave penale kundér rendit kushtetues dhe sigurisé sé
Republikés sé Kosovés; 1.2.7. rrezikimi i negociatoréve; 1.2.8. organizimi i
grupeve pér kryerjen e gjenocidit, krimeve kundér njerézimit dhe krimeve té
luftés; 1.2.9. rrémbimi i fluturakes; 1.2.10. rrezikimi i sigurisé sé aviacionit
civil; 1.2.11. skllavéria, kushtet e ngjashme me skllavériné dhe puna e
detyruar; 1.2.12. kontrabandimi me migranté; 1.2.13. trafikimi me njeréz;
1.2.14. fshehja e dokumenteve té identifikimit té viktimave té skllavérisé ose
trafikimit me njeréz; 1.2.15. rrezikimi i personave nén mbrojtje
ndérkombétare; 1.2.16. rrezikimi i personelit té Organizatés sé Kombeve té
Bashkuara dhe i personelit né marrédhénie me to; 1.2.17. marrja e pengjeve;
1.2.18. kanosja pér pérdorimin ose kryerjen e vjedhjes apo té grabitjes sé
materialit nuklear ose radioaktiv; 1.2.19. sterilizimi i detyruar; 1.2.20.
gjymtimi i organeve gjenitale femérore; 1.2.21. ngacmimi seksual; 1.2.22.
rrémbimi; 1.2.23. tortura; 1.2.24. cenimi i sé drejtés pér té kandiduar; 1.2.25.
kanosja e kandidatit; 1.2.26. keqpérdorimi i detyrés zyrtare gjaté zgjedhjeve;
1.2.27. dhénia ose marrja e ryshfetit né lidhje me votimin; 1.2.28. falsifikimi i

22 Neni 89 i KPP-sé.
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rezultateve té votimit; 1.2.29. asgjésimi i dokumenteve té votimit; 1.2.30.
shérbimet seksuale té viktimés sé trafikimit; 1.2.31. mundésimi ose detyrimi
né prostitucion; 1.2.32. transplantimi i kundérligjshém dhe trafikimi i
organeve dhe gelizave njerézore; 1.2.33. ndotja e ujit té pijshém; 1.2.34. ndotja
e artikujve ushgimoré gé pérdoren nga njerézit apo kafshét; 1.2.35. blerja,
posedimi, shpérndarja dhe shitja e paautorizuar e narkotikéve, substancave
psikotrope dhe analoge; 1.2.36. prodhimi dhe pérpunimi i paautorizuar i
narkotikéve, substancave psikotrope, analoge apo veglave, pajisjeve apo
materialeve narkotike; 1.2.37. organizimi, drejtimi apo financimi i trafikimit
té narkotikéve apo substancave psikotrope; 1.2.38. cenimi i barazisé né
ushtrimin e veprimtarisé ekonomike; 1.2.39. keqpérdorimi i autorizimeve
ekonomike; 1.2.40. falsifikimi i letrave me vleré dhe instrumenteve té pageseés;
1.2.41. organizimi i skemave piramidale dhe bixhozit té paligjshém; 1.2.42.
falsifikimi i parasé; 1.2.43. Prodhimi, furnizimi, shitja, posedimi ose dhénia
né shfrytézim e mjeteve pér falsifikim; 1.2.44. shpérlarja e parave; 1.2.45.
marréveshjet pér kufizimin e konkurrencés pérmes ftesave pér tender; 1.2.46.
mashtrimi né shkémbimin e letrave me vleré; 1.2.47. marréveshja dhe
mashtrimi me letrat me vleré té geverisé; 1.2.48. shmangia nga tatimi;
1.2.49.pranimi i ryshfetit né sektorin privat; 1.2.50. dhénia e ryshfetit né
sektorin privat; 1.2.51. kontrabandimi i mallrave; 1.2.52. shmangia nga pagesa
e tarifave té detyrueshme doganore ose tarifave akcizore; 1.2.53. zjarrvénia;
1.2.54. mashtrimi; 1.2.55. mashtrimi me subvencione; 1.2.56. mashtrimi
lidhur me pranimin e fondeve nga Komuniteti Ndérkombétar; 1.2.57. kurdisja
e ndeshjes ose e sportit; 1.2.58. kegpérdorimi i sigurimit; 1.2.59. hyrja né
sistemet kompjuterike; 1.2.60. mbajtja e paligjshme e substancave dhe e
mbeturinave té rrezikshme; 1.2.61. importi, eksporti, furnizimi, transportimi,
prodhimi, kémbimi, ndérmjetésimi ose shitja e paautorizuar e arméve apo
materieve plasése; 1.2.62. shkretérimi i pyjeve; 1.2.63. vjedhja e pyllit; 1.2.64.
tregtia e ndaluar.

1.3. njé apo mé shumé nga veprat e méposhtme penale, nése kryhen né lidhje
me terrorizém, korrupsion apo krim té organizuar:

1.3.1. kanosja; 1.3.2. ngacmimi; 1.3.3. sulmi; 1.3.4. 1éndimi i réndé trupor;
1.3.5. shtréngimi; 1.3.6. detyrimi; 1.3.7. shantazhi; 1.3.8.shkaktimi i rrezikut
té pérgjithshém; 1.3.9. asgjésimi, démtimi ose hegja e instalimeve publike;
1.3.10. asgjésimi, démtimi ose hegja e pajisjeve mbrojtése dhe rrezikimi i
sigurisé né vendin e punés; 1.3.11. dérgimi apo transportimi i kundérligjshém

54



Udhézues pér provat elektronike

i 1éndéve eksplozive ose l1éndéve ndezése; 1.3.12. pérdorimi i armés apo mjetit
té rrezikshém; 1.3.13. pengimi i té provuarit apo procedurés zyrtare; 1.3.14.
frikésimi gjaté procedurés penale; 1.3.15. kegpérdorimi i pozités apo
autoritetit zyrtar; 1.3.16.kegpérdorimi dhe mashtrimi né prokurim publik;
1.3.17. kegpérdorimi i informatés zyrtare; 1.3.18. konflikti i interesit; 1.3.19.
pérvetésimi né detyré; 1.3.20. mashtrimi né detyré; 1.3.21. marrja e ryshfetit;
1.3.22. dhénia e ryshfetit; 1.3.23. dhénia e ryshfetit zyrtarit publik té huaj;
1.3.24. ushtrimi i ndikimit; 1.3.25. zbulimi i fshehtésisé zyrtare.

Konsiderojmé se ndarja né kéto tri kategori té veprave penale pér té cilat
lejohet léshimi i urdhrave pér masat e vecanta hetimore éshté mijaft
gjithépérfshirés dhe se ka pérfshiré po thuajse té gjitha veprat penale gé jané
té réndésishme. Gjithsesi pér aspekt té komperacionit duhet theksuar faktin se
Kodi i Procedurés Penale té Kroacisé (dispozita e nenit 334) ka pércaktuar po
ashtu né ményré taksative se pér cilat vepra penale mund té Iéshohet urdhri
pér masa hetimore, pra pér veprat penale pér té cilat parashihet dénimi me
burgim prej 5 (pesé) vite e mé tepér dhe té gjitha veprat penale ku pércktohet
dénimi me burgim afatgjaté e po ashtu edhe pér shumé vepra té posacme
penale ka pércaktuar mundésiné e léshimit t¢ masave, kurse edhe Kodi i
Procedurés Penale t&¢ Malit t& Zi (dispozita e nenit 158), ka pércaktuar si
minimum té dénimit veprat penale me dénime té pércaktuara né kohézgjatje
prej 10 (dhjeté) vite apo mé tepér, si dhe veprat penale specifike té cilat né
ményré taksative jané pércaktuar né kété dispozité ligjore.

Provat e siguruara ligjérisht né pajtim me masén e urdhéruar sipas nenit 88 té
kétij Kodi jané té pranueshme né shqyrtim kryesor, pa marré parasysh nése
jané apo jo té pérfshira né aktakuzé pér veprat penale té cekura né kété nen.
Pérmes késaj dispozite éshté pércaktuar se provat e siguruara pérmes kétyre
masave jané té pranueshme edhe pér veprat penale té cilat nuk jané té
pércaktuara me dispozitén ligjore.

2.7 Urdhrat pér masat e vecanta hetimore

Duke marré parasysh réndésiné e masave té veganta hetimore dhe karakterin
e tyre se drejtpérdrejté ndérhyné né té drejtat e karakterit kushtetues té
personave (& u nénshtrohen kétyre masave, atéheré é&shté pércaktuar se
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kompetent pér léshimin e masave té vecanta hetimore éshté gjyqtari i
procedurés paraprake? dhe éshté e natyrshme qé paraprakisht kérkohet gé té
keté njé kérkesé me shkrim té prokurorit té shtetit. Si¢ dihet dispozitat e KPP-
sé e po ashtu edhe Ligji pér Prokuroriné e Shtetit i japin kompetenca dhe
autorizime té plota prokurorit té shtetit né zhvillimin e hetimeve dhe ndjekjen
penale, dhe duke u bazuar né kété gjithashtu mund té parages kérkesé pér
Iéshimin e urdhrave e nénkuptohet se kérkesa pér Iéshimin e urdhrit té tillé
duhet té béhet né formé té shkruar dhe té pérfshijé té dhénat e nevojshme qé
té mund té veprohet né kuadér té kérkesés. Tutje éshté dhéné njé kompetencé
shtesé prokurorit té shtetit qé pérjashtimisht, pra qé paraget njé shmangie nga
rregullat e pérgjithshme gé né raste té caktuara edhe vet té& urdhéroj té gjitha
masat e pércaktuara me nenin 86 paragrafin 2 té KPP-sé, pra masat gé jané
kompetencé e gjykatés, kjo nén kushte dhe rrethana té caktuara.

Mirépo pér té vepruar né kété ményré duhet té plotésohen disa kushte té
posacme e posacérisht pér shkak té vonesave gé mund té viné né shprehje né
kéto situata. Duhet pasur parasysh se procedura hetimore shpesh heré mund té
zhvillohet me dinamikeé té shpejté dhe gé nuk varet drejtpérdrejt nga ana e
prokurorit té shtetit, por edhe personave té tjeré e me géllim té shmangies sé
vonesave dhe pamundésisé sé marrjes me kohé té urdhrit nga ana e gjyqtarit
pér léshimin e kétyre masave, atéheré kéto mund té urdhérohen nga ana e
prokurorit té shtetit. Mirépo, léshimi i kétyre masave ka karakter té
pérkohshém dhe qé prokurori i shteti duhet qé jo mé voné se njézet e katér oré
(24) té e njoftoj gjykatén deri sa urdhri pushon té keté efektin e tij nése
konfirmohet né formé té shkruar nga duhet té té konfirmohet nga ana e
gjyqgtarit té procedurés paraprake brenda shtatédhjeté e dy (72) oréve nga
Iéshimi i tij. Pra me kété rast urdhri i Iéshuar nga ana e prokurorit té shtetit ka
karakter té pérkohshém dhe né rast té mos konfirmimit té tij pushon té keté
efekt juridik. Dispozita ligjore éshté e heshtur pérkitazi me faktin se si té
veprohet me provat e mbledhura sipas urdhrit i cili nuk ka marré konfirmim
nga ana e gjyqtarit t€ procedurés paraprake, mirépo bazuar né faktin se kemi
té béjmé me njé urdhér i cili nuk éshté konfirmuar, atéheré pa dyshim se me
kété rast kéto prova duhet té shpallen prova té papranueshme pasi gé jané
marré né ményreé té kundérligjshme. E réndésishme éshté té theksohet fakti se
né praktikén gjygésore kemi pasur shpesh heré raste kur nuk éshté konfirmuar

23 Neni 90 paragrafi 1 i KPP-sé.
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urdhri i prokurorit té shtetit dhe né kéto raste pérmes aktvendimit me té cilin
nuk konfirmohet urdhri i prokurorit gjithashtu edhe vendoset se provat e
siguruara pérmes aplikimit té kétyre masave jané prova té papranueshme dhe
si té tilla duhet té largohen nga shkresat e 1éndés.

Po ashtu éshté pércaktuar pérmbajtja e urdhrit i cili pérvec gé éshté e
domosdoshme té pérpilohet né formé té shkruar gjithashtu ka pércaktuar edhe
pérmbajtjen e saj?, kjo me géllim gé té mos lihet ndonjé zbrazéti me rastin e
zbatimit té tij. Fillimisht duhet theksuar faktin se né parim urdhrat nuk
pérmbajné arsyetim, mirépo pér shkak se masat e vecanta hetimore cenojné té
drejtat kushtetuese dhe té drejtat e njeriut, atéheré urdhri i Iéshuar duhet té
pérmbaj arsyetim té hollésishém se cilat jané arsyet e ndérhyrjes né kéto té
drejta kushtetuese e gé pér kété arsye né rend té paré né urdhér duhet té
detajohet dyshimi i bazuar se éshté kryer apo mund té kryhet vepra penale.
Fakti se arsyetimi i urdhrit pér masat e vecanta hetimore duhet té jeté i
standardit té larté éshté potencuar edhe pérmes vendimeve té gjykatave
vendore por edhe né shumé vendime t€ GJELDNj, me ¢’rast né ¢éshtjen
Dragojevic kundér Kroacisé kané konstatuar se arsyetimi i kétyre masave nga
ana e gjykatave té Kroacisé nuk ka gené i mjaftueshém dhe pér kété arsye ka
gjetur shkelje té nenit 8 t¢ KELDNj dhe me kété rast éshté cenuar e drejta e
jetés private, jetés familjare dhe korrespodencés. Pér mé tepér, GJELDN;j ka
konstatuar faktin se gjykatat kroate ka interpetuar dhe zbatuar aplikimin e
kétyre masave pérkundér faktit se ligji nuk éshté mjaftueshém i garté dhe
preciz kur éshté fjala pér diskrecionin e gjykatave me rastin e dhénies sé
urdhrit pér aplikimin e kétyre masave dhe né praktiké nuk éshté siguruar
garancion i mjaftueshém qgé nuk do té béhet keqpérdorimi i aplikimit té kétyre
masave.?

Duke analizuar dispozitén e nenit 90 paragrafi 3 nén paragrafi 3.1 té KPP-sg,
pa dyshim se bie né sy njé mos koherencé e dispozitave gé rregullojné kété
pjesé, kjo pér faktin se deri sa me dispozitén e nenit 86 paragrafi 1 té KPP-sé
jané pércaktuar tri faza kur mund té léshohen urdhrat dhe até: se éshté kryer
vepra penale, po kryhet apo sé shpejti do té kryhet, kurse me kété dispozité
jané pércaktuar vetém dy faza, pra se éshté kryer apo mund té kryhet dhe né
fakt nuk potencohet edhe kur vepra penale éshté duke u kryer. Kjo gjithsesi

24 Neni 90 paragrafi 3 i KPP-sé.
25 Shih rastin e GJEDLNJ Dragojevig kundér Kroacisé nr.68955/11
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mund té shkakton konfuzion dhe pér hir té gartésisé sé normés juridike
konsiderojmé se duhet né ményré konsistence té rregullohet kjo ¢éshtje dhe
kjo pagartési mes dispozitave né fjalé.

Megjithaté pércaktimi i dyshimit té bazuar éshté njé céshtje mjaft delikate pasi qé
kjo éshté njé fazé mjaft e hershme e zhvillimit té hetimeve, pér mé tepér, né
shumicén e rasteve né praktikén gjyqésore vérehet se paralelisht me kérkesén pér
|&shimin e masés sé kérkuar nxjerrét aktvendimi pér fillimin e hetimit apo edhe ende
nuk éshté nxjerrur njé aktvendim i tillé e gé paraget njé véshtirési shtesé né
pércaktimin e dyshimit té bazuar. Nga kjo rrjedh se gjykata né kété fazé ka mjaft
véshtirési né definimin e dyshimit té bazuar, pérkatésisht pércaktimin e kualitetit
dhe kuantitetit té provave me géllim té pércaktimit té ekzistimit apo jo té dyshimit
té bazuar qé éshté bazé pér Iéshimin e urdhérave pér masa té vecanta hetimore.
Konsiderojmeé se ligjvénési e ka lehtésuar punén e gjyqtaréve me rastin e vértetimit
té dyshimit té bazuar duke dhéné njé pérkufizim i cili éshté cituar dhe kjo pa dyshim
se paraget njé premisé né té cilén duhet té mbéshteten gjygtarét me rastin e
vendosjes pérkitazi me dyshimin e bazuar. Pra éshté pércaktuar dyshimi i bazuar si:
“Njohuri pér informacionin qé do té bindte njé vézhgues objektiv qé njé vepér penale
ka ndodhur, po ndodh ose ka mundési té konsiderueshme qé do té ndodhé dhe se
personi né fjalé ka mé shumé gjasa qé té keté kryer veprén penale se sa gé té mos e
keté kryer até dhe i cili dyshim i bazuar duhet té mbéshtetet né prova té

artikulueshme.”?®

Eshté e réndésishme té theksohet fakti se ekzistimi apo mos ekzistimi i dyshimit té
bazuar si kusht themelor pér urdhrin pér masat e vecanta hetimore ¢gmohet nga ana
e gjyqtarit té procedurés paraprake dhe i cili vlerésim duhet té bazohet né fakte dhe
té dhéna gé gjenden né shkresat e Iéndés dhe né asnjé ményré nuk duhet té jeté i
bazuar né supozime. Gjithashtu né kété aspekt éshté e réndésishme té theksohet
fakti se né kété rast dyshimi i bazuar nuk duhet vlerésuar né ményré abstrakte apo
duke béré citim té dispozitave ligjore, por duhet qé pér secilin rast té vlerésohen né
meényré konkrete dhe pérmes ¢muarjes sé liré té provave qé jané né dispozicion deri
né momentin kur vendoset lidhur me kérkesén e prokurorisé. Pra pércaktimi i
dyshimit té bazuar paraget pragun fillestar, pérkatésisht hapin e paré drejt Iéshimit

26 Neni 19 paragrafi 1.9 i KPP-sg.
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té urdhrit dhe fakti i mos pérmbushjes té kétij kriteri né ményré automatike
pérjashton mundésiné e léshimit té urdhrit.

Deri sa pércaktimi i dyshimit té bazuar éshté kusht i domosdoshém (conditio sine
gua non), kushtet tjera jané mé fleksibile dhe até sé pari nuk éshté e nevojshme té
dihet emri dhe as adresa e personit apo personave gé i nénshtrohen urdhrit dhe té
dhénat e personave gé i nénshtrohen urdhri té tillé. E réndésishme éshté pércaktimi
i i sakté i masés dhe bazés ligjore dhe posacérisht gjetjet aktuale dhe gjasat reale té
pércaktuara me nenin 19 nén paragrafi 1.11 i KPP-sé. Gjithashtu té réndésishme dhe
té domosdoshme jané edhe té dhénat e kohés pérkitazi me fillimin dhe pérfundimin
e masés dhe personin e autorizuar pér zbatimin e saj, posagérisht e réndésishme
éshté koha e vlefshmeérisé sé urdhrit té léshuar dhe se disa urdhra pérvec datés sé
caktuar duhet té léshohen edhe me oré té caktuar, kjo ve¢gmas vlen te masat e
pérgjimit, me ¢’rast duhet té shénohet me saktési edhe ora e fillimit té zbatimit té
masés dhe gjithashtu edhe pérfundimi i saj. Nga praktika gjygésore né ményré té
gabuar shpesh heré jané léshuar urdhra vetém me daté té caktuar duke mos
paraqitur kohén e sakté té fillimit té zbatimit té masés dhe kjo pastaj mund té
shkakton probleme lidhur me kohén e sakté té zbatimit té masés.

Dispozitat né vijim té kétij neni kané pércaktuar detyrimet e zbatuesve té
urdhrit i cili duhet té pérpiloj raport né formé té shkruar pér zbatimin e saj
brenda afatit prej pesémbédhjeté (15) ditéve nga dita e I1éshimit té urdhrit. Pér
mé tepér, éshté pérshkruar né detaje se ¢cka pérmban raporti i shkruar dhe i cili
raport i dorézohet prokurorit té shtetit dhe pastaj gjyqtarit té procedurés
paraprake. Megjithése kjo dispozité ka pércaktuar si detyrim dorézimin e
raportit e qé bazuar né kété raport edhe mund té ndérmerren masa adekuate
pér ndalimin e masés né rastet kur nuk ka ndonjé té dhéné relevante pér rastin
e kjo me géllim gé kéto masa té zgjasin né kohé sa té shkurtér. Pér mé tepér,
nése urdhri pérfshiné hyrjen né lokale private, veprimet e zyrtaréve té
autorizuar policor né zbatim té parimit té proporcionalitetit duhet té kufizohet
vetém né aktivizimin apo caktivizimin e pajisjes teknike e gé kjo nénkupton
se nuk lejohet hyrjet dhe daljet té cilat jané té panevojshme dhe té
pajustifikueshme.

Né rastet kur urdhérohet regjistrimi i bisedave telefonike ose pérgjimin e
komunikimeve népérmjet rrjetit kompjuterik duhet té pérfshijé té gjitha
elementet pér identifikimin e secilit telefon ose secilés piké té gasjes né rrjetin
kompjuterik gé duhet té pérgjohet, kurse urdhri pér pérgjimin e
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telekomunikimeve dhe pérdorimi i lexuesit — IMSI — identifikimi
ndérkombétar i shfrytézuesit mobil mund té pérfshijé vetém njé pérshkrim té
pérgjithshém té telefonave qé mund té pérgjohen, kur gjyqtari i procedurés
paraprake té gjykatés themelore kompetente ¢mon se ekziston dyshim i bazuar
gé i dyshuari shfrytézon telefona té ndryshém me géllim té shmangies nga
vézhgimi i zyrtarit té autorizuar té policisé dhe njé telefon apo telefonat e
paragitur né urdhér shfrytézohen ose do té shfrytézohen nga i dyshuari. Pra né
kété rast duhet té plotésohen kéto kushte né ményré kumulative.

Me rastin e zbatimit t€ urdhrit pér pérgjimin e telekomunikimeve dhe
pérdorimi i lexuesit — IMSI — identifikimi ndérkombétar i shfrytézuesit mobil
éshté léshuar nga gjyqtari i procedurés paraprake, zyrtarét e autorizuar té
policisé, pas zbatimit té urdhrit pér njé telefon té caktuar, menjéheré
informojné me shkrim gjyqgtarin e procedurés paraprake mbi faktet e
réndésishme, duke pérfshiré edhe numrin e telefonit dhe urdhri nuk mund té
shfrytézohet pér té pérgjuar telekomunikimet e personit i cili nuk éshté i
dyshuar. Kjo né fakt paraget njé kufizim gé urdhri t& mos zbatohet ndaj
personave té cilét nuk jané té dyshuar.

Tutje pérmes dispozitave ligjore?” jané pérshkruar kushtet e posagme té
zbatimit té masave té vecanta dhe até urdhri pér kontroll té dérgesave postare
ose dérgim té kontrolluar té dérgesave postare i cili urdhér duhet té pérfshijé
adresén né dérgesat postare gé duhet té kontrollohen ose dérgohen dhe té cilat
adresa duhet té pérputhet me até té personit ose té personave té pérfshiré né
urdhér. Duke pasur parasysh se disa urdhra té vecanté nuk kané mundési té
zbatohen nga ana e personave té autorizuar policor, si¢ jané (masat pér
pérgjimin e telekomunikimeve dhe pérdorimi i lexuesit — IMSI — identifikimi
ndérkombétar i shfrytézuesit mobil, pérgjimin e komunikimeve népérmjet
rrjetit kompjuterik, regjistrimin e thirrjeve telefonike, kontrollin e dérgesave
postare, dérgimin e kontrolluar té dérgesave postare ose zbulimin e té dhénave
financiare), atéheré éshté e nevojshme gé krahas urdhrit té pérpilohet edhe njé
udhézim i vecanté me shkrim pér personat té cilét jané té nevojshém pér
zbatimin e urdhrit. Udhézimi léshohet nga ana prokurorit té shtetit apo
gjyqtarit té procedurés penale dhe i dérgohet drejtorit ose zyrtarit pérgjegjés

27 Neni 90 paragrafi 9,10 dhe 11 i KPP-sg.
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té sistemit té telekomunikimeve, rrjetit kompjuterik, shérbimit postar, bankés
ose institucioneve té tjera financiare dhe duhet té pérfshijé vetém
informacionin gé kérkohet pér ndihmé né zbatimin e urdhrit. L&shimi i kétij
udhézimi ka pér géllim marrjen e ndihmés profesionale pér zbatimin e urdhrit
dhe normalisht se pérmban té dhéna mé té kufizuara se sa urdhri, kjo duke
marré parasysh se urdhri né ményré té detajuar pérmban té dhéna té cilat jané
té natyrés konfidenciale dhe se kéta persona nuk kané gasje né urdhér, por
vetém né udhézim pérmes té cilit realizohen dy géllimet e cekura mé larté. Kjo
gjithsesi éshté e nevojshme edhe tek urdhri pér regjistrimin e simuluar té
personave juridik ose pérdorimi i personave ekzistues juridik pér mbledhjen e
té dhénave pérfshiné krijimin e subjekteve afariste té cilat mund té krijohen
me géllim té zbatimit té shérbimeve té simuluara té biznesit dhe mund té
kryhet duke aplikuar veprimin e fshehjes sé identitetit té njé personi, pasurie
dhe personave juridik, meqgé edhe kjo masé nuk do t¢ mund té zbatohej pa
ndihmén dhe bashképunimin e policisé me organe té tjera té administratés
shtetérore, me personat juridik, autoritete publike, persona té tjeré juridiké dhe
shoqata té personave.

Njé ndér masat e vecanta hetimore qé mjaft shpesh gjen zbatim éshté edhe
hetimi i fshehté e cila masé zakonshém realizohet pérmes hetuesit té fshehté
apo bashképunétorit té policisé. Kjo ményré e veprimit realizohet vetém
pérjashtimisht dhe até né rastet kur provat e tilla nuk mund té mblidhen me
mjete tjera, apo kur mbledhja e provave té tilla do té ishte e véshtiré. Pra béhet
fjalé pér rastet kur pérmes hetimit té zakonshém nuk mund té mblidhen provat
apo mbledhja e tyre do té ishte e véshtiré. Pérndryshe angazhimi i
bashképunétorit té policisé béhet sipas urdhrit té pércaktuar dhe para fillimit
té veprimeve té vecanta bashképunétori i policisé do té nénshkruajné njé
deklaraté ku theksohet se bie dakord pér té kryer veprime té vecanta hetimore
si bashképunétor, dhe né té cilén do té gartésohen té gjitha té drejtat dhe
detyrimet. Pastaj né urdhér specifikohen té gjitha té dhénat lidhur me veprimin
e tij dhe té dhénat pér persona dhe grupin ndaj té ciléve po zbatohet, pérshkrimi
i veprave penale t¢ mundshme, ményra, véllimi, vendi dhe kohézgjatja e
urdhrit dhe i cili mund té pérdoré mjetet teknike pér fotografim,
videoregjistrim ose pér incizim optik, elektronik apo té zérit. Angazhimi i
hetuesit té fshehté varésisht prej rastit mund té zgjat sa éshté nevoja gé té
mblidhen provat, por jo mé shumé se njé (1) vit e i cili afat mund té zgjatet
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edhe gjashté (6) muaj, por gjithsesi edhe mund té ndérpritet kur pushojné
arsyet pér zbatimin e urdhrit.

Gjaté ekzekutimit té urdhrit, hetuesi i fshehté mund té pérdoré masat mbrojtése
apo anonimitetin pér té mbuluar karakteristikat e njé zyrtari té policisé e nése
kérkohet nga rrethanat e posagme té rastit edhe personi tjetér, gé mund té jeté
edhe shtetasi i huaj. Kurse pér mbrojtjen e identitetit t& hetuesit té fshehté,
organet kompetente mund té ndryshojné té dhénat né bazat e té dhénave té
regjistrave dhe té léshojné dokumente personale me té dhénat e ndryshuara,
mirépo éshté e ndaluar dhe e sanksionuar gé hetuesi i fshehté té nxisé kryerjen
e veprés penale, pra nevojitet gjithmoné njé kujdes i jashtézakonshém i zyrtarit
té involvuar gé té mos nxisé kryerjen e veprés penale, megé kjo do té mund té
shpallte kéto prova si té papranueshme.

Pérndryshe té gjitha té dhénat e siguruara nga ana e hetuesit té fshehté pas
pérfundimit t& angazhimit i dérgohen gjyqtarit té procedurés paraprake.
Hetuesi i fshehté vepron brenda strukturés gé e heton dhe varésisht prej
kushteve ka té drejté té merr pjesé né biseda me persona té cilét mund té jené
déshmitaré apo té dyshuar t¢ mundshém té veprave penale. Gjaté kétyre
bisedave, ai mund té parashtrojé pyetje lidhur me veprén penale. Kur éshté e
mundur, kéto biseda incizohen. Nése kéto biseda nuk mund té incizohen,
hetuesi i fshehté pérmbledh sakté bisedat dhe shpjegon se pérse bisedat nuk
jané shénuar sa mé paré qé ka gené e mundur né raport policor. E réndésishme
éshté té theksohet fakti se hetuesi i fshehté mund té dégjohet si déshmitar né
procedurén penale edhe lidhur me pérmbajtjen e bisedave me té dyshuarit ndaj
té ciléve jané urdhéruar masat, vetém nén shifér ose pseudonim pérmes video-
konferencés, duke zbatuar dispozitat ligjore pér masat mbrojtése apo
anonimitet. Marrja né pyetje do té kryhet né até ményré gé mbrojtésit dhe
paléve té mos u zbulohet identiteti i hetuesit té fshehté. Hetuesi i fshehté ftohet
pérmes eprorit i cili drejtpérdrejté para marrjes né pyetje, me deklaratén e tij
para gjykatés pohon identitetin e hetuesit té fshehté. Té dhénat e identitetit té
hetuesit té fshehté i cili merret né pyetje si déshmitaré paragesin té dhéna
konfidenciale.
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2.8 Zbatimi i urdhrit pér masat e vecanta hetimore

Pas Iéshimit té urdhrit pér masat e vecanta hetimore fillohet me zbatimin e tij,
me ¢ ‘rast fillimisht éshté pércaktuar se zyrtari i autorizuar i policisé fillon
zbatimin e urdhrit pér zbatimin e ndonjé mase nga ky Kapitull jo mé voné se
pesémbédhjeté (15) dité nga dita e Iéshimit.?® Kjo né fakt paraget njé afat
mjaft té gjaté, por né praktiké vérehet fakti se zbatimi i masave né shumicén e
tyre béhet menjéheré, mirépo né rastet kur duhet té planifikohet zbatimi i
urdhrit ekziston mundésia e fillimit té tij pas 15 ditéve e me kété rast duhet
pasur kujdes gé té aplikohet parimi gé té minimizohen pérgjimet qé jané té
panevojshme. Gjithsesi duhet pasur parasysh faktin se ndodhé gé né ndérkohé
ndonjé prej kushteve pér urdhérimin e masave pushon té vlejé, atéheré duhet
té pezullojé zbatimin e urdhrit dhe té njoftoj¢ me shkrim gjyqtarin,
pérkatésisht prokurorin e shtetit dhe té cilét menjéheré duhet té ndérprejné
urdhrin, kjo duke pasur parasysh njé ndér parimet fundamentale té cenimit té
té drejtave Kkushtetuese té personave gé u nénshtrohen kétyre masave,
pérkatésisht parimit té kufizimit né kohé.

Autoriteti i cili zbaton urdhrin duhet té shénon kohén dhe datén e fillimit dhe
té pérfundimit té secilit veprim té ndérmarré pér zbatimin e urdhrit dhe emrat
e zyrtaréve té autorizuar té policisé té cilét kané ndérmarré cilindo veprim dhe
funksion. Kurse pér ndérmarrjen e veprimeve specifike, pérkatésisht zbatimin
e urdhrit (pér pérgjimin e telekomunikimeve dhe pérdorimin e lexuesit — IMSI
— identifikimi ndérkombétar i shfrytézuesit mobil, pérgjimin e komunikimeve
népérmjet rrjetit kompjuterik, kontrollin e dérgesave postare, dérgimin e
kontrolluar té dérgesave postare dhe regjistrimin e thirrjeve telefonike),
personat pérgjegjés pér punén me telekomunikimet, rrjetat kompjuterike ose
shérbimet postare duhet té lehtésojné zbatimin e urdhrit nén mbikéqyrjen e
drejtorit ose té zyrtarit pérgjegjés pér sistemin e telekomunikimeve, rrjetin
kompjuterik ose shérbimin postar. Kjo vlen edhe pér zbatimin e urdhrit pér
zbulimin e té dhénave financiare, punonjésit e institucionit financiar duhet té
lehtésojné zbatimin e urdhrit té tillé nén mbikéqyrjen e drejtorit ose té zyrtarit
pérgjegjés té institucionit financiar.

Pér shkak té natyrave té ndryshme té masave té vecanta hetimore dhe
kompleksitetit né zbatimin e tyre, specifikisht éshté rregulluar zbatimi i masés

28 Neni 91 paragrafi 1 i KPP-sé.
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sé vecanté hetimore, pérkatésisht zbatimi i shitjes dhe blerjes sé simuluar té
artikujve, shérbimeve apo sendeve? e cila mund té realizohet duke béré shitje
dhe blerje té simuluar té artikujve, shérbimeve apo sendeve apo dhénien dhe
marrjen e simuluar té ryshfetit. E gé kjo masé pérdoret mjaft shpesh edhe te
veprat penale té blerjes sé arméve, 1éndéve narkotike, dhénien apo marrjen e
simuluar té ryshfetit, mirépo zbatimi i késaj mase duhet té béhet me kujdes té
shtuar pasi gé nuk mund té nxisé personin tjetér té kryejé vepér penale té cilén
personi nuk do ta kryente sikur té mos ishte intervenimi i personit i cili zbaton
urdhrin dhe gjithashtu personi gé zbaton urdhrin nuk kryen vepér penale. Kéto
dy kushte jané mjaft té réndésishme, meqé shpesh heré duhet pasur kujdes né
kufirin deri ku mund té zbatohet kjo masé, por njékohésisht t¢ mos kemi njé
joshje apo nxitje té kryerésit t€ veprés penale, pasi gé shkelja e kétyre
detyrimeve shpie deri te déshtimi i rastit pérkatésisht pamundésia e fillimit té
ndjekjes penale. Si pérjashtim éshté pércaktuar fakti se masat nuk mund té
zbatohen né rastet kur béhen komunikimet mes té dyshuarit dhe mbrojtésit té
tij pasi gé kéto konsiderohen si shkelje e komunikimit mes tyre, mirépo ky
restrikcion nuk zbatohet né rastet kur ekziston dyshim i bazuar se i dyshuari
dhe mbrojtési i tij jané angazhuar sé bashku né veprimtari kriminale qé pérbén
bazén e urdhrit.

2.9 Afatet, zgjatja dhe ripértéritja e urdhrit pér masat e vecanta hetimore

Masat e vecanta hetimore pér kah karakteri i tyre kané kufizime strikte kohore
dhe mos marrja parasysh e kétij aspekti mund té sjell deri te fakti gé provat e
mbledhura té shpallen si té papranueshme, andaj duhet pasur kujdes té madh
né afatet e pércaktuara pér zbatimin e kétyre masave e té cilat afate jané
pércaktuar né ményré taksative si afatet fillestare® e gjithashtu né ményré té
garté éshté pércaktuar edhe zgjatja e afateve,® e po ashtu edhe ripértéritja e
urdhrave té vecanta hetimore® dhe qé éshté pérkufizuar se afati fillestar pér
Iéshimin e urdhrit si nga ana e prokurori i shtetit apo gjyqtari i procedurés
paraprake éshté pér njé afat prej néntédhjeté (90) ditésh nga dita e I&shimit té
urdhrit. Po ashtu éshté dhéné mundésia e zgjatjes sé kétij afati edhe pér njé

2% Neni 90 paragrafi 7, 8, 9 dhe 10 i KPP-sg.
30 Neni 92 paragrafi 1 i KPP-sé.
31 Neni 92 paragrafi 2 i KPP-sé.
32 Neni 92 paragrafi 7 i KPP-sé.
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periudhé prej néntédhjeté (90) ditésh brenda periudhés kohore prej
treqindegjashtédhjetepesé (365) ditésh, mirépo pér kété zgjatje té afatit
fillimisht duhet té vlejné parakushtet sikurse te 1éshimi i masés dhe gjithashtu
paragitet nevoja e grumbullimit té métejshém té provave. Zgjatja e afatit sipas
dispozités né fjalé ka karakter subsidiar gjithsesi duhet béré pérpjekje gé masat
e veganta hetimore té€ mund té realizohen brenda periudhés fillestare té afatit,
mirépo duke aplikuar parimin e kufizimit kohor dhe faktit se pérmes kétyre
masave kufizohen lirité themelore té njeriut té garantuara me kushtetuté,
atéheré pa dyshim se zgjatja e afatit duhet té jeté njé pérjashtim dhe i cili
kufizohet gé kjo maseé té zbatohet brenda afatit prej treqindegjashtédhjetepesé
(365) ditésh. Dispozita ligjore heshté pér faktin se a duhet té keté kontinuitet
qé pas urdhrit té paré menjéheré té vazhdohet me vazhdimin e tij apo kjo mund
té béhet pas njé periudhe té caktuar kohore, pérkatésisht pas kalimit té afatit
fillestar té masés sé léshuar. Po ashtu nuk éshté e garté se a mund té léshohet
masa e tillé pas kalimit té afatit prej treqindegjashtédhjetepesé (365) ditésh,
pra a mund té fillohet me aplikimin e masave prej fillimit duke aplikuar afatet
e pércaktuara ligjore. Mirépo, duke pasur parasysh faktin se kemi té béjmé me
masa té cilat jané té karakterit kufizues kohore, atéheré nga interpretimi i
kétyre dispozitave ligjore mund té konkludojmé se nuk mund té vazhdohet me
masa té kétilla jashté afateve té pércaktuara ligjore. Pér mé tepér, zgjatja e
urdhrit pér masat e vecanta hetimore nga gjyqtari i procedurés paraprake mund
té béhet vetém me propozim té arsyetuar té prokurorit té shtetit ku ceken arsyet
se pérse éshté i nevojshém grumbullimi i métejshém i provave e gé né fakt nga
leximi i késaj dispozite del se gjyqtari i procedurés paraprake ka mundési té
mos aprovimit té zgjatjes sé afatit.

Duke analizuar edhe dispozitat pérkatése té Kodit t€ Procedurés Penale té
Malit té Zi del se urdhri fillimisht Iéshohet pér periudhén kohore prej katér (4)
muajve, kurse maksimumi i zgjatjes sé masés éshté deri né tetémbédhjeté (18)
muaj, mirépo e cila masé mund né ndérkohé té pezullohet dhe prapé té
vazhdohet me aplikimin e saj, mirépo né periudhén e masés llogaritet edhe
periudha e pezullimit. Kurse né ményré taksative éshté potencuar fakti se masa
kundér personit té njéjté dhe veprés sé njéjté penale pas kalimit té afatit prej
tetémbédhjeté (18) muaj nuk mund té vazhdohet me kéto masa. Gjithashtu
edhe dispozita e Kodit té Procedurés Penale té Kroacisé fillimisht pércaktojné
afatin prej tre (3) muaj me mundési vazhdimi edhe dy heré nga gjashté (6)
muaj, pra pér njé periudhé kohore prej pesémbédhjeté (15) muaj. Edhe kéto
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dispozita nuk pércaktojné decidivisht mundésiné e aplikimit tutje té kétyre
masave, mirépo duke pasur parasysh karakterin e kétyre masave, atéheré del
se kéto masa mund té aplikohen vetém njé heré dhe brenda periudhés sé
caktuar kohore.

E réndésishme éshté té potencohet fakti se vazhdimi i masés sé vecanté
hetimore duhet té béhet me kujdes té shtuar pér faktin se deri sa me rastin e
Iéshimit té& urdhrit fillestar mund té jeté njé kohé kur nuk mund té priten
informacione té plota gjithsesi pas periudhés sé paré dhe kalimit té afatit prej
90 (néntédhjeté) ditéve, pa dyshim se pritet gé dyshimi i bazuar ose té rritet
apo edhe té zbehet dhe pér kéto arsye arsyetimi i kérkesé nga ana e prokurorit
té shtetit dhe arsyetimi i urdhrit pér vazhdimin e masés nga ana e gjyqtarit té
procedurés paraprake duhet té jeté mé i arsyetuar dhe jo vetém né ményré
sipérfagésore apo duke cituar dispozitat ligjore té i pérshkruaj kushtet dhe
rrethanat dhe té vazhdoj masén e veganté hetimore.

Afati kohor i pércaktuar vlen vetém pér disa masa, kurse urdhri pér shitje dhe
blerje té simuluar té artikujve, shérbimeve apo sendeve ose urdhri pér dhénie
dhe marrje té simuluar té ryshfetit autorizohet vetém pér njé blerje té sendit
ose pér njé vepér té simuluar té korrupsionit. Gjyqtari i procedurés paraprake
mund té léshojé urdhér tjetér pér personin e njéjté kur parakushtet pér
urdhérimin e masés sipas kétij kapitulli, si¢ parashihet né nenin 88 té kétij
Kodi, vazhdojné té zbatohen dhe ka shpjegim té arsyeshém pér déshtimin né
sigurimin e ndonjé ose té gjitha té dhénave té kérkuara me urdhrin e
méparshém.®® Pra, vetém pérjashtimisht kjo masé mund té vazhdohet dhe até
vetém edhe njé heré.

Tutje me dispozitat ligjore éshté dhéné mundésia e ndryshimit té urdhrit kur
¢mohet se ndryshimi i tillé éshté i nevojshém pér té siguruar se parakushtet
pér urdhérimin e maseés sipas kétij kapitulli. E gjithashtu éshté 1éné mundésia
e pushimit té urdhrit kur pushojné té vlejné kushtet e pércaktuara né nenin 88
té kétij Kodi. Pra nga kjo dispozité ligjore del se mbikéqyrja e urdhrit duhet té
béhet né ményré permanente, meqgé né ndérkohé mund té ndryshojné dhe kjo
pér faktin se ofrohen mundésité pér aplikimin e hetimit té zakonshém dhe pér
kété fakt menjéheré mund té pushohen kéto masa dhe té vazhdohet me hetim
apo ekziston mundésia gé té ndryshohet dyshimi i bazuar dhe i cili ndryshim

33 Neni 92 paragrafi 3 i KPP-sg.
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del se nuk ka bazé té aplikohen masat e vecanta hetimore, pra vepra pér té
cilén tani hetohet nuk hyné né kuadér té nenit 89 té KPP-sé, atéheré urdhri
duhet té pushohet menjéheré. Prokurori i shtetit ose gjyqtari i procedurés
paraprake né ¢cdo kohé mund té pushojné urdhrin kur gmojné se parakushtet
pér urdhérimin e masés, si¢ éshté paraparé né nenin 88 té kétij Kodi, pushojné
té vlejné.

Me dispozitén e nenit 92 paragrafi 7 t¢ KPP-sé éshté pércaktuar mundésia e
ripértrirjes sé urdhrit nése i njéjti nuk ka mund té zbatohet pér shkage
objektive. Mirépo ripértrirja e urdhrit nuk e zgjat afatin e zbatimit té urdhrit
dhe éshté e domosdoshme argumentimi pér shkaget objektive qé kané
pamundésuar zbatimin e urdhrit. Gjithsesi afatet e pércaktuara me dispozitat e
kétij neni nuk zbatohen pér masén e hetimit té fshehté pasi qé afatet pér kété
masé jané té natyrés specifike dhe jané té poércaktuara me dispozitén e nenit
90 paragrafi 14 té KPP-sé.

2.10 Materialet e siguruara me masa té vecanta hetimore

Njé réndési e posagme te masat e veganta hetimore i kushtohet edhe
materialeve té siguruara pérmes kétyre masave e cila éshté e rregulluar me
dispozitén e nenit 93 i KPP-s&, me ¢’rast €shté pércaktuar si detyrim i zyrtarit
té autorizuar policor gé pas pérfundimit té zbatimit té masés dérgimi i
materialeve té mbledhura prokurorit té shtetit e gé pér shkage té sigurisé
materiali duhet té pérpilohet né dy kopje e gé njéra kopje mbahet né Arkivin
e Policisé, kurse kopja tjetér me raport té posacém i dorézohet prokurorit té
shtetit.

Gjithashtu materialet e mbledhura duhet ti deponohen gjykatés dhe até gjitha
materialet teknike audio dhe video sé bashku me aktakuzén pér ti mbéshtetur
provat e mbledhura. Né té kundértén, materialet e siguruara pérmes kétij
urdhri, té cilat nuk jané deponuar né gjykaté, konsiderohen prova té
papranueshme. Ky material mbahet i mbyllur deri né urdhrin e métutjeshém
té gjykatés. Eshté e réndésishme té theksohet fakti se materialet mund té
mbyllen dhe té mbahen né fshehtési nése prokurori i shtetit konsideron qgé
bérja publike e tyre do té pengonte hetimin e mévonshém ose do té paragiste
rrezik pér té démtuarit, déshmitarét, hetuesit ose personat tjere.
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2.11 Njoftimi pér masat e vecanta hetimore

Duke marré parasysh faktin se zbatimi i masave té vecanta hetimore zhvillohet
me konfidencé té ploté, atéheré personi i cili i nénshtrohet masave té vecanta
hetimore nuk njoftohet pér rrjedhén apo rezultatin deri né pérfundimin e
masés. Pra kjo pér shkak té faktit se njoftimi i tij do t¢ mund té démtonte
zbatimin e kétyre masave. Vlerésojmé se njé dispozité e tillé as gé do té duhej
té ishte fare e shkruar, meqgé do té ishte né térési jashté domenit té kétyre
masave njoftimi i personit gjaté zbatimit té saj dhe kéto masa nuk do té kishin
asnjé kuptim. Pér mé tepér, asnjé nga kodet procedurale né rajon (Kodi i
Procedurés sé Malit té Zi, Kroacisé dhe as Bosnhjes dhe Hercegovinés) nuk
pérmban dispozité té tillé, mirépo pérmban dispozita ligjore gé rregullojné
procesin e njoftimit dhe shkatérrimit té té dhénave pas pérfundimit té masés
sé vecganté hetimore.

Mirépo, kjo situaté ndryshon pas pérfundimit t¢ masés dhe pas késaj faze
prokurori i shtetit apo gjyqtari i procedurés paraprake varésisht se cili ka
urdhéruar masén e tillé duhet té e njofton personin i cili i &shté nénshtruar
masave té vecanta hetimore nése dihet identiteti i tij.3* Mirépo me kété rast
personi edhe mund té mos njoftohet fare né rastet kur njoftimi paraget rrezik
serioz pér jetén apo shéndetin e personave apo rrezikon ndonjé hetim né
zhvillim e sipér. Me kété rast éshté e nevojshém balansimi mes té drejtés sé
njoftimit té personit dhe rrezikut qé paraget mos njoftimi i tij apo té rrezikoj
hetimin e ndonjé rasti. Me rastin e njoftimit éshté pércaktuar se personi ka té
drejté gé té kontrollojé materialin e mbledhur. Duke béré interpretimin e késaj
dispozite ligjore del se njoftimi duhet béré vetém né dy situata dhe até e para
kur nuk vazhdohet ndjekja penale, pra jané zhvilluar hetimet, por nuk éshté
ngritur aktakuza dhe né rastin kur materialet e mbledhura pérmes masave té
vecanta hetimore nuk jané té nevojshme pér proceduré penale. Kurse duke
analizuar kushtet tjera té pércaktuara del se edhe kéto raste nuk éshté
specifikuar se si veprohet né rastet kur konstatohet se pérkitazi me zbatimin e
masave té vecanta hetimore nuk duhet té njoftohet personi gé i éshté
nénshtruar késaj mase. Pér mé tepér, nuk ka ndonjé praktiké gé ndiget né kéto
raste, mirépo do té duhej qé prokurori, pérkatésisht gjyqtari i procedurés
paraprake té pérpilojné shénim zyrtar ku do té konstatoheshin arsyet e mos

34 Neni 94 paragrafi 2 i KPP-sg.
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njoftimit pér shkak té kushteve té vecanta té pércaktuara me dispozitén e nenit
94 paragrafi 2 té KPP-sé.

Gjithsesi materialet e grumbulluara duhet té asgjésohen duke pérfshiré edhe
kopjen e materialit t¢ mbajtur né polici dhe pérkitazi me kété pérpilohet
procesverbal i vegantsé.

Ligjvénési né ményré specifike ka rregulluar rastet nése materialet e siguruara
pérmes masave té vecanta hetimore nuk shérbejné pér procedurés penale duke
specifikuar se materialet e siguruara pérmes masave té vecanta hetimore té
cilat nuk jané té nevojshme pér géllim té ndjekjes penale apo ndonjé shqyrtimi
t& mundshém té masés nga gjykata, fshihen pa vonesé.® Fakti i fshirjes duhet
té dokumentohet dhe né rastet kur fshirja e té dhénave éshté shtyré pér shkak
té shqyrtimit t&¢ mundshém té masés nga gjykata, té dhénat nuk pérdoren pér
asnjé géllim tjetér pa pélgimin e personit né fjalé, dhe gasja né té dhéna
kufizohet pérshtatshmérisht.

Konsiderojmé se dispozitat e nenit 94 té KPP-sé e titulluar njoftimi pér masat
e vecanta hetimore nuk pérkon me brendésiné e dispozités ligjore dhe
céshtjeve gé rregullohen pérmes késaj dispozite dhe até sé pari titulli nuk éshté
i garté pasi gé dispozita ka pér synim njoftimin e personit vetém né rastet kur
me materialet e siguruara pérmes masave té vecanta hetimore nuk jané té
nevojshme me géllim té ndjekjes penale apo shqyrtimi i masés nga gjykata.
Pra duhet té jeté e garté se materialet e grumbulluara gjaté zbatimit té késaj
mase ose jané té panevojshme pér ndjekjen penale ose ka rezultuar me pushim
té hetimeve dhe vetém né kéto raste aplikohen kéto dispozita ligjore,
pérkatésisht duhet njoftohet personi, kurse pérjashtimisht personi mund té mos
njoftohet pér shkaget e pércaktuara, megjithaté nuk éshté gartésuar se si
veprohet né kéto rastet me materialet e mbledhura e gé sipas interpretimit
sistematik té térésisé sé dispozités ligjore kéto materiale duhet té asgjésohen,
meqé nuk ka asnjé arsye té mbeten té pa asgjésuara. Gjithashtu edhe shprehja
e pérdorur “kontrollimi i materialit” nga ana e personit qé i éshté nénshtruar
masés sé vecanté hetimore nuk éshté adekuate pasi gé i njéjti sipas
interpretimit ka té drejté vetém té shikojé materialin e mbledhur kjo dispozité
e qé kontrolli nénkupton aspekt tjetér nga shikimi i materialit.

35 Neni 94 paragrafi 4 i KPP-sg.
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2.12 Pranueshméria e provave té siguruara me ané té urdhrit pér masat
e vecanta hetimore

Qéllimi i procedurés penale éshté qé té béhet sigurimi i provave té pranueshme
dhe kjo si e tillé pérfshiné njé gamé mjaft té gjeré dhe gé rregullon kornizén
veprimin e organeve té procedurés penale. Posacérisht éshté potencuar fakti
se prova e marré népérmjet masés nga Ky kapitull éshté e papranueshme nése
urdhri pér masén dhe zbatimin e saj éshté i kundérligjshém dhe njékohésisht
éshté pércaktuar se provat e siguruara me ané té urdhrit pér masat e vecanta
hetimore pér veprat e parapara né pajtim me dispozitat e kétij kapitulli, jané
prova té pranueshme dhe mund té pérdoren si prova né proceduré penale.

Shpesh heré né praktiké ndodhé me rastin e zbatimit t¢ masave té vecanta
hetimore té sigurohen prova gé pérfshijné vepra penale tjera apo té dyshuar
tjeré gé nuk kané qgené té pérfshiré né urdhrin e Iéshuar. Né rastet e tilla kéto
materiale transkriptohen dhe dorézohet tek prokurorit i shtetit e té cilat
materiale pérjashtimisht mund té pérdoret si prové né proceduré, vetém nése
lidhet me njé vepér penale pér té cilén mund té Iéshohet urdhri pér masa té
fshehta hetimore. Pra pér té u pérdorur né procedurés patjetér duhet té
plotésohet kushti qé ky urdhér t¢ mund té léshohet pér veprat penale té
pércaktuara.

Njé fazé e réndésishme e procedurés penale éshté faza e ngritjes sé aktakuzés
dhe né kété fazé, gjyqtari i vetém gjykues apo kryetari i trupit gjykues vleréson
kundérshtimet e té pandehurit lidhur me pranueshmériné e provave té
mbledhura. Kundér vendimit mbi kundérshtimin nga ky paragraf mund té
paragitet ankesé. Mirépo pranueshméria e provave nuk pérfundon kétu pasi qé
pranueshméria e materialeve mund té shqyrtohet né ¢do kohé para se
aktgjykimi té merr formén e preré dhe até sipas detyrés zyrtare né rastet kur
ka indikacione pér shkelje té té drejtave kushtetuese, pérkatésisht materialet
jané mbledhur né ményré té kundérligjshme.® Né rastet kur aktvendimi pér
paligjshmériné e urdhrit ose té zbatimit té tij merr formén e preré, gjyqtari i
vetém gjykues apo Kkryetari i trupit gjykues i cili drejton procedurén heq
materialin e mbledhur nga procesverbali dhe materialet e tilla ia dérgon Panelit
pér Shqyrtimin e Vézhgimit dhe Hetimit népérmjet Kkryetarit t€ gjykatés
themelore pér vendim mbi kompensim.

36 Neni 95 paragrafi 5 i KPP-sé-Kodi nr.08/L-032
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2.13 Paneli pér Shqyrtimin e Vézhgimit dhe Hetimit

Né rast se personi konsideron se né ményré té kundérligjshme i éshté
nénshtruar masés sé vecanté hetimore, atéheré mund té parages ankesé
kryetarit té gjykatés themelore dhe i cili duhet té themeloj njé Panel pér
Shqgyrtimin e Vézhgimit dhe Hetimit dhe duhet té marré vendim mbi ankesén
e ushtruar, i cili vendim ka dy dimensione sé pari pérkitazi me masén ose
urdhrin dhe té vendosé mbi kompensimin pérkatés né rastet kur gjyqtari ka
marré aktvendim té formés sé preré se urdhri ose zbatimi i tij éshté i
kundérligjshém.®” Mé tutje dispozitat ligjore kané pércaktuar pérbérjen e
panelit nga tre gjyqgtaré té cilét emérohen nga kryetari i gjykatés themelore dhe
gé anétarét nuk duhet té jené profesionalisht té& lidhur me personin gé i
nénshtrohet ankesés ose me materialet e mbledhura. Eshté pércaktuar qé
zyrtarét e autorizuar té policisé dhe prokurorét e shtetit té i sigurojné
dokumentet e nevojshme lidhur me punén e tyre. Pérndryshe aktvendimi i
gjyqtarit pérkitazi me masén apo zbatimin e saj rezulton se éshté i
kundérligjshém éshté detyrues pér panelin e gé del se paneli nuk ka
kompetencé té shqyrtimit té vendimit té gjyqtarit, por vetém vendosé pérkitazi
me pushimin e urdhrit nése ende éshté né fuqi, té urdhérojé asgjésimin e
materialeve t€ mbledhura dhe kompensimin e personit ose personave g€ i jané
nénshtruar urdhrit.

2.14 Ndihma nga Organet Tjera pér Zbatimin e Masave

Me dispozitén e nenit 97 té KPP-sé éshté pércaktuar se me rastin e zbatimit té
masave, atéheré policia, sipas nevojés, mund té kérkojé ndihmén e organeve
té tjera pérgjegjése pér zbatimin e ligjit, sigurimin e rendit dhe té njé ambienti
té sigurt né Kosové. Kurse me dispozitén e nenit 98 té KPP-sé éshté theksuar
fakti se dispozitat gé rregullojné dispozitat e kétij kapitulli vlejné pér zbatim
té vézhgimit dhe hetimit me rastin e ofrimit té shérbimeve doganore dhe
shérbimeve té tjera té ngjashme.

37 Neni 96 paragrafi 1 i KPP-sé-Kodi nr.08/L-032
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PERFUNDIMET DHE REKOMANDIMET

Duke pasur parasysh faktin se jetojmé né njé boté ku krimi i organizuar,
korrupsioni, terrorizmi, pastrimi i parave paragesin vepra penale té cilat jané
mjaft té sofistikuara, atéheré pa asnjé dyshim mund té konkludojmé se luftimi
I kétyre veprave penale por edhe i té tjerave éshté mjaft i véshtiré i arritshém
pa aplikimin e masave té posagcme hetimore, kjo pér shkak té hetimit dhe
ndjekjes sé suksesshme té kétyre veprave penale gjithsesi kéto masa jané mjaft
efikase dhe gé ndihmojné organet pér zhvillimin e procedurave penale.

Aplikimi i masave té vecanta mundéson ndricimin e veprave penale mé té
rénda por né té njéjtén kohé cenon té drejtat themelore dhe kushtetuese té
njeriut dhe né dritén e késaj gjendemi né kufirin mes té dy interesave
shogérore, luftimin e kriminalitetit dhe mbrojtjen e té drejtave té njeriut, andaj
géllimi i ligjvénésit dhe aplikimi i kétyre masave éshté té vé balansin mes
kétyre dy interesave dhe né asnjé meényré né dém té njérés prej kétyre
interesave.

Bazuar né dispozitat e KPP-sé éshté dhéné autoritet prokurorit té shtetit dhe
gjyqgtarit té procedurés paraprake se mund té autorizojné masat e vecanta
hetimore vetém né rastet kur informacioni i kérkuar né lidhje me veprén penale
nuk mund té sigurohet me veprimet tjera hetimore. Né kété ményré, prokurori
i shtetit dhe gjyqtari i procedurés paraprake, duhet qé masat e vecanta hetimore
t’1 konsiderojné vetém si mjet t€ fundit (“Ultima ratio”) né drejtim té hetimit
té veprave penale dhe sigurimit té informacionit té réndésishém.

Prokurori i shtetit dhe gjyqtari i procedurés paraprake duhet gé té pérmbushin
detyrimet gé drivojné nga sipas nenit 94 té KPP-sé. Né kété ményré, té njéjtit
pas pérfundimit té masés, duhet gé ta njoftojné personin i cili i nénshtrohet
masave té vecanta hetimore, nése gjaté zbatimit té masés éshté mésuar
identiteti i tij dhe nése njoftimi i tillé nuk paraget rrezik serioz pér jetén apo
shéndetin e personave apo nuk rrezikon ndonjé hetim né zhvillim e sipér.
Kurse, me rastin e njoftimit, personi né fjalé ka té drejté qé té kontrollojé
materialin e mbledhur, ndérsa prokurori i shtetit ose gjyqtari i procedurés
paraprake duhet qé té marrin vendim pér asgjésimin e materialeve té
mbledhura, pérfshiré kopjen e materialit t¢ mbajtur né polici dhe mban
procesverbal té procesit té asgjésimit. Po ashtu, materialet e siguruara pérmes
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masave té vecanta hetimore té cilat nuk jané té nevojshme pér géllim té
ndjekjes penale apo ndonjé shqyrtimi té mundshém té masés nga gjykata,
fshihen pa vonesé, kurse fakti i fshirjes duhet té dokumentohet. Né rastet kur
fshirja e té dhénave éshté shtyré pér shkak té shqyrtimit t& mundshém té masés
nga gjykata, té dhénat nuk pérdoren pér asnjé géllim tjetér pa pélgimin e
personit né fjalé, dhe gasja né té dhéna kufizohet pérshtatshmérisht.

Si¢ me té drejt ka konstatuar edhe Gjykata Kushtetuese, né rastin nr.K1113/21,
“pérgjimi retroaktiv, duke pérfshiré nxjerrjen dhe leximin i mesazheve ( SMS-
ve) né ményré retroaktive, €shté i ndaluar” dhe nuk jan€ “masa t€ parapara me
ligj”, ashtu si kérkohet me parimet e té drejtés pér privatési té garantuar me
nenin 36 té Kushtetutés dhe nenin 8 t¢ KEDNj-sé. Né kété kontekst, prokurori
I shtetit dhe gjyqtari i procedurés paraprake duhet gé té kené né konsideraté
njé standard té tillé, né kuptim zbatimit t&¢ masave té vecanta hetimore pér
periudhén nga data e l&shimit e tutje (“Ex nunc”), € né asnjé ményré, né
zbatimin e ndonjérés prej kétyre masave né ményreé retroaktive (“Ex tunc”).
Natyrisht, se pérjashtim nga njé standard i tillé, pér shkak té rrezikut té
vonesés, bén situata e parashikuar né nenin 90, paragrafi 2 té KPP-sé, kuptohet
nén supozimin e pérmbushjes sé té gjitha kushteve pérkatése ligjore gé
parashihen po me kété dispozité ligjore.

Duhet theksuar faktin se gjaté hartimit té kétij punimi jané béré krahasime mes
kodeve procedurale té rajonit pérkitazi me masat e vecanta hetimore dhe me
kété rast konsiderojmé se dispozitat e KPP-sé jané mjaft miré té kompletuara
dhe té sistemuara pérkitazi me masat e veganta hetimore dhe té cilat kané
rregulluar té gjitha aspektet e réndésishme té masave té vecanta hetimore.
Duke pércaktuar garté personat qé mund té u nénshtrohen kétyre masave,
veprat penale pér té cilat aplikohen kéto masa, afatet fillestare dhe vazhdimi i
tyre.

Né ményré té hollésishme éshté rregulluar ményra e zbatimit t€ masave té
vecanta hetimore dhe rastet kur kéto prova mund té shpallen si prova té
papranueshme dhe po ashtu éshté trajtuar specifikisht aspekti i njoftimit té
personit ndaj té cilit éshté zbatuar masa e vecanté hetimore dhe e drejta e tij
pér shkatérrimin dhe kompenzimin pérkitazi me démin e pésuar si rezultat i
aplikimit té masés sé vecanté hetimore.
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Né fund, pérmes rasteve té paragitura nga praktika gjygésore éshté fokusuar
réndésia e aplikimit té masave té vecanta hetimore dhe po ashtu efikasiteti i
kétyre masave pérmes té cilave jané arritur té sigurohen prova té réndésishme
gjaté procedurés penale dhe té cilat prova nuk do t¢ mund té siguroheshin
pérmes hetimeve té zakonshme.
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KAPITULLI 111
KRIMET KIBERNETIKE DHE SIGURIA KIBERNETIKE

Afrim Shala, Gjyqgtar né Gjykatén Supreme té Kosovés
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Afrim Shala, Gjygtar né Gjykatén Supreme té Kosovés

1. KRIMET KIBERNETIKE DHE SIGURIA KIBERNETIKE

1.1 Véshtrime té pérgjithshme

Né vitet e fundit, shogérité né té gjithé botén kané béré pérparime té médha
drejt kalimit né njé shogéri té informacionit, ndérsa teknologjia e
informacionit dhe komunikimit, tani pérshkon pothuajse ¢do aspekt té jetés sé
njerézve. Fakti qé shogéria po mbéshtetet dhe varet gjithnjé e mé shumé nga
teknologjia e informacionit dhe komunikimit, normalisht e bén até té
ekspozuar ndaj kércénimeve té tilla si krimet kibernetike,*® pérkatésisht krimet
e kryera kundér té dhénave dhe sistemeve kompjuterike ose népérmjet tyre.
Pérvec njé numri té madh veprave penale kundér teknologjisé sé informacionit
dhe komunikimit ose népérmijet saj, njé numér gjithnjé e mé i larté i géshtjeve
penale qé dérgohen né gjykata pérfshijné edhe provat elektronike gé jané
memorizuar né njé sistem kompjuterik ose né pajisje té tjera teknologjike.*
Né kété drejtim, rezulton se krimet kibernetike jané té ndérlidhura né maseé té
madhe me provat elektronike, dhe sigurisht se éshté domosdoshméri e kohés
gé gjyqtarét dhe prokurorét té jené té pérgatitur pér té trajtuar rastet e tilla,
pérkatésisht céshtjet penale gé ndérlidhen me kéto dy (2) aspekte, né njérén
ané me krimet kibernetike, kurse né anén tjetér, me provat elektronike.*

38 Fjala “kibernetiké” rrjedh nga gjuha e lashté greke “kibernete” qé do té thoté “drejtuesi i
anijés”. Kjo pér faktin se né drejtimin e njé anijeje, pozicioni i timonit rregullohet né pérgjigje
té vazhdueshme té efektit qé vérehet se ka, duke iu pérgjigjur shgetésimeve nga erérat dhe
baticat e ndryshme.

3 Trajnim pér krimin kibernetik pér gjyqtaré dhe prokuroré: njé koncept, Projekti pér Krimin
Kibernetik www.coe.int/cybercrime dhe Rrjeti i Lisbonés www.coe.int/lisbon-network,
Késhilli i Evropés, Departamenti i Shogérisé sé Informacionit dhe Aksionit kundér Krimit
Drejtoria e Pérgjithshme e té Drejtave t€ Njeriut dhe Céshtjeve Ligjore, Strasburg, 2009, fq.
7.

40 Keshilli Konsultativ i Gjyqtaréve Evropiané, éshté shprehur se “éshté thelbésore qé
gjyqtarét, pasi té kené mbaruar ciklin e ploté té studimeve, té marrin njé trajnim té detajuar,
té larmishém g€ ata t€ jené té aft€ t’i kryejné detyrat e tyre né ményré t€ kénaqshme”, kurse,
“Njé trajnim i till€ &shté gjithashtu nj€ garanci pér pavarésiné dhe paanshmériné e tyre” (para
4), dhe se trajnimi duhet “té keté parasysh nevojén pér t’u mirinformuar dhe pér té njohur
gjerésisht ¢céshtje té ndryshme gé pasqyrojné kompleksitetin e jetés né shoqéri” (para 27). Aq
e madhe éshté réndésia e teknologjisé sé informacionit dhe komunikimit né shogérité e sotme
sagé gjyqtarét dhe prokurorét duhet té kené té paktén disa njohuri bazé té kétyre teknologjive
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Né literaturén penale ka mendime té ndryshme lidhur me até se kur saktésisht
jané paragitur krimet kibernetike, megjithése éshté e garté se kéto krime jané
té ndérlidhura me paragitjen e kompjuteréve dhe rrjeteve kompjuterike, por qé
me kalimin e viteve kéto krime jané zhvilluar dhe sofistikuar. Tani né botén
bashkékohore, krimet kibernetike konsiderohen kércénimet mé té médha pér
siguriné kombétare dhe ekonomike té shteteve, madje edhe té shteteve mé té
zhvilluara ekonomikisht né boté.

Krimet kibernetike konsiderohen krime me karakter ndérkombétar, pasi ato i
tejkalojné kufijté né mes shteteve, ngase kriminelét, viktimat dhe
infrastruktura teknike shtrihen né juridiksione té shumta, duke sjellé shumé
sfida né hetimet dhe ndjekjen penale té kryesve dhe grupeve té ndryshme té
organizuara, té cilét realizojné pérfitime té médha. Pér kéto arsye,
bashképunimi né mes té shteteve éshté thelb&sor né luftimin dhe parandalimin
e krimeve Kkibernetike. Tani pérmes kompjuteréve dhe pajisjeve tjera
teknologjike éshté béré e mundur gé té kryhen njé séré veprash penale, nga
vende té ndryshme té botés, ku kryesit e tyre mund té gjenden né njé shtet,
viktimat né shtetet tjera. Né kété ményré, né botén bashkékohore jané té
pranishme veprimtari t€ ndryshme kriminale me karakter kibernetik, duke
pérfshiré, pérvec tjerash: mashtrimet e ndryshme financiare dhe bankare;
vjedhja e té dhénave financiare ose té pagesés sé kartave; vjedhja dhe shitja e
té dhénave té korporatave; vjedhja e identitetit, pérkatésisht pérdorimi i té
dhénave té personale té personit tjetér pér pérfitime financiare; sulmet e
ndryshme ndaj sistemeve kompjuterike (hakimi, viruese té ndryshme, sulme
né sisteme; bllokime té sistemeve dhe pamundésia e gasjes né té dhéna, etj.);
piratimi dhe shkelja e té drejtave té autorit, pérkatésisht shkarkimi dhe
shpérndarja e paligjshme e materialeve té mbrojtura; pérdorimi i rrjeteve pér
veprimtari kriminale; shantazhet dhe ngacmimet online, etj.

dhe té problemeve gé lidhen me to. Ndérsa né shumé vende, organet e zbatimit té ligjit kané
arritur t’i fuqizojné kapacitetet e tyre pér t€ hetuar krimet kibernetike dhe pér t€ siguruar provat
elektronike, kjo duket se ka ndodhur né njé shkallé mé té ulét pér gjyqtarét dnhe prokurorét, té
cilét megjithaté luajné njé rol kyc né proceset ligjore penale. Pérvoja sugjeron gé né pjesén
mé té madhe té ¢éshtjeve, gjyqtarét dhe prokurorét hasin véshtirési né pérballje me realitetet
e reja té botés kibernetike. Opinioni nr. 4 - pér trajnimin e duhur fillestar dhe té vazhduar pér
gjygtarét né nivel kombétar dhe né nivel evropian, (CCJE (2003) Op. nr. 4).
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Eshté e réndésishme gé té theksohet se krimet kibernetike kané té béjné me
veprimtariné kriminale té zhvilluar né rrjet, gjithashtu duke pérdorur
kompjuterin si cak ose si vegél. Gjithashtu, krimi kibernetik pérve¢ veprave
penale té veganta gé hyjné né fushén e krimit kibernetik mund té pérfshijé dhe
mashtrimin, falsifikimet e ndryshme, shantazhet e ndryshme, krimin financiar,
terrorizmin, krimin e organizuar, spiunazhin kibernetik, terrorizmin
kompjuterik, kércénimet apo kanosjet e ndryshme, lajmérimet e rrejshme,
etj.“l

Krimet kibernetike né pérgjithési duhet kuptuar si akte kriminale, ku
kompjuterét, pajisjet tjera teknologjike dhe rrjetet jané shénjestér kryesore,
pérdoren si mjete pér té kryer vepér penale ose jané vendndodhja e krimit.

Pérvec kétyre, krimi kibernetik konsiderohet veprimtari kriminale gé ose
synon ose pérdor njé kompjuter, njé rrjet kompjuterik ose njé pajisje né rrjet,
ndérsa né shumicén e rasteve kryhen me géllime té pérfitimeve materiale.
Megjithaté, heré pas here krimi kibernetik synon té démtojé kompjuterét apo
rrjetet pér arsye té tjera, sic mund té jené politike, personale, konkurrencés,
etj.

Edhe pse nuk ka pérkufizim té pranuar né ményré universale, prapé se prapé
mund té béhet dallim midis dy llojeve kryesore té krimit kibernetik:

1) Krimi i mundésuar nga Kkibernetika, duke iu referuar formave
“tradicionale” t€ krimit tani té transferuara né sferén kibernetike, sic jané:
aktet kriminale té fokusuara né financa, aktet qé pengojné siguriné e
fémijéve dhe té rinjve, dhe madje edhe terrorizmi;

2) Krimi i avancuar kibernetik (i njohur edhe si “krimi i teknologjisé sé
larté”), duke iu referuar sulmeve té sofistikuara ndaj pajisjeve
kompjuterike dhe softuerit.*?

41 Udhézuesi i Pérgjithshém pér Matjen e Dénimit 11, Gjykata Supreme e Kosovés, Kapitulli
XXIV/A Krimet kibernetike, fq.221. Udhézuesi mund té gjendet né kété link: 337_Udhezuesi
per matjen e denimit_Nentor 2024.pdf

42 Introduction to Cybersecurity Governance - A Tool for Members of Parliament, Geneva
Centre for Security Sector Governance, fq.7.
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Ndérkohé gé numri i krimeve kibernetike po rritet, shumé shtete po shqyrtojné
mundésiné e krijimit té gjykatave té specializuara pér t'i trajtuar rastet e natyrés
sé tillé né ményré sa mé efikase. Késhtu, né Indi jané krijuar gjykata té vecanta
pér krime kibernetike (si p.sh.“Cyber Appellate Tribunal”), kurse né shtete
tjera, jané krijuar departamente apo divizione té veganta né kuadér té
gjykatave té rregullta pér té trajtuar kéto raste, si: Shtetet e Bashkuara té
Amerikés, Britania e Madhe, etj.

NEé legjislacionin toné penal, duke pérshiré kétu Kodin Penal té Republikés sé
Kosovés®® dhe Ligjin pér Plotésimin dhe Ndryshimin e Kodit Penal té
Republikés sé Kosovés* jané pércaktuar disa vepra penale té natyrés sé tillg,
mirépo nuk éshté pércaktuar definicioni krimeve kibernetike.

Pér dallim nga kéto akte juridike, me Ligjin pér Parandalimin dhe Luftimin e
Krimit Kibernetik,* i cili tani mé nuk éshté né fugi, “Krimi kibernetik” ishte
pérkufizuar si “njé€ aktivitet kriminal i zhvilluar né rrjet qé€ ka si objekt apo si
ményreé té kryerjes sé krimit, kegpérdorimin e sistemeve kompjuterike dhe té
té dhénave kompjuterike”.

Pérndryshe, me dispozitat ligjore té Ligjit pér Plotésimin dhe Ndryshimin e
Kodit Penal té Republikés sé Kosovés, né njé Kapitull té vecanté
(KAPITULLI XXIV/A), i cili emértohet “KRIMET KIBERNETIKE”, jané
parashikuar disa vepra penale té natyrés sé tillé, té cilat do té paragiten dhe
trajtohen né vijim té kétij punimi.

Dubhet theksuar se veprat penale nga kapitulli 1 “Krimeve kibernetike” kryhen
pérmes sistemeve kompjuterike. Sipas dispozités ligjore té nenit 3, paragrafi

43 Kodi Nr.06/L-074 Penal i Republikés sé Kosovés, daté 23.11.2018 (né tekstin e métejme:
KPRK). KPRK  mund t& gjendet né  Kkété link: https://gzk.rks-
gov.net/ActDetail.aspx?ActiD=18413

4 Ligji Nr.08/L-188 pér Plotésimin dhe Ndryshimin e Kodit Penal té Republikés sé Kosovés,
daté 26.10.2023. Ky Ligj mund té gjendet né kété link: ActDetail.aspx

4 Ligji Nr.03L-166 pér Parandalimin dhe Luftimin e Krimit Kibernetik, daté 10.06.2020,
éshté shfugizuar me Ligjin Nr.08/L-188 pér Plotésimin dhe Ndryshimin e Kodit Penal t&
Republikés sé Kosovés, daté 26.10.2023 dhe Ligjin Nr.08/L-173 pér Siguriné Kibernetike,
daté 02.02.2023.
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1.4. té Ligjit pér Siguri Kibernetike,*® “sistem kompjuterik” nénkupton njé
pajisje apo grup pajisjesh té ndérlidhura, njé ose mé shumé prej té cilave, né
bazé té njé programi, kryejné pérpunim automatik té té dhénave. Pérkufizim
té njéjté té sistemit kompjuterik pérmban edhe Konventa e Késhillit té Evropés
mbi Krimin Kibernetik, e njohur gjithashtu edhe si “Konventa e Budapestit”
(“Convention on Cybercrime”) gé u hap pér nénshkrim mé 23.11.2001 né
Budapest t&¢ Hungarisé (ETS.nr.185), ndérsa ka hyré né fugi mé 01.07.2004.4
Né nenin 1 té Konventés éshté pércaktuar se “Sistem kompjuterik” do t& thoté
cdolloj pajisje apo grup i ndérlidhur ose pajisje té lidhura, njé ose mé shumé
prej té cilave, vazhduese té njé programi kryejné procesime automatike té té
dhénave.

Eshté e réndésishme té mos ngatérrohet krimin kibernetik me siguring
kibernetike. Té dy kéto kércénime té lidhura me kibernetikén dallojné pér nga
motivi, dashja, mjetet e pérdorura, shénjestra, shtrirja, pasojat, si dhe aktorét
e pérfshiré né parandalim dhe zbutje. Né praktiké, krimi kibernetik éshté i
shuméllojshém nga spam-i dhe email-et phishing, mashtrimet né internet, si
dhe pérfagésimi i rremé, deri te pérmbajtja e ndaluar fyese dhe e
kundérligjshme, vjedhja e identitetit, materiali online i abuzimit seksual té
fémijéve, etj. Motivi kryesor prapa akteve kriminale kibernetike, si né rastin e
krimit ‘tradicional’, pérgjithésisht konsiderohet se &shté fitimi financiar dhe
kriminelét kibernetiké jané, né thelb, hakeré me dashje géllimkeqge,*® késhtu
gé né vijim, do té paragitet edhe infrastruktura ligjore e sigurisé kibernetike né
Republikén e Kosovés dhe mekanizmat kombétaré qé kané pérgjegjésiné gé
té kujdesen né lidhje me siguriné Kibernetike.

Sic u theksua edhe mé paré, krimi kibernetik né shumtén e rasteve ka karakter
ndérkombétar, andaj edhe si till&, pér shkak té rrezikshmérisé sé lart dhe
nevojés pér bashképunim né mes té shteteve, si¢ do té shohim né vijim té kétij
punimi, jané aprovuar dokumente dhe instrumente té shumta juridike
ndérkombétare, si dhe jané krijuar njé séré organizatash dhe mekanizma
ndérkombétaré me géllim té parandalimit dhe luftimit té krimeve kibernetike.

46 Ligji Nr.08/L-173 pér Siguriné Kibernetike, daté 02.02.2023.
47 Linku i Konventés: https://rm.coe.int/16800cce5h

“8 Introduction to Cybersecurity Governance - A Tool for Members of Parliament, Geneva
Centre for Security Sector Governance, fg.7-8.
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Kryes té krimeve kibernetike mund té jené ¢cdo person, si personat fizik, ashtu
edhe personat juridik, késhtu gé krimet Kirbernetike jané té ashtuquajtura
“delicta communia”*® - vepra penale té cilat mund t’i kryejé ¢do person.
Kéto vepra penale mund té kryhen vetém me dashje, pasi gé me dispozitat
ligjore té Ligjit pér Plotésimin dhe Ndryshimin e Kodit Penal t& Republikés sé
Kosovés, nuk éshté parashikuar pérgjegjési penale, nése kéto vepra penale
jané kryer nga pakujdesia. Gjithashtu, pér ekzistimin e disa veprave penale
éshté e domosdoshme g€ té njéjtat té jené kryer pér motive apo me géllime té
caktuara.

Pér disa vepra penale té Kkétij Kapitulli, éshté parashikuar né ményré
shprehimore edhe ndéshkimi i tentativés pér té kryer veprén penale.

Gjithashtu, né Kapitullin “Krimeve Kibernetike” gjenden edhe dispozita té
ashtuquajtura “sqaruese” apo “shpjeguese”, pasi q€é me to sqarohet apo
shpjegohet domethénia e shprehjeve té caktuara gé jané pérdorur né kuadér té
figurés konkrete té veprés penale.

Pérve¢ dénimeve me burgim dhe me gjobé, té cilat jané parashikuar né disa
raste edhe né ményré alternative, éshté parashikuar edhe konfiskimi i
detyrueshém i pajisjeve dhe programeve elektronike. Késhtu, sipas dispozités
ligjore té nenit 277/L t¢ KPRK-sé, pajisjet dhe programet elektronike gé
pérdoren pér kryerjen e veprave penale té kétij Kapitulli, konfiskohen sipas
Kodit té Procedurés Penale.

Po ashtu, duhet theksuar se né kuptimin e pérgjithshém, jo vetém né Kapitullin
e “Krimeve Kibernetike” gjendet vepra penale té cilat mund té kryhen pérmes
sistemeve kompjuterike, por kemi edhe disa vepra tjera penale té ashtuquajtura
“kriminalitet klasik” q€ mund té kryhet pé€rmes sistemeve té tilla. K&shtu,
vepra penale té natyrés sé tillé qg¢ mund té kryhen pérmes sistemeve
kompjuterike, konsiderohen p.sh. “Kanosja”, nga neni 181 i KPRK-SE;
“Ngacmimi”, nga neni 182 1 KPRK-s¢; “Cenimi i fshehtésis€¢ sé&
korrespondencés dhe i bazave té t&€ dhénave kompjuterike”, nga neni 199 i

49 SHALA, AFRIM, Hyrje né té drejtén penale, f. 54 Prishting 2024.
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KPRK-sé; “Shkelja e urdhrave pér masat e fshehura ose teknike té vézhgimit
ose hetimit”, nga neni 203 1 KPRK-sé&; “Prodhimi, furnizimi, shitja, posedimi
ose dhénia né shfrytézim e mjeteve pér falsifikim”, nga neni 298 i KPRK-sg;
“Vjedhja e shérbimeve”, nga neni 314 i KPRK-sé dhe shumé vepra penale
tjera. Sidoqofté, né vijim, do té trajtohen vetém veprat penale gé parashihen
né Kapitullin e “Krimeve kibernetike”, si nj€ kapitull i ri q€ &shté parashikuar
né pjesén e posacme té KPRK-sé.

2. KRIMET KIBERNETIKE

2.1 Shpérndarja kompjuterike e materialeve pro gjenocidit ose krimeve
kundér njerézimit (Neni 277/A)

Kjo vepér penale dhe dy (2) veprat penale né vijim jané parashikuar si vepra
penale, duke u bazuar né “Protokollin shtesé t&€ Konventés s€¢ Budapestit mbi
inkriminimin e akteve me natyré raciste dhe ksenofobike té kryera népérmjet
sistemeve kompjuterike” (ETS.nr.189) qé éshté nénshkruar né Strasburg té
Francés, mé 28.01.2003, ndérsa ka hyré né fugi mé 01.03.2006.

Sipas dispozités ligjore té nenit 277/A t€ KPRK-sé, kété vepér penale e kryen
cdokush gé ofron né publik ose shpérndan géllimshém né publik, népérmjet
sistemeve kompjuterike, materiale gé mohojné, minimizojné né ményré té
ndjeshme, arsyetojné ose justifikojné veprén penale té gjenocidit ose krimit
kundér njerézimit.

Veprimet kryerése té késaj vepre penale jané té pércaktuara né ményré
alternative dhe konsistojné:

- ofrimin né publik té materialeve gé mohojné, minimizojné né
ményreé té ndjeshme, arsyetojné ose justifikojné veprén penale té
gjenocidit ose krimit kundér njerézimit ose

- shpérndarja né publik e materialeve té lartcekura.

Kéto veprime kryerése duhet qé kryhen pérmes sistemeve kompjuterike.

Pér ekzistimin e késaj vepre penale duhet qé materialet té cilat ofrohen ose
shpérndahen né publik t& mohojné, minimizojné né ményré té ndjeshme,

50 |inku i Protokollit: https://rm.coe.int/168008160f
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arsyetojné ose justifikojné veprén penale té gjenocidit®® ose krimit kundér
njerézimit.>

Kété vepér penale mund ta kryejé cdo person i cili pérmes sistemit
kompjuterik i ofron ose shpérndan né publik materialet e lartcekura.

Kjo vepér penale mund té kryhet vetém me dashje, e cila né vete pérfshiné
edhe géllimin e ofrimit ose shpérndarjes sé kétyre materialeve, me ané té té
cilave mohohet, minimizohet né ményré té ndjeshme, arsyetohet ose
justifikohet vepra penale e gjenocidit ose krimit kundér njerézimit.

Pér kété vepér penale éshté parashikuar dénim me burgim nga tre (3) deri né
gjashté (6) vjet.

Gjithashtu, duke u bazuar né dispozitén ligjore té nenit 277/L té KPRK-sg,
duhet té konfiskohen pajisjet dhe programet elektronike gé jané pérdorur pér
kryerjen e késaj vepre penale, ndérsa konfiskimi do té kryhet sipas dispozitave
ligjore té KPP-sé.

2.2 Kanosja me motive racizmi dhe ksenofobie népérmjet sistemit
kompjuterik (Neni 277/B)

Né kuptimin e sé drejtés penale, kanosjen duhet konsideruar si deklaraté apo
ndonjé veprim tjetér me té cilén njé person i drejtohet tjetrit, ia béné me dije,
se do t’ia shkaktojé njé té keqe.

Nga ky pérkufizim i pérgjithshém i kanosjes rezulton se me kété vepér penale
mbrohet ndjenja e sigurisé personale dhe e drejta e njeriut gé té jetojé né page

51 Gjenocidi éshté parashikuar si vepér penale né nenin 142 té KPRK-sé. Né kété dispozité
ligjore &éshté parashikuar se “Kushdo qé me qéllim t€ asgjésimit t& térésishém apo té
pjesérishém té ndonjé grupi kombétar, etnik, racor apo fetar kryen njé ose mé shumé nga
veprimet e méposhtme, do té dénohet me burgim sé paku pesémbédhjeté (15) vjet ose me
burgim té pérjetshém: 1.1. vrasjen e anétaréve té grupit; 1.2. shkaktimin e 1éndimeve té rénda
trupore apo mendore té anétaréve té grupit; 1.3. vénien e géllimshme té grupit né kushte té
tilla té jetés té cilat shpijné né shfarosje té ploté apo té pjesérishme fizike; 1.4. vénien e masave
té cilat kané pér géllim gé té pengojné lindjet brenda grupit; 1.5. transferimin me dhuné té
fémijéve té grupit né njé grup tjetér.

52 Krimet kundér njerézimit jané té parashikuara né nenin 143 té KPRK-sé.
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dhe té jeté i geté, gé té mos e shqgetésojé tjetri, pérkatésisht gé té mos e
rrezikojné té tjerét.>

Vepra penale “Kanosja me motive racizmi dhe ksenofobie népérmjet sistemit
kompjuterik™ sipas nenit 277/B t&¢ KPRK-sé, 8shté vepér penale e vecanté, né
raport me veprén penale “Kanosja”, sipas nenit 181 t&€ KPRK-sé.

Eshté e vepér penale e vecanté, pér sé paku tre (3) arsye:

- aspekti subjektiv i kryesit - motivet e racizmit dhe ksenofobisé, pér
shkak té pérkatésisé etnike, kombésisé, racés apo fesg;

- ményra e kryerjes - pérmes sistemeve kompjuterike dhe

- veprave penale pér té cilat éshté kanosur se do t’i kryejé kryesi -
vrasje ose “plagosje e réndé”.

Késhtu, né dispozitén ligjore té nenit 277/B té KPRK-sé éshté parashikuar se
kété vepér penale e kryen kushdo gé kanos seriozisht pér vrasje ose plagosje
té réndé, gé i béhet njé apo mé shumé personave, népérmjet sistemeve
kompjuterike, pér shkak té pérkatésisé etnike, kombésisé, racés apo fesé.

Veprimi i kryerjes sé késaj vepre penale konsiston né kanosjen serioze pér
vrasje ose plagosje té réndé qé i béhet njé apo mé shumé personave, pérmes
sistemeve kompjuterike.

Pér ekzistimin e késaj vepre penale, duhet gé kanosja té jeté serioze. Kanosja
éshté serioze né rastet kur sipas rrethanave té rastit, realisht éshté e mundur
dhe e pérshtatshme qé té realizohet, si dhe nése personi ndaj té cilit éshté e
drejtuar kanosja, formon bindjen se vérteté do té shkaktohet e kegja e kanosur.
Nése kanosja éshté apo jo serioze, kjo ¢éshtje zgjidhet né ¢do rast konkret,
duke marré parasysh rrethanat e rastit, karakterin e kanosjes, ményrén e
kryerjes, etj.

Veprimi kryerés i késaj vepre penale duhet gé té ndérmerret pérmes sistemeve
kompjuterike.

53 SHALA, AFRIM, Pjesa e posagme e sé drejtés penale me raste nga praktika gjygésore, Gjilan,
2010, f. 118.
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Element tjetér i domosdoshém i késaj vepre penale éshté fakti se i referohet
vetém disa veprave penale té caktuara, pér dallim nga vepra penale “Kanosja”,
sipas nenit 181 t¢ KPRK-sé, e cila ka karakter té pérgjithshém.

Késhtu, kjo vepér penale konsiderohet se kryhet vetém né rastet kur kryesi
kanos seriozisht se do té kryejé ndonj€ “vrasje ose plagosje té réndé”, pra jo
té ¢do vepre penale apo té ndonjé té keqe tjetér. “Vrasje”, né kuptim té kétij
inkriminimi duhet kuptuar vrasjet nga nenet 172 dhe 173 té¢ KPRK-s&, kurse
“plagosje e rénd€”, duhet kuptuar veprén penale “Léndimi i rénd€ trupor”, nga
neni 186 t& KPRK-sé.

Kété vepér penale mund ta kryejé cdo person i cili pérmes sistemit
kompjuterik kanos seriozisht pér vrasje ose plagosje té réndé, njé apo mé
shumé personave, pér shkak té pérkatésisé etnike, kombésisé, racés apo fese,
kurse subjekt pasiv i késaj vepre penale jané personat gé i pérkasin grupeve té
caktuara etnike, kombétare, racore apo fetare.

Kjo vepér penale mund té kryhet vetém me dashje, e cila né vete pérfshiné
edhe géllimin dhe motivin e kryesit qé té kanos seriozisht pér vrasje ose
plagosje té réndé personin apo personat, pér shkak té pérkatésisé sé tyre etnike,
kombésisé, racés apo fesé (“motive racizmi dhe ksenofobie”).

Pér kété vepér penale éshté parashikuar dénim me burgim nga njé (1) deri né
tre (3) vjet.

Gjithashtu, duke u bazuar né dispozitén ligjore té nenit 277/L té KPRK-sg,
pérvec dénimit té shgiptuar, duhet té konfiskohen edhe pajisjet dhe programet
elektronike gé jané pérdorur pér kryerjen e késaj vepre penale, ndérsa
konfiskimi do té kryhet sipas dispozitave ligjore té KPP-sé.

2.3 Shpérndarja e materialeve raciste ose ksenofobie népérmjet sistemit
kompjuterik (Neni 277/ C)

Sipas dispozités ligjore té nenit 277/C té KPRK-sé, kété vepér penale e kryen

kushdo gé ofron né publik ose shpérndan géllimshém né publik, népérmjet
sistemeve kompjuterike, materiale me pérmbajtje raciste ose ksenofobie.
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Veprimet kryerése té késaj vepre penale jané té pércaktuara né ményré
alternative dhe konsistojné:

- ofrimin né publik té materialeve me pérmbajtje raciste ose
ksenofobie ose
- shpérndarja né publik e materialeve té lartcekura.

Kéto veprime kryerése duhet gé kryhen pérmes sistemeve kompjuterike.

Pér ekzistimin e késaj vepre penale duhet qé materialet té cilat ofrohen ose
shpérndahen né publik té kené pérmbajtje raciste ose ksenofobie. Sipas
dispozitave té Protokollit shtesé té Konventés sé Budapestit mbi inkriminimin
e akteve me natyré raciste dhe ksenofobike té kryera népérmjet sistemeve
kompjuterike, “material racist dhe ksenofobik” konsiderohet ¢do material i
shkruar, apo ¢cdo imazh ose pérfagésim tjetér i mendimeve ose teorive, qé
favorizon, pérhap ose nxit urrejtje, diskriminim ose dhuné kundér ¢do individi
ose grupi individésh, bazuar mbi racén, ngjyrén, prejardhjen, origjinén
kombétare ose etnike, si edhe feng, nése pérdoret si pretekst pér cdonjérin nga
kéta faktoré.>*

Kété vepér penale mund ta kryejé cdo person i cili pérmes sistemit
kompjuterik i ofron ose shpérndan né publik materialet e lartcekura.

Kjo vepér penale mund té kryhet vetém me dashje, e cila né vete pérfshiné
edhe géllimin e ofrimit ose shpérndarjes sé kétyre materialeve, té cilat kané
pérmbajtje raciste ose ksenofobike.

Pér kété vepér penale éshté parashikuar dénim me gjobé ose me burgim nga
gjashté (6) muaj deri né dy (2) vjet.

2.4 Hyrja e paautorizuar kompjuterike (Neni 277/D)
Fillimisht, duhet sgaruar se me dispozitén ligjore té nenit 8 t¢ LPNKPRK-sé

éshté shfugizuar dispozita ligjore e nenit 327 t¢ KPRK-sé né té cilén ishte
parashikuar vepra penale “Hyrja né€ sistemet kompjuterike”.

4 Neni 2, paragrafi 1 i Protokollit.
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Tani kjo vepér penale éshté parashikuar né nenin 277/D té KPRK-sé&, dhe ka
pésuar ndryshime té theksuara né raport me veprén penale gé ishte parashikuar
né nenin 327 t&é KPRK-sé.

Dispozita ligjore e nenit 277D té KPRK-sé, né té cilén éshté parashikuar vepra
penale “Hyrja e paautorizuar kompjuterike”, pérve¢ qé ka pércaktuar tre (3)
forma té kryerjes sé veprés penale (forma themelore; forma e vecanté dhe
forma e réndé), pérmban edhe njé dispozité sqaruese, né lidhje me
domethénien e shprehjes “veprime t& paautorizuar”.

Formén themelore t& veprés penale “Hyrja e paautorizuar kompjuterike”,
sipas paragrafit 1 té nenit 277/D té KPRK-sg, e kryen kushdo gé né ményreé té
paautorizuar hyn né njé pjesé apo né térési té njé sistemi kompjuterik dhe té
informacionit, duke shkelur masat e sigurisé, me qéllim pérfitimin e té
dhénave kompjuterike ose géllimet e tjera té paligjshme ose né ndérlidhje me
njé sistem kompjuterik gé éshté i lidhur me njé sistem tjetér kompjuterik.

Veprimet e kryerjes sé késaj forme té veprés penale konsistojné né hyrjen né
njé pjesé apo né térési té njé sistemi kompjuterik dhe té informacionit, duke
shkelur masat e sigurisé, ose né ndérlidhje me njé sistem kompjuterik gé éshté
i lidhur me njé sistem tjetér kompjuterik.

E réndésishme pér ekzistimin e késaj forme té veprés penale éshté gé veprimet
kryerése té ndérmerren, duke shkelur masat e siguris€ dhe né ményré té
paautorizuar.

Kryes i késaj forme té veprés penale mund té jeté ¢do person i cili i ndérmerr
veprimet e lartcekura, duke shkelur masat e sigurisé dhe né ményré té

paautorizuar.

Kjo formé e késaj vepre penale mund té kryhet vetém me dashje dhe me géllim
té pérfitimit té té dhénave kompjuterike ose me géllimet tjera té paligjshme.

Pér kété formé themelore té késaj vepre penale éshté parashikuar dénim me
gjobé ose me burgim nga njé (1) deri né tre (3) vjet.
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Forma e vecanté e késaj vepre penale éshté parashikuar né paragrafin 2 té
nenit té lartcekur. Sipas késaj dispozite ligjore, kjo formé e késaj vepre penale
kryhet né rastet kur ndonjé person pa autorizim dhe me géllim gé té pérfitojé
né ményré té kundérligjshme dobi pasurore, pér vete apo personin tjetér apo
qé t’1 shkaktojé dé€m personit tjetér, ndryshon, publikon, shlyen, asgjéson apo
shkatérron té dhénat apo programet kompjuterike ose né ndonjé ményré tjetér
hyn né sistemin kompjuterik té tjetrit.

Veprimet e kryerjes sé késaj forme té veprés penale jané té pércaktuara né
ményré alternative dhe konsistojné né:

- ndryshimin,

- publikimin,

- shlyerjen,

- asgjésimin apo

- shkatérrimin e té dhénave apo programeve kompjuterike ose

- néndonjé ményreé tjetér hyrjen né sistemin kompjuterik té tjetrit.

Pér ekzistimin e késaj forme té veprés penale éshté e domosdoshme gé
veprimet kryerése té ndérmerren pa autorizim dhe me géllim gé té pérfitojé né
ményré té kundérligjshme dobi pasurore, pér vete apo personin tjetér apo gé
t’1 shkaktojé dém personit tjetér.

Kryes i késaj forme té veprés penale mund té jeté ¢do person i cili e ndérmerr
ndonjérin prej veprimeve kryerése té lartcekura né ményré té paautorizuar.

Kjo formé e késaj vepre penale mund té kryhet vetém me dashje dhe me géllim
qé kryesi té pérfitojé né ményré té kundérligjshme dobi pasurore, pér vete apo
personin tjetér apo qé t’i shkaktojé dém personit tjetér.

Pér kété formé té késaj vepre penale éshté parashikuar dénim me gjobé ose me
burgim nga njé (1) deri né tre (3) vjet.

Forma e réndé e késaj vepre penale éshté parashikuar né paragrafin 3 té nenit
té lartcekur. Sipas késaj dispozite ligjore, kjo formé té réndé té késaj vepre
penale konsiderohet se éshté kryer né rastet kur kjo vepér kryhet né sistemet e
kompjuterike dhe té informacionit ushtarak, té sigurisé kombétare, té rendit
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publik, té mbrojtjes civile, té shéndetésisé apo né ¢do sistem tjetér kompjuterik
me réndési publike.

Konsiderohet formé e réndé e késaj vepre penale, pasi Q& sistemet e
kompjuterike dhe té informacionit ushtarak, té sigurisé kombétare, té rendit
publik, té mbrojtjes civile, té shéndetésisé apo né ¢do sistem tjetér kompjuterik
me réndési publike jané me interes té vecanté pér ¢do shtet dhe shoqgéri.

Pérndryshe, kryerés i késaj forme té veprés penale mund té jeté cdo person
dhe e njéjta mund té kryhet vetém me dashje.

Pér kété formé té késaj vepre penale éshté parashikuar dénim me burgim jo
mé pak se tre (3) vjet.

Ndérsa, sipas paragrafit 4 té nenit té lartcekur, pér géllim té kétij neni
“veprime té paautorizuara” konsiderohen:
- veprimet e personit gé nuk éshté i autorizuar sipas ligjit ose kontratés;
- veprimet e pésonit gé tejkalojné kufijté e autorizimit;
- veprime pér té cilat nuk ka leje nga personi kompetent dhe i kualifikuar,
sipas ligjit, pér té shfrytézuar, administruar ose kontrolluar sistemin
kompjuterik apo té kryej hulumtime shkencore né njé sistem kompjuterik.

2.5 Pérgjimi i paligjshém i té dhénave kompjuterike (Neni 277/E)

Pérmes késaj vepre penale mbrohen transmetimet jopublike té té dhénave
kompjuterike.

Kjo vepér penale pérmban dy (2) forma té saj dhe até: formén themelore té
parashikuar né paragrafin 1, si dhe formén e réndé té parashikuar né paragrafin
2.

Formén themelore té késaj vepre penale e kryen kushdo gé pa autorizim,
pérdoré pajisje teknike ose program kompjuterik, pér té pérgjuar transmetimet
jopublike té té dhénave kompjuterike, nga ose brenda njé sistemi kompjuterik
dhe té& informacionit, pérfshiré emetimet elektromagnetike nga njé sistem
kompjuterik qé barté té& dhéna kompjuterike.
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Veprimi i kryerjes sé késaj vepre penale konsiston né pérgjimin e
transmetimeve jopublike té té dhénave kompjuterike.

Kjo formé e késaj vepre penale kryhet duke pérdorur pajisje té caktuara
teknike apo programeve kompjuterike, nga ose brenda njé sistemi kompjuterik
dhe té informacionit, pérfshiré emetimet elektromagnetike nga njé sistem
kompjuterik qé barté té dhéna kompjuterike.

Pérgjim né kontekstin e késaj vepre penale duhet kuptuar pérgjimin e
komunikimeve zanore, komunikimeve tekstuale ose komunikimeve tjera
pérmes pérdorimit té pajisjeve apo programeve té lartcekura.

Kjo formé e késaj vepre penale konsiderohet se éshté kryer vetém nése veprimi
kryerés éshté kryer né ményré té paautorizuar, pérkatésisht né kundérshtim me
ligjin. Kjo pér faktin, nése pérgjimi i tillé &shté kryer né harmoni me dispozitat
ligjore té Ligjit pér Pérgjimin e Komunikimeve Elektronike® dhe té Kodit té
Procedurés Penale®, atéheré kjo nuk pérbén vepér penale.

Kryes i késaj forme té veprés penale mund té jeté ¢do person i cili ndérmerr
veprimin e lartcekur né ményré té paautorizuar dhe mund té kryhet vetém me
dashje.

%5 Ligji Nr. 05/L-030 pér Pérgjimin e Komunikimeve Elektronike, daté 28.05.2015. Me Ligjin
pér Pérgjimin e Komunikimeve Elektronike rregullohen procedurat dhe kushtet mbi pérgjimin
e komunikimeve elektronike gé realizohen pér nevoja té procedurés penale nga institucionet
shtetérore té themeluara me ligj, dhe procedurat dhe kushtet e pérgjimit pér nevojat e sigurisé
sé Republikés sé Kosovés dhe gytetaréve té saj té themeluara me ligj. Gjithashtu, me kété Ligj
pércaktohen edhe rregullat, detyrimet dhe procedurat pér Operatorét e Rrjeteve dhe Ofruesit
e Shérbimeve né lidhje me pérpunimin e té dhénave té caktuara nga ana e tyre, si dhe
pércaktohen detyrimet dhe autorizimet e institucioneve shtetérore té themeluara me ligj pér té
garantuar respektimin e té drejtave dhe lirive té njeriut né procesin e pérgjimit té ligjshém, si
dhe kontrollin né zbatimin e procedurave té pérgjimit. Sipas nenit 5 té kétij Ligji, ekzistojné
dy (2) lloje té pérgjimeve: 1) Pérgjimi pér nevoja té procedurés penale dhe 2) Pérgjimi pér
nevojat e sigurisé sé Republikés sé Kosovés dhe qytetaréve té saj.

%6 Kodi nr.08/L-032 i Procedurés Penale, daté 14.07.2022. Né dispozitén ligjore té neni 85,
paragrafi 4 t& KPP-sé éshté parashikuar si masé e veganté hetimore “pérgjimi i
telekomunikimeve dhe pérdorimi i lexuesit — IMSI — identifikimi ndérkombétar i shfrytézuesit
mobil” do t€ thot€¢ pérgjim i komunikimeve zanore, komunikimeve tekstuale ose
komunikimeve tjera pérmes rrjeteve té telefonive fikse apo mobile. Kjo pérfshiné c¢farédo
mjeti apo sistemi tjetér té ngjashém teknologjik qé barté té dhéna gé kryesisht kané pér géllim
té jené private.
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Pér kété formé té késaj vepre penale éshté parashikuar dénim me burgim nga
njé (1) deri né pesé (5) vjet.

Forma e réndé e késaj vepre penale, si¢ u theksuar mé lart, éshté parashikuar
né paragrafin 2 té nenit té lartcekur. Sipas késaj dispozite ligjore, kjo formé té
rénde té késaj vepre penale konsiderohet se éshté kryer né rastet kur kjo vepér
kryhet brenda sistemeve kompjuterike dhe té informacionit ushtarak, té
sigurisé kombétare, té rendit publik, té mbrojtjes civile apo né ¢do sistem tjetér
kompjuterik, me réndési publike.

Konsiderohet formé e réndé e késaj vepre penale, pasi gé sistemet e
kompjuterike dhe té informacionit ushtarak, té sigurisé kombétare, té rendit
publik, t¢ mbrojtjes civile, apo né ¢do sistem tjetér kompjuterik me réndési
publike jané me interes té vecanté pér cdo shtet dhe shogéri.

Pérndryshe, kryerés i késaj forme té veprés penale mund té jeté cdo person
dhe e njéjta mund té kryhet vetém me dashje.

Pér kété formé té késaj vepre penale éshté parashikuar dénim me burgim jo
mé pak se pesé (5) vjet.

2.6 Pengimi i funksionimit té sistemeve kompjuterike dhe té informacionit
(Neni 277/F)

Kjo vepér penale pérmban dy (2) forma dhe até: formén themelore té
parashikuar né parashikuar né paragrafin 1 dhe formén e réndé té parashikuar
né paragrafin 2.

Formén themelore té késaj vepre penale e kryen kushdo gé krijon pengesa
serioze dhe té paautorizuara pér té cenuar funksionimin e njé sistemi
kompjuterik dhe té informacionit, népérmjet futjes, démtimit, shtrembérimit,
ndryshimit dhe fshirjes sé té dhénave ose i béné té palexueshme.

Veprimi 1 kryerjes sé késaj vepre penale konsiston né krijimin e pengesave

serioze me ané té té cilave cenohet funksioni i njé sistemi kompjuterik dhe té
informacionit.
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Veprimi kryerés realizohet népérmjet futjes, démtimit, shtrembérimit,
ndryshimit dhe fshirjes sé té dhénave ose i béné té palexueshme.

Duhet theksuar se pér té ekzistuar kjo formé e késaj vepre penale duhet gé
pengesat t€ jené té karakterit “serioz”, ndérsa njé gjé e tillé pércaktohet
varésisht nga rrethanat specifike té secilit rast ve¢ e vec dhe se té gjitha kéto
pengesa serioze duhet té béhen né ményré té paautorizuar.

Pér kété formé té késaj vepre penale éshté parashikuar dénim me burgim nga
njé (1) deri né pesé (5) vjet.

Forma e réndé e késaj vepre penale kryhet kur kjo vepér kryhet né sistemet
kompjuterike dhe té informacionit ushtarake, té sigurisé kombétare, té rendit
publik, té mbrojtjes civile, t& shéndetésisé apo né c¢do sistem tjetér
kompjuterik, me réndési publike.

Pér formén e réndé té késaj vepre penale éshté parashikuar dénim me burgim
Jo mé pak se pesé (5) vjet.

Kryes i késaj vepre penale mund té jeté ¢cdo person dhe kjo vepér penale, né té
dyja format e saj mund té kryhet vetém me dashje.

2.7 Keqpérdorimi i pajisjeve dhe programeve kompjuterike (Neni 277/G)

Kjo vepér penale si¢ rezulton edhe nga veté emértimi i saj ka té béjé me
kegpérdorimin e pajisjeve dhe té programeve té caktuara me géllim té kryerjes
sé veprave penale pérkatése.

Késhtu, sipas dispozités ligjore té nenit 277/G té€ KPRK-sé, kété vepér penale
e kryen kushdo gé prodhon, mban, shet, ofron pér pérdorim, shpérndan apo né
cfarédo forme tjetér, vé né dispozicion pajisje, programe apo kode
kompjuterike kegbérése, njé fjalékalim kompjuterik, njé kod hyrjeje apo njé
té dhéné té tillé té ngjashme, té cilat jané krijuar ose pérshtatur pér hyrjen né
njé sistem kompjuterik ose né njé pjesé té tij, me géllim kryerjen e veprave
penale, té parashikuara né nenin 277/D, 277/E dhe 277/F té kétij Ligji.
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Veprimet e kryerjes sé késaj vepre penale jané té pércaktuara né ményré
alternative dhe konsistojné né:

- prodhimin,

- mbajtjen,

- shitjen,

- ofrimin pér pérdorim,

- shpérndarjen apo né ¢farédo forme tjetér, vénien né dispozicion té
pajisjeve, programeve apo kodeve kompjuterike kegbérése, njé
fjalékalimi kompjuterik, njé kod hyrjeje apo njé té dhéné té tillé té
ngjashme.

Pér té ekzistuar kjo vepér penale duhet gé kéto pajisje, programe, kode
kompjuterike kegbérése, fjalékalimi kompjuterik, kodi i hyrjes apo njé e dhéné
e tillé e ngjashme, té jené krijuar apo pérshtatur me géllim kryerjen e veprave
penale, té parashikuara né nenin 277/D, 277/E dhe 277/F té kétij Ligji.

Pér kété vepér penale éshté parashikuar dénim me burgim nga njé (1) deri né
pesé (5) vjet.

Kryes i késaj vepre penale mund té jeté cdo person dhe e njéjta kryhet vetém
me dashje.

2.8 Vjedhja e identitetit dhe kredencialeve (Neni 277/H)

Kjo vepér penale pérmban dy (2) forma dhe até: formén themelore té
parashikuar né parashikuar né paragrafin 1 dhe formén e réndé té parashikuar
né paragrafin 2.

Formén themelore té késaj vepre penale e kryen kushdo qé gjaté dhe né lidhje
me ndonjé vepér tjetér penale, me dashje transferon, posedon ose shfrytézon,
pa autorizim ligjor, té dhénat e identifikimit té personit tjetér, té dhénat e
gasjes, té dhénat bankare, ose té dhénat e identifikimit té telekomunikimit,
népérmjet sistemit kompjuterik.

Veprimet kryerése té késaj forme té veprés penale jané té pércaktuara né
ményré alternative dhe konsistojné né:
- transferimin,
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- posedimin ose
- shfrytézimin e dhénave té identifikimit té personit tjetér, té
dhénave té qasjes, té dhénave bankare, ose té dhénave té
identifikimit té telekomunikimit.
Veprimet kryerése té késaj forme té veprés penale duhet té kryhen pérmes
sistemit kompjuterik dhe t& ndérmerren gjaté dhe né lidhje me ndonjé vepér
tjetér penale. Pra, me fjalé té tjera, veprimet e kryerjes sé késaj vepre penale
té cekura mé lart duhet gé té kené lidhje me ndonjé vepér tjetér penale, ndérsa
me dispozitén ligjore né fjalé nuk jané pércaktuar konkretisht se cilat jané kéto
vepra penale, e gqé nga kjo rrjedh pérfundimi se mund té béhet fjalé pér ¢do
vepér tjetér penale.

Gjithashtu, éshté e réndésishme té theksohet se veprimet kryerése duhet té
ndérmerren né formé té paautorizuar.

Pér kété formé té késaj vepre penale éshté parashikuar dénimi me burgim nga
njé (1) deri né tri (3) vjet.

Tentativa pér té kryer formén themelore té késaj vepre penale éshté e
dénueshme.®’

Formén e réndé té késaj vepre penale e kryen kushdo gé pérpunon, mban,
shet, ofron pér pérdorim, shpérndan apo né cfarédo forme tjetér vé né
dispozicion té dhénat sipas paragrafit 1 té kétij neni.

Si¢ shihet, veprimet kryerése té késaj forme té veprés penale jané té
pércaktuara né ményré alternative dhe konsistojné né:

- pérpunimin,

- mbajtjen,

- shitjen,

- ofrimin pér pérdorim,

- shpérndarjen apo

- né cfarédo forme tjetér vénien né dispozicion té dhénat sipas

paragrafit 1 té kétij neni.

5" Neni 277/H, paragrafi 4 i KPRK-sé.
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Pér formén e réndé té késaj vepre penale éshté parashikuar dénim me burgim
prej (6) muaj deri né pesé (5) vjet.

Kryes i késaj vepre penale mund té jeté cdo person dhe e njéjta kryhet vetém
me dashje.

Paragrafi 3 i nenit té lartcekur éshté dispozité ligjore e karakterit shpjegues,
pasi g€ pércakton domethénien e shprehjes “té dhéna té identifikimit”. Késhtu,
sipas késaj dispozite ligjore, pér géllim té kétij neni, shprehja “té dhéna té
identifikimit”, nénkupton cilindo emér ose numér gé mund té pérdoret, i
vetém apo né lidhje me ndonjé informacion tjetér, pér té identifikuar njé
individ té caktuar, pérfshiré emrin, datén e lindjes, lejen e vozitjes apo numrin
e identifikimit, numrin e pasaportés, numrin e identifikimit t¢ punédhénésit
ose tatimpaguesit, numrin e sigurimit shéndetésoré ose ¢do emér dhe numér
unik identifikues i caktuar nga ndonjé institucion apo i krijuar nga veté personi
me géllim identifikim dhe pércaktimi té autenticitet té njé individi, té cilét jané
krijuar dhe ruajtur né formé elektronike.

2.9 Materialet me pérmbajtje té shfrytézimit dhe keqpérdorimit seksual
té fémijéve (Neni 277/1)

Kjo vepér penale ka té béjé me keqpérdorimin e fémijéve pér té prodhuar
materiale me pérmbajtje seksuale dhe né posedimin dhe shfrytézimin e kétyre
materiale, kurse né vete pérmban tre (3) forma té kryerjes.

Forma e paré éshté e parashikuar né paragrafin 1 té nenit té lartcekur, té cilén
e kryen kushdo gé pérdor apo pérfshin fémijét pér té prodhuar materiale me
pérmbajtje té shfrytézimit dhe kegpérdorimit seksual té fémijéve, gofté me apo
pa kontakt fizik.

Veprimet kryerése té késaj forme té veprés penale jané té pércaktuara né
ményré alternative dhe konsistojné né:
- pérdorimin apo
- pérfshirjen e fémijéve pér té prodhuar materiale me pérmbajtje té
shfrytézimit dhe kegpérdorimit seksual té fémijéve.

96



Udhézues pér provat elektronike

Veprimet e lartcekura kryerése mund té kryhen me apo pa kontakt fizik té
fémijéve.>®

Pér kété formé té késaj vepre penale éshté parashikuar dénimi me burgim prej
pesé (5) deri né pesémbédhjeté (15) vjet.

Forma e réndé e késaj vepre penale éshté parashikuar né paragrafin 2 té nenit
té lartcekur, té cilén e kryen kushdo gé shet, shpérndan, promovon, shfaq,
transmeton, ofron ose e vé né dispozicion materialet me pérmbajtje té
shfrytézimit dhe kegpérdorimit seksual té fémijéve népérmjet njé sistemi
kompjuterik.

Veprimet kryerése té formés sé réndé té késaj vepre penale jané té pércaktuara
né ményré alternative dhe konsistojné né:
- shitjen,
- shpérndarjen,
- promovimin,
- shfagjen,
- transmetimin,
- ofrimin ose
- Vvénien né dispozicion materialet me pérmbajtje té shfrytézimit dhe
keqpérdorimit seksual té fémijéve népérmjet njé sistemi
kompjuterik.

Pér kété formé té késaj vepre penale éshté parashikuar dénim me burgim prej
tre (3) deri né dhjeté (10) vjet.

Forma e lehté e késaj vepre penale éshté e parashikuar né paragrafin 3 té nenit
té lartcekur dhe e kryen kushdo gé siguron pér vetveten apo personin tjetér ose
posedon materiale me pérmbajtje té shfrytézimit dhe keqpérdorimit seksual té
fémijéve.

Veprimet e kryerjes sé késaj forme té veprés penale jané té pércaktuara né
ményré alternative dhe konsistojné né:

%8 Fémijé konsiderohet personi i cili nuk e ka mbushur moshén tetémbédhjeté (18) vjet,
referuar nenit 3, paragrafi 1, nén-paragrafi 1.1. t¢ Kodit té Drejtésisé pér té Mitur; nenit 113,
paragrafi 22 t¢ KPRK-sé dhe nenit 1 té Konventés pér té Drejtat e Fémijés.
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- sigurimin pér vetveten apo personin tjetér ose
- posedimin materialeve me pérmbajtje té shfrytézimit dhe
keqpérdorimit seksual té fémijéve.

Pér kété formé té késaj vepre penale éshté parashikuar dénimi me burgim prej
njé (1) deri né pesé (5) vjet.

Né paragrafin 4 té nenit té lartcekur éshté parashikuar se tentativa pér té kryer
vepér penale nga ky nen éshté e dénueshme, megjithése njé gjé e tillé éshté e
panevojshme, duke gené se pér té gjitha format e késaj vepre penale éshté
parashikuar dénimi me burgim mbi tre (3) vjet, késhtu gqé duke u bazuar né
nenin 28, paragrafi 2 té KPRK-sé, tentativa éshté e dénueshme, bazuar né
dénimin e parashikuar pér kéto vepra penale. Késhtu, né dispozitén ligjore té
nenit 28, paragrafi 2 t6 KPRK-sé éshté parashikuar se tentativa pér té kryer
vepér penale pér té cilén mund té shgiptohet dénimi me tre ose mé shumé vjet
burgim dénohet. Tentativa pér té kryer ndonjé vepér penale tjetér, dénohet
vetém nése shprehimisht parashihet me ligj.

Paragrafi 5 i nenit té lartcekur éshté dispozité ligjore e karakterit shpjegues,
pasi gé pércakton domethénien e shprehjes “materiale me pérmbajtje té
shfrytézimit dhe keqpérdorimit seksual té fémijéve”. Késhtu, sipas késaj
dispozite ligjore, pér géllime té kétij neni, termi “materiale me pérmbajtje
té shfrytézimit dhe keqpérdorimit seksual té fémijéve”, nénkupton
ekspozimin aktual pérmes videove dhe fotografive, pérfshiré me ané té
mjeteve té teknologjisé sé informimit dhe sé komunikimit, té:

- njé fémije té pérfshiré né sjellje seksualisht eksplicite, qofté té vérteté

apo té simuluar; ose
- organeve gjenitale té njé fémije pér géllime kryesisht seksuale.

Kryes i késaj vepre penale mund té jeté cdo person, kurse viktima té késaj
vepre penale mund té jené vetém fémijét.

Kjo vepér penale mund té kryhet vetém me dashje dhe me “qéllime seksuale”.
Sipas dispozités ligjore té nenit 225, paragrafi 10 t¢ KPRK-sg, “qéllime
seksuale” duhet nénkuptuar ¢do veprim i béré pér géllimet e kénagésisé
seksuale té njé personi.
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2.10 Falsifikimi kompjuterik (Neni 277/J)

Kjo vepér penale si¢ rrjedh edhe nga veté emértimi i saj i referohet
falsifikimeve té ndryshme kompjuterike dhe pérmban dy (2) forma té kryerjes,
formén themelore té parashikuar né paragrafin 1 dhe formén e réndé té
parashikuar né paragrafin 2.

Formén themelore té késaj vepre penale e kryen kushdo gé fut, ndryshon,
fshin apo fsheh té dhénat kompjuterike, pa té drejté, pér krijimin e té dhénave
té rreme, me géllim paragitjen dhe pérdorimin e tyre si autentike, pavarésisht
nése té dhénat e krijuara jané drejtpérdrejt té lexueshme apo té kuptueshme.

Veprimet e kryerjes sé késaj forme té veprés penale jané té pércaktuara né
ményré alternative dhe konsistojné né futjen, ndryshimin, fshirjen apo
fshehjen té dhénave kompjuterike, pa té drejté, pér krijimin e té dhénave té
rreme, me géllim paragitjen dhe pérdorimin e tyre si autentike, pavarésisht
nése té dhénat e krijuara jané drejtpérdrejt té lexueshme apo té kuptueshme.

Pér kété formé té késaj vepre penale éshté parashikuar dénimi me burgim nga
gjashté (6) muaj deri né tri (3) vjet.

Forma e réndé e késaj vepre penale kryhet né rastet kur kjo vepér kryhet nga
personi gé ka pér detyré ruajtjen dhe administrimin e té dhénave kompjuterike
ose né bashképunim, pér té cilén éshté parashikuar dénim me burgim jo mé
pak se tri (3) vjet.

Kryes i késaj vepre penale mund té jeté ¢cdo person dhe e njéjta kryhet vetém
me dashje.

Kurse, pér tentativé té kryerjes sé veprés penale nga paragrafi 1 i kétij neni,
kryesi dénohet me burgim prej tre (3) muaj deri njé (1) vit.>®

%9 Neni 277/, paragrafi 3 i KPRK-sg.
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2.11 Mashtrimi Kompjuterik (Neni 277/K)

Formén themelore té késaj vepre penale sipas paragrafit 1 té nenit té lartcekur
e kryen kushdo gé fut, ndryshon, fshin apo fsheh té dhénat kompjuterike apo
ndérhyn né funksionimin e njé sistemi kompjuterik, me géllim pér t’i siguruar
vetes apo palés tjetér, me mashtrim, njé pérfitim ekonomik té padrejté apo pér
t’1 shkaktuar njé pale tjetér pakésimin e pasurisé.

Veprimet e kryerjes sé késaj vepre penale jané té pércaktuara né ményré
alternative dhe konsistojné né: futjen, ndryshimin, fshirjen apo fshehjen e
dhénave kompjuterike apo ndérhyn né funksionimin e njé sistemi kompjuterik.

Pér kété formé té késaj vepre penale &shté parashikuar dénimi me burgim nga
njé (1) deri né pesé (5) vjet.

Forma e réndé e késaj vepre penale kryhet né rastet kur kjo vepér kryhet nga
kryesi si anétar i grupit,®® pér té cilén éshté parashikuar dénim me burgim jo
mé pak se pesé (5) vjet.

Kryes i késaj vepre penale mund té jeté cdo person dhe e njéjta kryhet vetém
me dashje, si dhe me géllim pér t’i siguruar vetes apo palés tjetér, me
mashtrim, njé pérfitim ekonomik t€ padrejté apo pér t’1 shkaktuar njé€ pale
tjetér pakésimin e pasurisé.

Kurse, pér tentativé té kryerjes sé veprés penale nga paragrafi 1 i kétij neni,

kryesi dénohet me burgim prej tre (3) muaj deri njé (1) vit.%*

3. LIGJI PER SIGURINE KIBERNETIKE

3.1 Véshtrime té pérgjithshme

Kuvendi i Republikés sé Kosovés mé 02.02.2023 ka miratuar Ligjin Nr.08/L-
173 pér Siguriné Kibernetike (né vijim: LSK), i cili &shté shpallur me dekretin

80 Sipas dispozités ligjore té nenit 113, paragrafi 12 t¢ KPRK-s¢, grup njerézish konsiderohet
tre (3) ose mé shumé persona.
81 Neni 277/K, paragrafi 3 i KPRK-sé.

100



Udhézues pér provat elektronike

Nr. DL-18/2023, daté 20.02.2023 nga Presidentja e Republikés sé Kosovés
znj.Vjosa Osmani-Sadriu, ndérsa né Gazetén Zyrtare té Republikés sé
Kosovés éshté publikuar mé 27.02.2023. Ky ligj ka hyré né fuqi
pesémbédhjeté (15) dité pas publikimit né Gazetén Zyrtare té Republikés sé
Kosovés.®2

Ky ligj konsiderohet njéri prej ligjeve mé té réndésishme né fushén e sigurisé
kibernetike dhe vjen si rezultat i nevojés sé Republikés sé Kosovés pér té
harmonizuar té drejtén e brendshme me “asquis-in” e BE-ngé, duke gené se
vendi joné mé 27.10.2015, né Strasburg e ka nénshkruar Marréveshjen e
Stabilizim Asociimit me BE-n&% mbi bazén e sé cilés, pérveg tjerash, ka
marré pér sipér gé té pérafron dhe harmonizon legjislacionin vendor me
legjislacionin e BE-sé. N& kété ményré, bazuar né dispozitat e MSA-sé, éshté
detyré e Republikés sé Kosovés gé t€ b&j€ transpozimin e “acquis” té BE-sé
né sistemin juridik té brendshém.

Bazuar né kéto detyrime gé burojné nga MSA, me kété ligj synohet gé té
transpozohet pjesérisht Direktiva (BE) 2013/40 e Parlamentit Evropian dhe
Késhillit té datés 12 gusht 2013 pér Sulmet kundér Sistemeve té
Informacionit,® gé zévendéson Vendimin Kornizé té Késhillit 2005/222/JHA,
si dhe Direktivén (BE) 2016/1148 té Parlamentit Evropian dhe Késhillit té
datés 6 korrik 2016 pér Masat e Sigurisé sé Sistemeve té Rrjetit dhe
Informacionit.®®

Me kété Ligj jané pércaktuar parimet e sigurisé kibernetike, institucionet gé
zhvillojné, zbatojné dhe promovojné politikén e sigurisé kibernetike,
pérgjegjésité e autoriteteve né fushén e sigurisé kibernetike, detyrat e
subjekteve té sigurisé kibernetike, bashképunimin ndérinstitucional,
parandalimin e sulmeve kibernetike né Republikén e Kosovés, si dhe éshté
themeluar Agjencia pér Siguri Kibernetike (né vijim: ASK).%

52 Neni 28 i LSK-sé.

8 Linku i MSA-sé: https://integrimievropian.rks-gov.net/msa/

54 Linku i Direktivés: https://eur-lex.europa.eu/eli/dir/2013/40/oj/eng
8 Neni 1, paragrafi 2 i LSK-sé.

% Neni 1, paragrafi 1 i LSK-sé.
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Eshté e réndésishme gé té theksohet se ky ligj zbatohet nga ASK-ja dhe
mekanizmat tjeré institucionalé té Republikés sé Kosovés pér propozimin,
zbatimin e masave kibernetike, si dhe garantimin e sigurisé kibernetike.®’

3.2 Pérkufizimet e shprehjeve té pérdorura né LSK

Sikurse c¢do ligj tjetér i réndésishém, edhe me dispozitat ligjore té LSK-sé jané
pércaktuar pérkufizimet e disa shprehjeve, termave dhe shkurtesave gé jané
pérdorur, té cilat si té tilla do té paragiten né vijim, ashtu si¢ jané té paragitura
né kéto dispozita ligjore, pasi gqé vlerésojmé se jané té réndésishme pér
gjyqtarét dhe prokurorét, por jo vetém, qé t’i kuptojné sa mé drejté dhe miré
kéto gé shprehje qé i pérkasin fushés sé sigurisé kibernetike, njé fushé kjo jo
shumeé e zhvilluar né Republikén e Kosovés.

Né kété drejtim, né nenin 3 té LSK-sé, éshté parashikuar se shprehjet, termet
dhe shkurtesat e pérdorura né kété ligj kané kéto kuptime:

1. Kibernetika - nénkupton aktivitete gé ndérlidhen me pérfshirjen e
kompjuteréve ose rrjeteve kompjuterike, si¢ &shté interneti;

2. Hapésiré kibernetike - nénkupton mjedisi kompleks gé rezulton nga
ndérveprimi i njerézve, softueréve dhe shérbimeve né internet me ané té
pajisjeve teknologjike dhe rrjeteve té lidhura me té, i cili nuk ekziston né
ndonjé formé fizike;

3. Siguria kibernetike - nénkupton aktivitetet e nevojshme pér té mbrojtur
sistemet e rrjetit dhe informacionit, pérdoruesit e kétyre sistemeve dhe
personave té tjeré té prekur nga incidenti kibernetik;

4. Sistem kompjuterik - nénkupton njé pajisje apo grup pajisjesh té
ndérlidhura, njé ose mé shumé prej té cilave, né bazé té njé programi, kryejné
pérpunim automatik té té dhénave;

5. Incident kibernetik - nénkupton ¢cdo ngjarje qé ka efekt negativ real né
siguriné e sistemeve té rrjetit dhe informacionit;

57 Neni 2 i LSK-sé.
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6. Trajtimi i incidentit Kibernetik - nénkupton té gjitha procedurat qé
mbéshtesin zbulimin, analizén dhe mbajtjen nén kontroll té incidentit
kibernetik dhe reagimin ndaj tij;

7. Sistem informacioni - nénkupton njé pajisje ose grup pajisjesh té
ndérlidhura, ku njé ose mé shumé prej tyre né bazé té njé programi, pérpunojné
né ményré automatike té dhéna kompjuterike, po ashtu té dhéna kompjuterike
té ruajtura, pérpunuara, t€ marra ose transmetuara nga ajo pajisje ose grup i
pajisjeve pér géllime té operimit, pérdorimit, mbrojtjes dhe mirémbajtjes sé
tyre;

8. Té dhéna kompjuterike - nénkupton njé paragitje té fakteve, informatave
ose koncepteve né njé formé té pérshtatshme pér pérpunim né njé sistem
informacioni, pérfshiré njé program té pérshtatshém i cili mundéson gé njé
sistem informacioni té kryejé njé funksion. Té dhénat kompjuterike pérfshijné,
por nuk kufizohen né dokumente té shkruara, fotografi, audio dhe video
materiale, programet softuerike dhe materialet tjera gé ruhen né formé
digjitale;

9. Rrjeti i komunikimeve elektronike - nénkupton sistemin e transmetimit
dhe nése ekzistojné, pajisjet e komutimit ose rutinimit dhe resurset tjera, duke
pérfshiré elementet e rrjetit gé nuk jané aktive, té cilat lejojné pércjelljen e
sinjaleve népérmjet pércjellésve, radios, mjeteve optike ose mjeteve té tjera
elektromagnetike, duke pérfshiré rrjetet satelitore, rrjetet fikse (me komutim
té gargeve ose me komutim té paketave, pérfshiré internetin), rrjetet mobile
tokésore, sistemet e kabllove elektrike né raste kur ato pérdoren pér
transmetimin e sinjaleve, rrjetet e pérdorura pér transmetimet radiotelevizive
dhe té televizionit kabllor, pavarésisht nga tipi i informacionit té bartur;

10. Sistemi i rrjetit dhe informacionit - nénkupton:
10.1. njé rrjet komunikimi elektronik, si¢ definohet né nén-paragrafin
1.9 té Kkétij nent;

10.2. ¢do sistem informacioni, si¢ definohet né nén-paragrafin 1.7 té
kétij neni;
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10.3. té dhénat digjitale té ruajtura, pérpunuara, pranuara 0se
transmetuara nga elementet e mbuluara né nén-paragrafin 10.1. dhe 10.2. té
kétij neni pér géllimet e operimit, pérdorimit, mbrojtjes dhe mirémbajtjes sé
tyre;

11. Siguria e sistemeve té rrjetit dhe informacionit - nénkupton aftésiné e
sistemeve té rrjetit dhe informacionit pér té rezistuar, né njé nivel té caktuar
besueshmérie, c¢do veprimi & komprometon disponueshméring,
origjinalitetin, integritetin ose konfidencialitetin e té dhénave té ruajtura ose
té transmetuara ose té pérpunuara ose shérbimet pérkatése té ofruara nga, apo
té gasshme népérmjet kétyre sistemeve té rrjetit dhe informacionit;

12. Operatori i shérbimeve esenciale - nénkupton njé subjekt publik ose
privat i cili posedon infrastrukturé kritike kombétare sipas Ligjit pérkatés pér
Infrastrukturén Kritike;

13. Ofruesi i shérbimit digjital - nénkupton personin juridik me seli kryesore
ose me njé degé, té regjistruar né Republikén e Kosoveés, i cili ofron shérbime
digjitale;

14. Shérbimet digjitale - nénkuptojné njé grup shérbimesh té bazuara né
teknologji té informacionit dhe komunikimeve ku pérfshin: shérbimet e tregut
online, kérkimit né internet dhe shérbimet e cloud-computing;

15. Treg online - njé shérbim digjital gé i mundéson konsumatoréve dhe
tregtaréve, té shesin né internet ose té lidhin kontrata té shérbimit né ueb fagen
e tregut online ose né ueb fagen e njé tregtari gé pérdor shérbime kompjuterike
té ofruara nga tregu online, ku; “konsumator” - ¢do person fizik gé vepron
pér géllime gé jané jashté tregtisé, biznesit, zanatit ose profesionit té tij;
“tregtar”- ¢do person fizik ose ¢do person juridik, pavarésisht nése éshté né
pronési private apo publike, i cili vepron, duke pérfshiré ¢do person gé vepron
né dobi té tij apo né emér té tij, pér géllime gé lidhen me tregting, biznesin,
zanatin ose profesionin e tij.

16. Motor kérkimi né internet - nénkupton njé shérbim digjital gé i
mundéson pérdoruesve té kryejné kérkime, né parim, né té gjitha ueb-faget,
ose né té gjitha uebfaget né njé gjuhé té caktuar, né bazé té njé kérkese pér
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cfarédo teme né formén e njé fjale, fraze ose té dhéne tjetér, dhe kthen linge
né té cilat mund té gjenden informatat lidhur me pérmbajtjen e kérkuar;

17. Shérbimi i cloud computing - nénkupton njé shérbim digjital gé
mundéson gasje né njé pako té shkallézuar dhe elastike té burimeve/resurseve
kompjuterike té shpérndara. Burimet kompjuterike pérfshijné burime té tilla
si rrjetet, serverét ose infrastruktura tjetér, hapésira ruajtése, aplikacionet dhe
shérbimet;

18. | shkallézuar - i referohet burimeve kompjuterike gé shpérndahen né
ményré fleksibile nga ofruesi i shérbimit cloud, pavarésisht nga vendndodhja
gjeografike e burimeve, né ményré qé té trajtojé luhatjet e kérkesés;

19. Elastike - pérdoret pér té pérshkruar ato burime kompjuterike gé sigurohen
dhe léshohen sipas kérkesés né ményré gé té rriten dhe zvogélohen me
shpejtési burimet e disponueshme né dispozicion;

20. Regjistri - nénkupton regjistrin e incidenteve kibernetike;
21. ASK - nénkupton Agjenciné pér Siguri Kibernetike;

22. CERT kombétar - nénkupton EKipi i Republikés sé Kosovés pér reagim
ndaj emergjencave kompjuterike né nivel kombétar;

23. CSIRT-at sektorial kombétar - nénkupton ekipet pér reagim ndaj
incidenteve té sigurisé kompjuterike ose té sigurisé kibernetike qé prekin njé
sektor specifik né nivel kombétar. CSIRT-at sektorial kombétar mund té
themelohen né sektoré pérkatés té infrastrukturés kritike;

24. CSIRT-at e OShE - nénkupton ekipet pér reagim ndaj incidenteve té
sigurisé kompjuterike ose té sigurisé kibernetike gé prekin njé operator té
shérbimeve esenciale dhe.

25. CSIRT-at e OShD - nénkupton ekipet pér reagim ndaj incidenteve té

sigurisé kompjuterike ose té sigurisé kibernetike gé prekin njé ofrues té
shérbimeve digjitale.
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3.3 Parimet e garantimit té sigurisé Kibernetike

Né dispozitat ligjore té LSK-sé jané parashikuar disa parime mbi bazén e té
cilave garantohet siguria kibernetike né Republikén e Kosovés. Késhtu, sipas
dispozités ligjore té nenit 4 té LSK-sé parimet mbi bazén e té cilave garantohet
siguria kibernetike jané: parimi i personalitetit, parimi i mbrojtjes integrale,
parimi i minimizimit té efektit negativ dhe parimi i bashké&punimit.

Sipas késaj dispozite ligjore:

1. Parimi i personalitetit - gé nénkupton se garantimi i sigurisé sé njé
sistemi do té organizohet nga ofruesi i shérbimit;

2. Parimi i mbrojtjes integrale - gé nénkupton se ofruesi i shérbimit do té
konstatojé rreziget e mundshme gé paragiten né sistem té rrjetit dhe
informacionit dhe do té zbatojé masat e duhura organizative dhe teknike
pér mbrojtjen e sistemit té rrjetit dhe informacionit;

3. Parimi i minimizimit té efektit negativ - gé nénkupton se né rastin e
incidentit kibernetik, ofruesi i shérbimeve duhet té zbatojé kujdesin e duhur
dhe masat pér té shmangur pérshkallézimin e efektit té incidentit kibernetik
dhe pérhapjen e saj t¢ mundshme né njé sistem tjetér, dhe njofton autoritetin
mbikéqyrés té paraparé sipas kétij ligji pér incidentin kibernetik dhe

4. Parimi i bashképunimit - gé nénkupton se né garantimin e sigurisé
kibernetike dhe zgjidhjen e incidentit kibernetik, palét do té bashképunojné
dhe nése éshté e nevojshme, té marrin parasysh lidhjen e ndérsjellé dhe
varésing e sistemeve dhe shérbimeve.

Duhet theksuar se kéto jané katér (4) parimet bazé té garantimit té sigurisé
kibernetike, mirépo si té tilla nuk jané té vetme, pasi gé me dispozitat
ligjore té LSK-sé jané parashikuar dhe rregulluar edhe njé séré parimesh
dhe ¢éshtjes tjera qé ndérlidhen me siguriné kibernetike.

3.4 Masat e sigurisé pér garantimin e sigurisé kibernetike

Me dispozitat ligjore té LSK-sé jané parashikuar disa masa té sigurisé té cilat
duhet g€ t’i ndérmarrin operatorét e shérbimeve esenciale. N¢ kété ményre€,
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pérgjegjési e operatorit té shérbimeve esenciale éshté gé né ményré té
pérhershme té zbatojé masa té sigurisé organizative, fizike dhe té teknologjisé
sé informacionit pér parandalimin e incidentit Kkibernetik; zgjidhjen e
incidentit Kkibernetik, si dhe parandalimin dhe zbutjen e ndikimit né
vazhdimésiné e shérbimit ose siguriné e sistemit pér shkak té incidentit
kibernetik ose pér parandalimin dhe zbutjen e njé ndikimi t& mundshém mbi
vazhdimésiné e njé shérbimi tjetér t& varur ose sigurisé sé njé sistemi.%®

Né situata té tilla, operatori i shérbimeve esenciale duhet té informojé ASK-
né menjéheré, por jo mé voneé se njézeté e katér (24) oré pasi gé té jeté véné
né dijeni té incidentit kibernetik, i cili ka njé ndikim té konsiderueshém né
siguriné e sistemit ose vazhdimésiné e shérbimit, ndikimi i konsiderueshém i
té cilit pér siguriné e sistemit apo vazhdimésiné e shérbimit nuk éshté i garté,
por mund té supozohet né ményré té arsyeshme.

Gjithashtu, brenda njé periudhe té arsyeshme kohore, operatori i shérbimeve
esenciale éshté i detyruar té njoftojé personat potencialisht té prekur nga
incidenti kibernetik me njé ndikim té konsiderueshém, ose publikun, kur
personat e prekur nuk mund té njoftohen individualisht.”® Pérvec gé duhet ta
njoftojé ASK-sé pér incidentin kibernetik, pér zgjidhjen e njé incidenti
kibernetik me ndikim té konsiderueshém, operatori i shérbimit esencial duhet
t’1 dérgojé ASK-sé raport i cili pérfshin informacione pér shkaget e incidentit
kibernetik, kohén e kaluar né zgjidhjen e tij, masat e zbatuara dhe ndikimin e
incidentit kibernetik.

Masat e sigurisé jané parashikuar edhe pér sistemin e ofruesit té shérbimeve
digjitale, nga té cilét kérkohet té konstatojé rreziget gé cenojné siguriné e
sistemit té tyre, t’i analizojné ato dhe t€ marrin masa adekuate organizative
dhe teknike pér menaxhimin e rrezikut,”* té cilét gjithashtu jané té detyruar gé
ta njoftojné ASK-né pér njé incident kibernetik gqé ka njé ndikim té
konsiderueshém né shérbimin digjital t& ofruar, menjéheré pasi qé té jeté né
dijeni té incidentit kibernetik dhe té ndérmarrin té gjitha masat pérkatése
ligjore né drejtim té ofrimit té sigurisé sé shérbimeve digjitale.

% Neni 5, paragrafi 1 i LSK-sé.
% Neni 6, paragrafi 1 i LSK-sé.
"0 Neni 6, paragrafi 4 i LSK-sé.
" Neni 7, paragrafi 1 i LSK-sé.
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Pérndryshe, garantimi i sigurisé kibernetike dhe parandalimi dhe zgjidhja e
njé incidenti kibernetik né masén e parashikuar nga ky ligj, duhet gé té
koordinohet nga ASK-ja. Me géllim té garantimit té sigurisé kibernetike, ASK
né koordinim me Ministriné e Mbrojtjes, Autoritetin Rregullativ té
Komunikimeve Elektronike dhe Postare dhe institucionet tjera té sigurisé,
analizon rreziget gé cenojné siguriné e sistemeve dhe ndikimin e tyre né shtet,
shogéri dhe siguriné e sistemeve.

Pérvec kétyre, me dispozitat ligjore té LSK-sé jané parashikuar edhe njé séré
masash né drejtim té garantimit té sigurisé kibernetike, éshté paraparé gé té
krijohet njé regjistér i incidenteve kibernetike, gé administrohet nga ASK-ja
dhe éshté rregulluar ¢éshtja e mbikéqyrjes dhe monitorimit.

3.5 Mekanizmat shtetéroré té sigurisé Kibernetike

Me dispozitat ligjore t¢ LSK-sé éshté parashikuar edhe krijimi i disa
mekanizmave shtetéroré qé kané pérgjegjési té caktuara né drejtim té
garantimit té sigurisé kibernetike, si¢ jané: Agjencia pér Siguri Kibernetike;"
Késhilli Shtetéror pér Siguri Kibernetike dhe Qendra Shtetérore Trajnuese pér
Siguriné Kibernetike.

2 Neni 9, paragrafét 1-2 té LSK-sg.

3 Deri né vitin e kaluar, né kuadér té Ministrisé sé Punéve té Brendshme ka ekzistuar
Departamenti pér Siguri Kibernetike dhe Administrim té Sistemeve, qé ka pasur pér detyré
dhe pérgjegjési té: Pérgatit dhe mbikéqyré zbatimin e politikave pér siguri kibernetike né nivel
nacional; Koordinon aktivitetet e sigurisé kibernetike duke pérfshiré aktivitetet né rast té
incidenteve kibernetike né institucionet publike dhe private; Pérgatit raporte periodike pér
gjendjen e sigurisé kibernetike né Republikén e Kosovés, té cilat i pércjell tek Sekretari i
Pérgjithshém i MPB-sé dhe Koordinatori Nacional pér Siguri Kibernetike; Pérgatit politikat
pér administrim té sistemeve, bazave té té dhénave dhe aplikacioneve softuerike dhe kujdeset
pér zbatimin e tyre, njékohésisht i koordinon ato me institucionet e tjera geveritare; Zhvillon
projekte té teknologjisé sé informacionit gé ndérlidhen me siguriné dhe administrimin e
sistemeve pér té gjitha departamentet, zyrat dhe agjencité e MPB-s&; Administron me
infrastrukturén e teknologjisé sé informacionit pér sistemet e komunikimeve, pér
departamentet, zyrat dhe agjencité e MPB-sé duke pérfshiré edhe njésité lokale; Administron
me regjistrat elektronik té departamenteve, zyrave dhe agjencive t¢ MPB-sé dhe té pérfagéson
Republikén e Kosovés né forumet e sigurise kibernetike. https://mpb.rks-
gov.net/f/23/Departamenti-per-Siguri-Kibernetike-dhe-Administrim-te-Sistemeve
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3.5.1. Agjencia pér Siguri Kibernetike

ASK éshté institucion pérgjegjés pér propozim dhe zbatimin e masave pér
siguri kibernetike né Republikén e Kosovés dhe ka pér detyré té monitoroj,
inspektoj dhe koordinoj aktivitetet e institucioneve pérgjegjése pér siguri
kibernetike né Republikén e Kosovés, si dhe té ndérmerr masa né rast té
moszbatimit, né pajtim me kété ligj, duke pérfshiré kétu reagimin ndaj
kércénimeve dhe incidenteve né hapésirén kibernetike té Republikés sé
Kosoves.

Po ashtu, ASK né bashképunim me Qendrén Shtetérore Trajnuese pér Siguri
Kibernetike ka pér detyré realizimin e testimeve dhe ushtrimeve té
pérbashkéta me operatorét e shérbimeve esenciale dhe ofruesit e shérbimeve
digjitale, me géllim evidentimin e cenueshmériseé.

Pértej kétyre, ASK duhet gé té bashképunon me autoritetet e shteteve té huaja
dhe organizatat ndérkombétare né lidhje me aspektet gé jané nén pérgjegjésiné
e ASK-sé dhe éshté pika e vetme e kontaktit.”

3.5.2. Késhilli Shtetéror pér Siguri Kibernetike

Késhilli Shtetéror pér Siguri Kibernetike (né vijim: KSHSK) éshté organ
késhillimor i pavarur i Qeverisé sé Republikés sé Kosovés dhe komunitetit té
biznesit, i pérbéré nga pérfagésues té nivelit t€ larté nga institucionet
geveritare, institucionet e zbatimit té ligjit, organizatat publike, ato private dhe
komunitetit shkencor. KSHSK duhet ndérmerr masa né nivel strategjik’™ pér
té rritur nivelin e sigurisé kibernetike né Republikén e Kosovés.

Gjithashtu, KSHSK ka géllim té vendos njé mbulueshméri sa mé té gjeré té
aspekteve té ndryshme té fushés sé sigurisé kibernetike, si dhe éshté pérgjegjés
pér forcimin e koordinimit dhe bashképunimit midis institucioneve té

4 Neni 16 i LSK-sé.

S Qeveria e Republikés sé¢ Kosovés mé 11.09.2018, kishte marré vendimin nr.19/64, me té
cilin e kishte aprovuar Koncept Dokumentin pér Parandalimin dhe Luftimin e Krimit
Kribernetik. https://kryeministri.rks-gov.net/vvp-content/uploads/2022/05/Koncept-
Dokumenti-per-Parandalimin-dhe-Luftimin-e-Krimit-Kibernetik-MPBShgip-1.pdf

109


https://kryeministri.rks-gov.net/vvp-content/uploads/2022/05/Koncept-Dokumenti-per-Parandalimin-dhe-Luftimin-e-Krimit-Kibernetik-MPBShqip-1.pdf
https://kryeministri.rks-gov.net/vvp-content/uploads/2022/05/Koncept-Dokumenti-per-Parandalimin-dhe-Luftimin-e-Krimit-Kibernetik-MPBShqip-1.pdf

Udhézues pér provat elektronike

ndryshme publike me kompetencat né céshtjet e sigurisé kibernetike, si dhe
ndérmjet sektorit publik dhe atij privat. Gjithashtu, ky késhill do e lehtésoj
procesin e vendimmarrjes népérmjet analizés, studimit dhe propozimit té
nismave né nivel kombétar dhe ndérkombétar.®

3.5.3. Qendra Shtetérore Trajnuese pér Siguriné Kibernetike

Né kuadér té Ministrisé sé Mbrojtjes dhe Forcés sé Sigurisé sé Kosovés éshté
paraparé gé themelohet Qendra Shtetérore Trajnuese pér Siguriné Kibernetike,
e cila ofron trajnime pér té gjitha institucionet e Republikés sé Kosovés né
fushén e sigurisé kibernetike.

Qendra Shtetérore Trajnuese pér Siguri Kibernetike né Ministriné e
Mbrojtjes/Forca e Sigurisé sé Kosovés, né bashképunim me ASK-né,
pércakton procedurén dhe formatin e programeve té specializuara pér trajnime
dhe certifikime té personelit té angazhuar né fushén e sigurisé kibernetike né
pérputhje me kompetencat qé ushtrojné, kurse detyrat dhe pérgjegjésité e
Qendrés Shtetérore Trajnuese pér Siguriné Kibernetike pércaktohen mé akt
nénligjor nga Qeveria e Kosovés.”’

4, KONVENTA E KESHILLIT TE EVROPES MBI KRIMIN
KIBERNETIK

4.1 Véshtrime té pérgjithshme

Konventa e Késhillit té Evropés mbi Krimin Kibernetik, e njohur gjithashtu
edhe si “Konventa e Budapestit” (“Convention on Cybercrime”) éshté
traktati i paré ndérkombétar gé kérkon té trajtojé krimin kibernetik, duke
harmonizuar ligjet kombétare, pérmirésuar teknikat e hetimit dhe duke rritur
bashképunimin midis shteteve.

Me kété Konventé, trajtohen krimet e kryera népérmjet internetit dhe rrjeteve
té tjera kompjuterike, gé kané té béjné vecanérisht me shkeljet e té drejtave té
autorit, mashtrimin lidhur me kompjuterin, pornografiné e fémijéve dhe

76 Neni 20 i LSK-sé.
7 Neni 21 i LSK-sé.
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shkeljet e sigurisé sé rrjetit. Gjithashtu, kjo Konventé pérmban njé séré
kompetencash dhe procedurash, si kérkimi i rrjeteve kompjuterike dhe
pérgjimi.

Objektivi kryesor i Konventés mbi Krimin Kibernetik, i pércaktuar né
preambulé, éshté té ndjeké njé politiké té pérbashkét kriminale gé synon
mbrojtjen e shogérisé nga krimi kibernetik, vecanérisht duke miratuar
legjislacionin e duhur dhe duke nxitur bashképunimin ndérkombétar né mes
té shteteve.’®

Drafti i Konventés éshté hartuar nga Késhilli i Evropés né Strasburg té
Francés, me pjesémarrjen aktive té shteteve vézhguese té Késhillit té Evropés,
Kanadasé, Japonisé, Filipineve, Afrikés sé Jugut dhe Shteteve té Bashkuara té
Amerikés.

Konventa mbi Krimin Kibernetik dnhe Raporti Shpjegues’® u miratuan nga
Komiteti i Ministrave té Keéshillit t¢ Evropés né sesionin e 109-t6 mé
08.11.2001. Kjo Konventé u hap pér nénshkrim mé 23.11.2001 né Budapest
té Hungarisé (ETS.nr.185), ndérsa ka hyré né fugi mé 01.07.2004.

Konventa mbi Krimin Kibernetik, si instrument i réndésishém ndérkombétar,
éshté plotésuar nga dy (2) protokolle shtesé dhe até:

1) PROTOKOLLI | PARE &shté “Protokolli shtesé mbi inkriminimin e
akteve me natyré raciste dhe ksenofobike té kryera népérmjet sistemeve
kompjuterike” (ETS.nr.189)% gé éshté nénshkruar né Strasburg té Francés, mé
28.01.2003, ndérsa ka hyré né fugi mé 01.03.2006. Pérmes kétij Protokolli
Shtesé t& Konventés u kérkohet shteteve gé té kriminalizojné (inkriminojné)
shpérndarjen e materialeve raciste dhe ksenofobike pérmes sistemeve
kompjuterike, si dhe kércénimet dhe fyerjet e motivuara nga racizmi ose
ksenofobia.

2) PROTOKOLLI | DYTE é&shté “Protokolli i Konventés mbi Krimin
Kibernetik pér bashképunimin e zgjeruar dhe zbulimin e provave elektronike”

8 Linku i Konventés: https://rm.coe.int/1680081561
" Linku i Raportit Shpjegues: https://rm.coe.int/16800cce5h
80 | inku i Protokollit: https://rm.coe.int/168008160f
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(ETS nr.224),8 gé éshté nénshkruar né Strasburg té Francés, mé 12.05.2022,
por gé deri mé tani ende nuk ka hyré fuqi.

Ky Protokoll ofron njé bazé ligjore pér zbulimin e informacioneve té
réndésishme dhe bashképunimin e drejtpérdrejté me ofruesit e shérbimeve pér
informacionin, ofron mjete efektive pér té& marré informacionin dhe té dhénat
tjera, bashképunim té menjéhershém né raste urgjente, mjete té ndihmés sé
ndérsjellé, si dhe masa mbrojtése pér mbrojtjen e té dhénave personale.

Konventa mbi Krimin Kibernetiké konsiderohet mé shumé se njé dokument
ligjor, pér faktin se éshté njé kornizé gé lejon hetuesit policor, prokurorét dhe
gjyqtarét nga shtetet e ndryshme gé té ndajné pérvojat e tyre dhe té krijojné
marrédhénie qé lehtésojné bashképunimin né raste specifike, duke pérfshiré
situatat emergjente, pértej dispozitave specifike té parashikuara né kété
Konventeé.

Pérndryshe, ¢do shtet mund té pérdoré Konventén mbi Krimin Kibernetik si
njé udhézues, listé kontrolli ose ligj model dhe pér mé tepér, bérja palé e kétij
traktati sjell shumé avantazhe shtesé.®? Konventa ofron njé kuadér ligjor pér
bashképunimin ndérkombétar, jo vetém né lidhje me krimin kibernetik
(“vepra kundér dhe me ané té kompjuteréve”), por edhe né lidhje me ¢do
krim gé pérfshin prova elektronike.

Shtetet palé né Konventén mbi Krimin Kibernetiké mund té nénshkruajné dhe
ratifikojné Protokollin e Dyté Shtesé t& Konventés, i cili ofron mjete shtesé
dhe té pérshpejtuara pér bashképunim té zgjeruar dhe zbulimin e provave
elektronike, té tilla si “bashk&punimi i drejtpérdrejté me ofruesit e shérbimeve
pértej kufijve” ose “bashképunimi né situata emergjente”.

Po ashtu, éshté tejet e réndésishme gé té theksohet se shtetet palé té Konventés
mbi Krimin Kibernetiké jané anétaré edhe t& Komitetit t8 Konventés pér
Krimet Kibernetike (T-CY)® dhe ndajné informacione dhe pérvojén e tyre né

81 |inku i Protokollit: https://rm.coe.int/1680a49dab

82 inku i Konventés: Full list - Treaty Office

83 Komiteti i Konventés pér Krimet Kibernetike (T-CY) pérfagéson shtetet palé né Konventén
e Budapestit pér krimin kibernetik. Bazuar né nenin 46 té Konventés, konsultimi i Komitetit
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kéto drejtime, mandej vlerésojné zbatimin e Konventés, si dhe e interpretojné
Konventén pérmes Udhézuesve pérkatés.

Pérvec kétyre, shtetet palé né Konventé angazhohen me njéra-tjetrén né njé
bashképunim té besueshém dhe efikas. Indikacionet jané se edhe subjektet e
sektorit privat kané mé shumé gjasa té bashképunojné me autoritetet e
drejtésisé penale té shteteve palé né Konventé, duke pasur parasysh se shtetet
duhet té kené njé kuadér ligjor té brendshém pér krimin kibernetik dhe provat
elektronike, duke pérfshiré masat pérkatése mbrojtése.

4.2 Pérkufizimet sipas Konventés

Né nenin 1 té Konventés éshté pércaktuar domethénia e disa shprehjeve gé
ndérlidhen me krimin kibernetik. Késhtu, né kété dispozité éshté pércaktuar se
pér géllimet e késaj Konvente:

a) “Sistem kompjuterik” do té thoté cdolloj pajisje apo grup i ndérlidhur
ose pajisje té lidhura, njé ose mé shumé prej té cilave, vazhduese té njé
programi Kryejné procesime automatike té té dhénave.

b) “Té dhéna kompjuterike” do té thoté cfarédolloj pérfagésimi té
fakteve, informacioni apo konceptesh né njé formé té pérshtatshme pér
procesim né njé sistem kompjuterik, qé pérfshijné njé program té
pérshtatshém pér punén e njé sistemi kompjuterik pér té kryer njé funksion;
¢) “Dhénés shérbimesh” do té thoté:

(i) cfarédo entiteti publik apo privat, gé i siguron shérbimin e tij
pérdoruesve, me mundésiné pér té komunikuar népérmjet njé sistemi
kompjuterik; dhe

(if) cfarédo entiteti tjetér, gé proceson apo memorizon té dhéna
kompjuterike né té miré té njé shérbimi té kétillé komunikimi apo té
pérdoruesve pér kété shérbim.

d) “Té dhéna trafiku” do té thoté cdolloj té dhénash kompjuterike, té
lidhura me komunikimin népérmjet njé sistemi kompjuterik té prodhuara
nga njé sistem kompjuterik gé pérfagéson njé pjesé né zinxhirin e
komunikimit, duke treguar origjinén e komunikimit, destinacionin, rrugén,

synon té lehtésojé pérdorimin dhe zbatimin efektiv té¢ Konventés, shkémbimin e informacionit
dhe shgyrtimin e ¢cdo amendamenti té ardhshém.
8 |inku: https://rm.coe.int/cyber-buda-benefits-2024-july-2789-5929-5498-v-1/1680b0d659
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kohén, datén, pérmasat, kohézgjatjen apo tipin e shérbimit té
poshtéshénuar.

4.3 Pérmbajtja e Konventés

Sic do té elaborojmé edhe né vijim té kétij punimi, Konventa né vete pérmban
dispozita qé i referohen tre (3) aspekteve té réndésishme pér prokurorét dhe
gjyqgtarét gé trajtojné raste té natyrés sé krimeve kibernetike:

I) Dispozita penale materiale;
I1) Dispozita penale procedurale dhe
I11) Dispozita gé i referohen bashképunimit ndérkombétar.8®

4.4 Dispozitat penale materiale

Né kuadér té dispozitave penale materiale jané parashikuar masat té cilat
shtetet duhet qé t’i ndérmarrin né€ kuptimin e inkriminimit t€ veprimeve té
caktuara né legjislacionet penale vendore. Né kété pjesé té Konventés, veprat
penale jané ndaré né katér (4) grupe, né kuadér té té cilave jané sistemuar disa
vepra penale.

KATEGORIZIMI | VEPRAVE PENALE SIPAS
KONVENTES MBI KRIMIN KIBERNETIK

Veprat penale kundér konfidencialitetit, integritetit dhe
disponueshmérisé sé té dhénave dhe sistemeve kompjuterike

2. | Krimet e lidhura me kompjuterét

3. | Veprat penale té lidhura me pérmbajtjen

4. | Veprat penale té lidhura me dhunimin e té drejtés sé autorit
dhe té drejtave té tjera té lidhura mé to

8 Gjithashtu, Konventa pérmban edhe “Dispozitat pérfundimtare” (Nenet 36-48) me té cilat
jané rregulluar disa ¢éshtje té karakterit administrativ, qé kané té béjné me nénshkrimin,
hyrjen né fuqi, anétarésimin, zbatimin territorial, efektet e Konventés, etj.
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Gjithashtu, né kuadér té késaj pjese, jané parashikuar edhe dispozita me ané té
té cilave shtetet palé té Konventés jané té detyruara qé né legjislacionet e tyre
té parashikojné pérgjegjési penale edhe: pér personat gé tentojné té kryerjen
njérés nga veprat penale té parashikuara me Konventé; pér personat gé
ndihmojné kryesit e kétyre veprave penale,®® si dhe pér personat juridiké dhe
personat pérgjegjés té personave juridiké.®’

Pérvec kétyre, shtetet duhet gé té adaptojné né legjislacionin e tyre, edhe masa
té tjera, g€ mund té jené té nevojshme gé té sigurohet gé veprat penale sipas
késaj Konvente, té jené té dénueshme me sanksione efektive proporcionale, té
cilat pérfshijné edhe dénimin me burgim. Po ashtu, ¢do shtet duhet té sigurohet
gé personat juridiké t’i nénshtrohen sanksioneve apo masave penale dhe jo
penale, efektive, proporcionale, duke pérfshiré sanksionet monetare.8®

44.1. Veprat penale kundér konfidencialitetit, integritetit dhe
disponueshmérisé sé té dhénave dhe sistemeve kompjuterike

Vepra penale té natyrés sé tillé konsiderohen:
a) Hyrjet e paligjshme (Neni 2)

Sipas késaj dispozite té Konventés, ¢do shtet palé duhet té adapton legjislacion
té tillé dhe masa té tjera qé mund té jené té nevojshme pér té pércaktuar si
vepra penale sipas ligjit té brendshém, kur kryhet me géllim hyrja né njé pjesé
apo né térési té njé sistemi kompjuterik pa té drejté. Njé shtet palé mund té
kérkojé gé vepra té jeté kryer nga shkelje e masave té sigurimit, me géllimin
e pérftimit té té dhénave kompjuterike ose géllimet e tjera té pandershme ose
né marrédhénie me njé sistem kompjuterik gé éshté i lidhur me njé sistem tjetér
kompjuterik.

b) Interceptimi i paligjshém (Neni 3)

Né kété dispozité té Konventés éshté parashikuar se ¢cdo shtet palé do té
adaptojé legjislacion té tillé dhe masa té tjera, gé mund té jené té nevojshme

86 Neni 11 i Konventés.
87 Neni 12 i Konventés.
8 Neni 13 i Konventés.
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té pércaktojné si vepra penale sipas ligjit té brendshém, kur kryhet me géllim
interceptimi pa té drejté, kryer me mjete teknike, té transmetimeve jopublike
té té dhénave kompjuterike, nga ose brenda njé sistemi kompjuterik, duke
pérfshiré emitime elektromagnetike nga njé sistem kompjuterik gé mbart té
kétilla té¢ dhéna kompjuterike. Njé shtet palé mund té kérkojé qé vepra té jeté
shkaktuar me qéllim té pandershém ose né marrédhénie me njé sistem
kompjuterik qé éshté i lidhur me njé sistem tjetér kompjuterik.

¢) Interferenca e té dhénave (Neni 4)

Sipas nenit 4 t& Konventés, ¢do shtet palé duhet té adaptojé njé legjislacion té
tillé dhe masa té tjera, qé& mund té jené té nevojshme té pércaktojné si vepra
penale sipas ligjit t& brendshém, kur kryhet me qéllim démtimi, fshirja,
shtrembérimi, ndryshimi, apo shuarja e té dhénave kompjuterike pa té drejté.
Njé shtet palé mund té rezervojé té drejtén té kérkojé gé veprimi i pérshkruar
né paragrafin 1 té shkaktojé démtime serioze.

d) Interferenca e sistemeve (Neni 5)

Né dispozitén e nenit 5 té Konventés éshté parashikuar se ¢do shtet palé do té
adaptojé legjislacionin té tillé dhe masat té tjera gé mund té jené té nevojshme
té pércaktojné si vepra penale sipas ligjit té brendshém, kur kryhet me géllim,
pengesat serioze pa té drejté té funksionimit té njé sistemi kompjuterik
népérmjet futjes sé té dhénave, transmetimit, démtimit, fshirjes,
shtrembérimit, ndryshimit apo shuarjes té té dhénave kompjuterike.

e) Keqpérdorimi i pajisjeve (Neni 6)

Sipas késaj dispozite té Konventés, ¢do shtet palé do té adaptojé legjislacionin
té tillé edhe masa té tjera, g& mund té jené té nevojshme gé té pércaktojné si
vepra penale sipas ligjit té brendshém, kur kryhet me géllim dhe pa té drejté:

a) prodhimin, shitjen, prokurimin pér pérdorim, importim, shpérndarje ose,
pérndryshe vénie né disponim té:

(1) njé pajisjeje, gé pérmban né program kompjuterik, i projektuar apo i
adaptuar kryesisht pér géllimin e kryerjes sé njérés prej veprave penale té
parashikuara, né pérputhje me nenin 2 deri né 5;
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(ii) njé fjalékalim kompjuterik, kod hyrjeje apo té dhéna té ngjashme,
népérmjet té cilave mundésohet hyrja né térésiné apo né ndonjé pjesé té njé
sistemi kompjuterik, me géllimin gé ai té pérdoret pér arsyen e kryerjes sé njé
prej krimeve té pércaktuar né nenet 2 deri né 5; dhe

b) zotérimin e njé pajisjeje té referuar né paragrafét (a) (1) ose (2) té mésipérm,
me géllimin gé ai té pérdoret pér arsyen e kryerjes sé njé prej veprave penale
té pércaktuar né nenet 2 deri né 5, njé shtet palé mund té kérkojé me ligj gé
njé numér i kétyre mjeteve té zotérohet pérpara se té lindé pérgjegjésia penale.
Ky nen nuk duhet té interpretohet si ngarkesé e pérgjegjésisé penale kur
prodhimi, shitja, prokurimi pér pérdorim, importimi, shpérndarja apo,
pérndryshe, vénia né disponim ose zotérimi qé referohet né paragrafin 1 té
kétij neni nuk béhet pér géllimet e kryerjes sé njé vepre penale, té pércaktuar
né pérputhje me nenet 2-5 té késaj Konvente, sikurse dhe pér testimin e
autorizuar apo mbrojtjen e njé sistemi kompjuterik. Cdo shtet palé mund té
rezervojé té drejtén té mos aplikojé paragrafin 1 té késaj Konvente, me kusht
qé rezervimi té mos pérfshijé shitjen, shpérndarjen ose, pérndryshe, vénien né
disponim té céshtjeve té referuara né paragrafin 1 (a) (ii).

4.4.2. Krimet e lidhura me kompjuterét
Vepra penale té natyrés sé tillé konsiderohen:

a) Falsifikimet e lidhura me kompjuterét (Neni 7)

Né nenin 7 té Konventés éshté pércaktuar se ¢do shtet palé do té adaptojé
legjislacion té tillé dhe masa té tjera gé mund té jené té nevojshme té
pércaktojné si vepra penale sipas ligjit té brendshém, kur kryhet me géllim dhe
pa té drejté, futja e té dhénave, ndryshimi, fshirja, apo hegja e té& dhénave
kompjuterike gé rezultojné né té dhéna joautentike, me géllim gé ato té
konsiderohen apo té veprohet mbi to pér géllime ligjore sikurse ato té ishin
autentike, pavarésisht nése té dhénat jané té lexueshme apo té kuptueshme
direkt. Njé shtet palé mund té kérkojé synimin pér té mashtruar ose njé synim
té ngjashém té pandershém pérpara lindjes sé pérgjegjésisé penale.

b) Mashtrimet e lidhura me kompjuterét (Neni 8)
Sipas késaj dispozite t&¢ Konventés, ¢do shtet palé do té adaptojé legjislacion
té tillé dhe masa té tjera, g€ mund té jené té nevojshme té pércaktojné si vepra

117



Udhézues pér provat elektronike

penale sipas ligjit té brendshém, kur kryhet me géllim dhe pa té drejté,
shkaktimin e humbjes sé pasurisé té njé tjetri népérmjet:

a) futjes sé ndonjé té dhéne, ndryshimin, fshirjen apo hegjen e té dhénave
kompjuterike;

b) ndonjé interferencé me funksionimin e njé sistemi kompjuterik, me synimin
e pa ndershém e mashtrues pér prokurimin pa té drejté té njé pérfitimi
ekonomik pér vete apo pér njé tjetér.

4.4.3. Veprat penale té lidhura me pérmbajtjen

Vepér penale e natyrés sé€ tillé konsiderohet “Veprat penale t&€ lidhura me
pornografin€ e fémijéve” e parashikuar né nenin 9 t€ Konventés. N& kété
dispozité t& Konventés éshté parashikuar se ¢do shtet palé do té adaptojé
legjislacion té tillé dhe masa té tjera, g¢ mund té jené té€ nevojshme té
pércaktojné si vepra penale sipas ligjit té brendshém, kur kryhet me géllim dhe
pa té drejté, né drejtimet e méposhtme:

a) prodhimin e pornografisé me fémijé, me géllimin e shpérndarjes sé tij
népérmjet njé sistemi kompjuterik;

b) ofrimi apo vénia né disponim e pornografisé pér fémijé népérmjet njé
sistemi kompjuterik;

c) shpérndarja apo transmetimi i pornografisé pér fémijé népérmjet njé sistemi
kompjuterik;

d) prokurimi i pornografisé pér fémijé népérmjet njé sistemi kompjuterik pér
vete apo pér njé tjetér

e) zotérimi i pornografisé pér fémijé népérmjet njé sistemi kompjuterik apo né
njé mjet t&¢ memorizimit té t& dhénave kompjuterike.

Pér géllimin e késaj vepre penale, shprehja “pornografi me fémijé” do té
pérfshijé material pornografik gé dallon nga ana pamore:
a) njé minoren, i cili angazhohet né drejtime té garta seksuale;
b) njé person, i cili duket qé éshté minoren, i angazhuar né drejtime té garta
seksuale;
c) imazhe realiste gé prezantojné njé minoren té angazhuar né drejtime té
garta seksuale.
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Kurse, termi “minoren” do té pérfshijé té gjithé personat nén moshén 18 vjec,
mirépo njé Palé mundet, megjithaté, té kérkojé njé limit moshe mé té vogél, e
cila nuk duhet té jeté mé pak se 16 vjeg.

4.4.4 Veprat penale té lidhura me dhunimin e té drejtés sé autorit dhe té
drejtave té tjera té lidhura mé to

Vepér penale e natyrés s€ tillé konsiderohet “Veprat penale t€ lidhura me
dhunimin e té drejtés sé autorit dhe té té drejtave té tjera té lidhura me té" e
parashikuar né nenin 10 té Konventés. Né kété dispozité t&é Konventés éshté
parashikuar se ¢do shtet palé do té adaptojé legjislacion té tillé dhe masa té
tjera, gé mund té jené té nevojshme té pércaktojné si vepra penale sipas ligjit
té brendshém, dhunimin e té drejtés sé autorit, sikurse éshté pércaktuar né
ligjet e atij shteti né pajtim me detyrimet gé ajo ka marré sipas Aktit té Parisit
té 24 korrikut 1971 té Konventés sé Bernés pér Mbrojtjen e Veprave Letrare
dhe Artistike, Marréveshjen né Aspektet e Lidhura me Tregtimin e té Drejtave
té Pasurisé Intelektuale dhe té Traktatit WIPO té té drejtave té autorit, me
pérjashtim té té drejtave morale té késhilluara nga kjo Konventé, ku akte té
tilla jané kryer me déshiré né shkallé komerciale dhe népérmjet njé sistemi
kompjuterik. Cdo shtet palé do té adaptojé legjislacion té tillé dhe masa té
tjera, gé mund té jené té nevojshme té pércaktojné si vepra penale sipas ligjit
té brendshém dhunimin e té drejtave pérkatése, sikurse jané pércaktuar sipas
ligjit té asaj Pale, né pajtim me detyrimet gé kané ndérmarré nén Konventén
Ndérkombétare pér Mbrojtjen e Ekzekutuesve, Prodhuesve té Fonogrameve
dhe Organizatave té Transmetimit, béré né Romé (Konventa e Romés),
Marréveshjes né Aspektet e Lidhura me Tregtimin e té drejtave té Pasurive té
Intelektualéve dhe té Ekzekutimeve WIPO dhe Traktateve t€ Fonogrameve,
me pérjashtim té ndonjé té drejte morale té késhilluar nga konventa té tilla, ku
akte té tilla jané kryer me déshiré né shkallé komerciale dhe népérmjet
sistemeve kompjuterike.

4.5 Dispozitat penale procedurale

Né kuadér té dispozitave penale procedurale jané parashikuar masat té cilat
shtetet duhet qé t’i nd€rmarrin né kuptimin e harmonizimit té legjislacionit
gjaté fazés sé hetimeve dhe gjykimit té rasteve té krimeve kibernetike, por jo
vetém.
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Né kété kontekst, me dispozitat e késaj pjese té Konventés, jané rregulluar
kéto ¢éshtje té réndésishme:

1) Ruajtja e pérshpejtuar e té dhénave kompjuterike té memorizuara;®

2) Ruajtja e pérshpejtuar dhe hapja e pjesshme e té dhénave té trafikut;*°

3) Porosia e prodhimit;®

4) Kérkimi dhe ngrirja e té dhénave kompjuterike t& memorizuara;®

5) Mbledhja e té¢ dhénave kompjuterike né kohén reale;*

6) Interceptimi i té dhénave t& pérmbajtjes® dhe

7) Kompetenca.*®®

4.6 Dispozitat gé i referohen bashképunimit ndérkombétar

Pjesa apo Kapitulli i 111-té i Konventés pérmban rregulla apo parime mbi bazén
e té cilave shtetet palé duhet gé té bashképunojné né rastet gé ndérlidhen me
krimet kibernetike.

Né kété drejtim, né nenin 23 té Konventés éshté parashikuar se shtetet palé
bashképunojné me njéra-tjetrén né pajtim me dispozitat e kétij Kapitulli, duke
zbatuar instrumentet pérkatése ndérkombétare mbi  bashképunimin
ndérkombétar pér céshtjet penale, té masave pér té cilat éshté réné dakord mbi
bazén e legjislacionit uniform ose reciprok dhe ligjeve vendase, né masén mé
té gjeré té mundur pér géllimin e hetimeve ose té gjykimeve né céshtjet penale
té lidhura me sistemet kompjuterike dhe té té dhénave ose pér mbledhjen e
provave elektronike té njé vepre penale.

Bashképunimi i shteteve palé té Konventés duhet té mbéshtetet né kéto
aspekte:

89 Neni 16 i Konventés.
9 Neni 17 i Konventés.
91 Neni 18 i Konventés.
92 Neni 18 i Konventés.
9% Neni 20 i Konventés.
9 Neni 21 i Konventés.
9 Neni 22 i Konventés.
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1)

2)

3)

4)

5)

6)
7)

8)

Zbatimi i ekstradimit né mes té shteteve palé t€¢ Konventés pér vepra
penale té caktuara, duke e pasur né konsideraté edhe Konventén
Evropiane mbi Ekstradimin® (ETS Nr.24);%

Ofrimi i ndihmés sé ndérsjellé deri né masén mé té gjeré té mundur pér
géllimet e hetimeve ose gjykimeve té veprave penale gé kané té béjné
me sistemet dhe té dhénat kompjuterike ose pér mbledhjen e provave
elektronike;®

Shkémbimi i informacioneve spontane, brenda kufijve té ligjit té
brendshém dhe pa kérkesé paraprake, i cili &shté marré né kuadrin e
hetimeve, kur konsiderohet se dhénia e njé informacioni té tillé mund
ta ndihmojé shtetin tjetér né fillimin ose kryerjen e hetimeve ose
gjykimeve né lidhje me veprat penale té pércaktuara né Kkété
Konventg;*

Realizimin e procedurave gé kané té bé&jné me kérkesat pér ndihmé té
ndérsjellé juridike, né mungesé té marréveshjeve ndérkombétare té
zbatueshme; 1%

Ruajtja e menjéhershme e té dhénave té ruajtura né kompjuter, né rastet
kur njé shtet palé kérkon né shteti tjetér ruajtjen e pérshpejtuar té té
dhénave té regjistruara népérmjet njé sistemi kompjuterik, i cili ndodhet
brenda territorit té shtetit tjetér dhe né lidhje me té cilén shteti kérkues
ka ndérmend té béjé njé kérkesé pér ndihmé té ndérsjellé pér té kérkuar
hyrje té ngjashme, ngrirje, sigurim té ngjashém ose hapje té té
dhénave. 10t

Njoftimi i pérshpejtuar i té dhénave té ruajtura mbi komunikimin;
Ndihma e ndérsjellét né lidhje me hyrjen né té dhénat kompjuterike té
regjistruara;®®

Hyrja ndérkufitare né té dhénat e regjistruara né kompjuter me leje ose
kur jané té hapura pér publikun;1%

% Linku i Konventés: https://rm.coe.int/1680064587
97 Neni 24 i Konventés.
9% Neni 25 i Konventés.
9 Neni 26 i Konventés.
100 Neni 27 i Konventés.
101 Neni 29 i Konventés.
102 Neni 30 i Konventés.
103 Neni 31 i Konventés.
104 Neni 32 i Konventés.
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9) Ndihma e ndérsjellé né lidhje me marrjen brenda kohés reale té té
dhénave;1%

10) Ndihma e ndérsjellé né lidhje me interceptimin e té dhénave té
pérmbajtjes; 1 etj.

4.7 Protokolli shtesé mbi inkriminimin e akteve me natyré raciste dhe
ksenofobike té kryera népérmjet sistemeve kompjuterike

4.7.1 Shgyrtime té pérgjithshme

Sic éshté theksuar edhe mé paré, Protokolli shtesé mbi inkriminimin e akteve
me natyré raciste dhe ksenofobike té kryera népérmjet sistemeve kompjuterike
(ETS.nr.189)1%7 &shté nénshkruar né Strasburg té Francés, mé 28.01.2003,
ndérsa ka hyré né fugi mé 01.03.2006.

Pérmes kétij Protokolli u kérkohet shteteve palé té Konventés gé té
kriminalizojné (inkriminojné) shpérndarjen e materialeve raciste dhe
ksenofobike pérmes sistemeve kompjuterike, si dhe kércénimet dhe fyerjet e
motivuara nga racizmi ose ksenofobia.

Ky Protokoll pérfshin njé zgjerim té fushés sé veprimit t¢ Konventés mbi
krimin kibernetiké, duke pérfshiré dispozitat e saj thelbésore, procedurale dhe
té bashképunimit ndérkombétar, né ményré qé té mbulojé edhe veprat e
propagandés raciste ose ksenofobike.

Késhtu, pérve¢ harmonizimit té elementeve té sé drejtés materiale t& njé
sjelljeje té tillé, Protokolli synon té pérmirésojé aftésiné e shteteve palé pér té
pérdorur mjetet dhe rrugét e bashképunimit ndérkombétar té pércaktuara né
Konventé.

Sipas dispozitave té Protokollit, “material racist dhe ksenofobik”
konsiderohet ¢cdo material i shkruar, apo ¢do imazh ose pérfagésim tjetér i
mendimeve ose teorive, qé favorizon, pérhap ose nxit urrejtje, diskriminim ose
dhuné kundér c¢do individi ose grupi individésh, bazuar mbi racén, ngjyrén,

105 Neni 33 i Konventés.
106 Neni 34 i Konventgs.
107 |inku i Protokollit: https://rm.coe.int/168008160f
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prejardhjen, origjinén kombétare ose etnike, si edhe fené, nése pérdoret si
pretekst pér cdonjérin nga kéta faktoré. 1%

4.8 Veprat penale sipas Protokollit

Né kété Protokoll jané parashikuar katér (4) vepra penale, té cilat si té tilla
duhet g€ ¢do shtet pal€ t’i parashoh edhe né€ legjislacionin e brendshém.

VEPRAT PENALE SIPAS PROTOKOLLIT

1. Shpérndarja e materialeve raciste dhe ksenofobike
né njé sistem kompjuterik

2. Kércénimi me motive racizmi dhe ksenofobie

3. Fyerja me motive racizmi dhe ksenofobie

4, Mohimi, minimizimi i konsiderueshém, aprovimi
ose justifikimi i gjenocidit ose krimeve kundér
njerézimit

4.8.1 Shpérndarja e materialeve raciste dhe ksenofobike né njé sistem
kompjuterik

Kjo vepér penale kryhet né rastet kur ndonjé person shpérndan ose né ményra
té ndryshme béné publike népérmjet njé sistemi kompjuterik té materialeve
raciste dhe ksenofobike.

Veprimet e kryerjes sé késaj vepre penale jané té pércaktuara né ményré
alternative dhe konsistojné né:

shpérndarjen e materialeve raciste dhe ksenofobike ose

bérjen publike né ményra té ndryshme té materialeve raciste dhe
ksenofobike.

108 Neni 2, paragrafi 1 i Protokollit.
109 Neni 3 i Protokollit.
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Veprimet kryerése duhet qé té kryhen pérmes sistemit kompjuterik, ndérsa
sistem kompjuterik do té thoté ¢dolloj pajisje apo grup i ndérlidhur ose pajisje
té lidhura, njé ose mé shumé prej té cilave, vazhduese té njé programi kryejné
procesime automatike té té dhénave. !

Kjo vepér penale mund té kryhet vetém me dashje dhe me géllim té
shpérndarjes apo bérjes publike né ndonjé ményré tjetér t€ materialeve té
lartcekura pérmes sistemit kompjuterik.

Gjithashtu, né dispozitén e nenit 3, paragrafi 1 té Protokollit &shté parashikuar
se pér té ekzistuar kjo vepér penale si e till&, duhet gé veprimet kryerése té
ndérmerren “pa té€ drejté” apo pa autorizim, pérkatésisht né ményré t€ pa
autorizuar.

Kryes i késaj vepre penale mund té jeté cdo person, i cili pérmes sistemit
kompjuterik i ndérmerr veprimet e lartcekura. !

4.8.2 Kércénimi me motive racizmi dhe ksenofobie

Vepra penale kércénimi me motive racizmi dhe ksenofobie!'? pérfshiné
kércénimin, népérmjet njé sistemi kompjuterik, me kryerjen e njé vepre té
réndé penale sipas parashikimit né ligjin e brendshém, ndaj personave pér
arsyen se i pérkasin njé grupi, té dalluar nga raca, ngjyra, prejardhja, origjina
kombétare ose etnike, si dhe feja, kur pérdoret si pretekst pér njérin nga kéta
faktoré, ose té njé grupi personash qé dallohet nga njéra prej kétyre
karakteristikave.

110 Neni 1 i Konventeés.

11 pgrndryshe, né paragrafin 2 té nenit té lartcekur éshté parashikuar se njé shtet palé mund
té rezervojé té drejtén pér t& mos ngarkuar me pérgjegjési penale njé sjellje sipas paragrafit 1
té kétij neni, kur materiali né fjalé favorizon, pérhap ose nxit diskriminimin gé nuk lidhet me
urrejtje ose dhuné, me kusht gé té jené té mundshme mjete té tjera té efektshme. Né ndryshim
nga paragrafi 2, njé palé mund té rezervojé té drejtén pér té mos zbatuar paragrafin 1 né ato
raste diskriminimi pér té cilat né sajé té principeve té pércaktuara né sistemin ligjor kombétar,
nuk mund té parashikojé mjete té efektshme sipas pércaktimit té paragrafit 2.

112 Neni 4 i Protokollit.
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Pra, si¢ shihet kjo vepér penale, kryhet né rastet kur ndonjé person kércénon
apo kanos se do té kryejé ndonjé vepér té réndé penale ndaj dy (2) kategorive
té personave:

- ndaj personave pér arsyen se i pérkasin njé grupi, té dalluar nga
raca, ngjyra, prejardhja, origjina kombétare ose etnike, si dhe feja,
kur pérdoret si pretekst pér njérin nga kéta faktoré, ose

- té njé grupi personash qgé dallohet nga njéra prej kétyre
karakteristikave.

Né dispozitén e nenit 4 té Protokollit, né té cilén éshté parashikuar kjo vepér
penale, nuk €shté pércaktuar se ¢ka konsiderohet “Vepér e réndé penale”,
mirépo njé gjé e tillg, i éshté |&né né kompetencé shteteve palé gé té
pércaktojné njé gjé té tillg. 113

Pérmes késaj vepre penale synohet gqé té mbrohen grupet e vecanta né njé
shogéri, té cilét i pérkasin njé grupi, té dalluar nga raca, ngjyra, prejardhja,
origjina kombétare ose etnike, si dhe feja, kur pérdoret si pretekst pér njérin
nga kéta faktorgé, ose té njé grupi personash qé dallohet nga njéra prej kétyre
karakteristikave.

Kjo vepér penale konsiderohet e kryer me veté faktin e ndérmarrjes sé
kércénimit (kanosjes) pér kryerjen e ndonjé vepre té réndé penale ndaj
kategorive té lartcekura té personave, pérmes sistemit kompjuterik.

Pér té ekzistuar kjo vepér penale si e tille, duhet gé veprimet kryerése té
ndérmerren “pa té drejté” apo pa autorizim, pérkatésisht né ményré té pa
autorizuar.

Kjo vepér penale mund té kryhet vetém me dashje dhe motive té racizmit dhe
ksenofobisé ndaj grupeve té lartcekura.

113 Ng nenin 277/B té Ligjit Nr.08/L-188 pér Plotésimin dhe Ndryshimin e Kodit Penal té
Republikés sé Kosovés, daté 26.10.2023 éshté parashikuar njé vepér e tillé penale, gé éshté
emértuar “Kanosja me motive racizmi dhe ksenofobie népérmjet sistemit kompjuterik”. Sipas
késaj dispozite ligjore, két€ vepér penale e kryen “Kushdo qé kanos seriozisht pér vrasje ose
plagosje té réndé, njé apo mé shumé persona, népérmjet sistemeve kompjuterike, pér shkak té
pérkatésisé etnike, kombésisé, racés apo fesé”, pér té cilén éshté parashikuar dénim burgim
nga njé (1) deri né tre (3) vjet”. Pra, si¢ shihet legjislacioni joné shprehjen “Vepér e réndé
penale” e ka specifikuar si “Vrasje ose plagosje e réndé”.
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Gjithashtu, edhe kjo vepér penale mund té kryhet vetém pérmes sistemit
kompjuterik dhe kryes i saj mund té jeté cdo person.

4.8.3 Fyerja me motive racizmi dhe ksenofobie

Vepra penale fyerja me motive racizmi dhe ksenofobie!* pérfshiné fyerjen,
népérmjet njé sistemi kompjuterik, publikisht té personave pér arsyen se i
pérkasin njé grupi, té dalluar nga raca, ngjyra, prejardhja, origjina kombétare
ose etnike, si dhe feja, kur pérdoret si pretekst pér njérin nga kéta faktoré, ose
t& njé grupi personash gé dallohet nga njéra prej kétyre karakteristikave.'*®

Pra, si¢ shihet kjo vepér penale, kryhet né rastet kur ndonjé person i fyen
pérmes njé sistemi kompjuterik, publikisht personat me arsyen si i pérkasin dy
(2) kategorive:

- personave pér arsyen se i pérkasin njé grupi, té dalluar nga raca,
ngjyra, prejardhja, origjina kombétare ose etnike, si dhe feja, kur
pérdoret si pretekst pér njérin nga kéta faktoré, ose

- té njé grupi personash gé dallohet nga njéra prej kétyre
karakteristikave.

Kjo vepér penale konsiderohet e kryer me veté faktin e fyerjes sé ndonjé
personi me arsyen se i pérkasin kategorive té lartcekura té personave, pérmes
sistemit kompjuterik.

Pér té ekzistuar kjo vepér penale si e tille, duhet gé veprimet kryerése té
ndérmerren “pa t€ drejté” apo pa autorizim, pérkatésisht né ményré té pa
autorizuar.

Kjo vepér penale mund té kryhet vetém me dashje dhe motive té racizmit dhe
ksenofobisé ndaj grupeve té lartcekura.

114 Neni 5 i Protokollit.

115 pgrndryshe, né paragrafin 2 té nenit 5 té Protokollit éshté parashikuar se “Cdo shtet palé
mund: i) té kérkojé qé vepra penale e pérmendur né paragrafin 1 té kétij neni té keté efektin
g€ personi ose grupi i personave t&€ pérmendur né paragrafin 1 t’i jené ekspozuar urrejtjes,
pércmimit ose vénies né lojé, ose ii) té rezervojé té drejtén pér té mos zbatuar, plotésisht ose
pjesérisht, paragrafin 1.
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Gjithashtu, edhe kjo vepér penale mund té kryhet vetém pérmes sistemit
kompjuterik dhe kryes i saj mund té jeté ¢cdo person.

4.8.4 Mohimi, minimizimi i konsiderueshém, aprovimi ose justifikimi i
gjenocidit ose krimeve kundér njerézimit

Veprén penale mohimi, minimizimi i konsiderueshém, aprovimi ose
justifikimi i gjenocidit ose krimeve kundér njerézimit*® pérfshing
shpérndarjen ose ofrimin né publik népérmjet njé sistemi kompjuterik té
materialit g¢ mohon, minimizon né ményré té konsiderueshme, aprovon ose
justifikon akte qé pérbéjné gjenocid ose krime kundér njerézimit, sipas té
drejtave ndérkombétare dhe té njohura si té tilla me vendime té formés té preré
dhe té detyrueshme té Gjykatés Ndérkombétare Ushtarake, té krijuara nga
Marréveshja e Londrés e 8 prillit 1945 ose té ndonjé gjykate tjetér
ndérkombétare, té Kkrijuar me instrumentet pérkatése ndérkombétare,
juridiksioni i té cilave éshté njohur nga ky shtet palé.**’

Veprimet e kryerjes sé késaj vepre penale jané té pércaktuara né ményré
alternative dhe konsistojné né:

- shpérndarjen e materialit g¢ mohon, minimizon né ményré té
konsiderueshme, aprovon ose justifikon akte gé pérbéjné gjenocid
ose krime kundér njerézimit, sipas té drejtave ndérkombétare dhe
té njohura si té tilla me vendime té formés té preré dhe té
detyrueshme té Gjykatés Ndérkombétare Ushtarake, té krijuara
nga Marréveshja e Londrés e 8 prillit 1945 ose té ndonjé gjykate
tjetér ndérkombétare, té Kkrijuar me instrumentet pérkatése
ndérkombétare, juridiksioni i té cilave éshté njohur nga ky shtet
palé ose

- ofrimin né publik té kétyre materialeve.

Veprimet kryerése duhet gé té kryhen pérmes sistemit kompjuterik.

116 Neni 6 i Protokollit.

117 Pgrndryshe, né paragrafin 2 t& nenit 6 t& Protokollit &shté parashikuar se “Cdo shtet palé
mund: i) té kérkojé gé mohimi ose minimizimi i konsiderueshém i pérmendur né paragrafin 1
té kétij neni té jeté kryer pér té nxitur urrejtjen, diskriminimin ose dhunén kundér njé individi
ose grupi individésh, bazuar mbi racén, ngjyrén prejardhjen, origjinén kombétare ose etnike
si dhe fené, nése pérdoret si pretekst pér njé nga kéta faktoré ose ii) té rezervojé té drejtén pér
t& mos zbatuar, plotésisht ose pjesé€risht, paragrafin 1”.
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Pasojé e késaj vepre penale éshté mohimi, minimizimi i konsiderueshém,
aprovimi ose justifikimi i gjenocidit ose krimeve kundér njerézimit.

Kjo vepér penale mund té kryhet vettm me dashje dhe me qéllim té
shpérndarjes apo ofrimit né publik té kétyre materialeve té lartcekura pérmes
sistemit kompjuterik.

Gjithashtu, né dispozitén e nenit 6, paragrafi 1 té Protokollit &shté parashikuar
se pér té ekzistuar kjo vepér penale si e till&, duhet gé veprimet kryerése té
ndérmerren “pa té€ drejté” apo pa autorizim, pérkatésisht né ményré t€ pa
autorizuar.

Kryes i késaj vepre penale mund té jeté ¢do person, i cili pérmes sistemit
kompjuterik i ndérmerr veprimet e lartcekura.®

4.8.5 Inkriminimi i veprimeve tjera

Pérvec katér (4) veprave penale té lartcekur, nga nenin 7 té Protokollit &shté
parashikuar se ¢cdo shtet palé duhet té ndérmerr masa legjislative, si dhe masa
té tjera, té nevojshme pér té pércaktuar si vepér penale sipas ligjit té brendshém
sjelljen e méposhtme, kur kryhet me géllim dhe pa té drejté: dhénien e
ndihmesés (“ndihma”) ose shtytjen né€ kryerjen e njérés prej veprave penale t&
parashikuara né kété protokoll, me synimin gé njé vepér e tillé t& kryhet.

Té gjitha céshtjet tjera gé kané té béjné me veprat penale té lartcekura, duke
pérfshiré kétu edhe dénimet e parashikuara pér kéto vepra penale, duhet gé
shtetet t’i rregullojné me legjislacionet e tyre t€ brendshme.

118 pgrndryshe, né paragrafin 2 té nenit té lartcekur éshté parashikuar se njé shtet palé mund
té rezervojé té drejtén pér t& mos ngarkuar me pérgjegjési penale njé sjellje sipas paragrafit 1
té kétij neni, kur materiali né fjalé favorizon, pérhap ose nxit diskriminimin gé nuk lidhet me
urrejtje ose dhuné, me kusht gé té jené té mundshme mjete té tjera té efektshme. N& ndryshim
nga paragrafi 2, njé palé mund té rezervojé té drejtén pér té mos zbatuar paragrafin 1 né ato
raste diskriminimi pér té cilat né sajé té principeve té pércaktuara né sistemin ligjor kombétar,
nuk mund té parashikojé mjete té efektshme sipas pércaktimit té paragrafit 2.
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5. E DREJTA E PRIVATESISE

5.1. Véshtrime té pérgjithshme

E drejta e privatésisé éshté njé nga té drejtat themelore té njeriut. Edhe pse
nocioni privatésisé né shikim té paré éshté i njohur pér té gjithé, prapéseprapé
nuk ekziston njé pérkufizim i pérgjithshém pér privatésing.®

Disa autoré jan€ t€ mendimit se nocioni “privatésisé¢ &ésht€é shumé i
papércaktuar, pér shkak se ka shumé gjéra né jetén toné té pérditshme, té cilat
nuk mund t’i ruajmé pér vete dhe shumé gjéra té tjera g€ duam t’i ruajmé né
privatési”. 120 Pérndryshe, privatésia nénkupton gasje té kufizuar té tjeréve ndaj
personit dhe ajo mbron individualitetin, pavarésinég, dinjitetin dhe integritetin
e personit.

Pérmes rregullimit juridik té konceptit pér privatési, shteti né fakt duhet té
sigurojé respektimin e késaj té drejte nga té gjithé personat tjeré, institucionet
dhe nga veté shteti.

GJEDNj-ja edhe pse €shté e mendimit se “jeta private shté njé koncept i gjeré
pér té cilin nuk mund té jepet pérkufizim gjithépérfshirés”, pérmes praktikés
sé saj gjyqésore, ka dhéné disa udhézime dhe sqarime té caktuara né kuptim
té réndésisé dhe shtrirjes gé ka privatésia, té cilat do té trajtohen né pika té
pérgjithshme né vijim té kétij punimi.

E réndésishme té theksohet se géndrimet lidhur me privatésiné mund té
dallojné dhe t’i nénshtrohen ndryshimeve, varésisht nga vendi, personi dhe
periudha kohore. Késhtu, privatésia mund té pérjetohet ndryshe né shoqéri apo
vende té caktuara dhe nga persona té ndryshém, e gjithashtu, géndrimet e tilla
lidhur me privaté€siné mund t€ evoluojné “me kalimin e koh&s”. Me fjal€ t&
tjera, nocioni 1 privatésisé €shté i natyrés “relative”, q€ do té thoté se “nuk ka
karakter absolut”, pér faktin se mund té dallon, varésisht nga vendi, personi
dhe koha. Njé veprim i caktuar né njé shogéri apo vend té caktuar mund té
kualifikohet “privatési”, kurse né€ njé shoqéri apo vend tjetér, nuk mund té

119 MALIQI, AGIM; SHALA, AFRIM: Masat e veganta hetimore, Prishting, 2025, fq. 31.
120 Doracak pér zbatimin e masave pér ndjekje té komunikimeve, Shkup, Dhjetor, 2019, fq.
23.
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trajtohet si i tillé. Apo, njé veprim té caktuar, njé person mund ta kualifikon si
“privatési”, kurse personi tjetér nuk e konsideron té tillé. Dhe aspekti i treté,
se njé veprim i caktuar, né njé kohé té caktuar, mund té kualifikohet si
“privatési”, kurse me kalimin e kohés, nuk konsiderohet i till€, apo
anasjelltas.'?!

5.2. Aspekte kushtetuese

E drejta e privatésisé konsiderohet njé nga té drejtat mé té réndésishme té
njeriut dhe pér shkak té késaj réndésie, garantohet dhe mbrohet, jo vetém me
aktet juridike té brendshme té shteteve, por edhe me njé séré aktesh juridike
ndérkombétare.

Kjo e drejté éshté ngritur edhe né rang té té drejtave kushtetuese, pasi qé me
Kushtetutén e Kosovés'?? éshté parashikuar dhe garantuar si e tillé. Késhtu, né
nenit 36 té Kushtetutés (“E Drejta e Privatésisé”) éshté parashikuar se
“Cdokush gézon té drejtén qé t’i respektohet jeta private dhe familjare,
pacenueshméria e banesés dhe fshehtésia e korrespondencés, telefonisé dhe e

komunikimeve té tjera”.1?3

Pérvec qé éshté parashikuar si e drejté themelore, gjithashtu né dispozitén e
nenit 36 té Kushtetutés, jané parashikuar edhe rastet dhe situatat kur kjo e
drejté mund té kufizohet nga ana e autoriteteve publike/shtetérore. Késhtu, né
dispozitén e lartcekur kushtetuese €shté parashikuar se “Kontrollet e cilésdo
banesé ose cilitdo objekt privat, g¢ mendohet se jané t€ domosdoshme pér
hetimin e krimit, mund té béhen vetém deri né shkallén e domosdoshme dhe
vetém pas miratimit nga ana e gjykatés, pas shpjegimit té arsyeve pse njé
kontroll i tillé éshté i domosdoshém. Shmangia nga kjo rregull lejohet, nése
éshté e domosdoshme pér arrestim té ligjshém, pér mbledhjen e provave qé ka
rrezik t€ humbasin ose pér ménjanimin e rrezikut té drejtpérdrejté dhe serioz
pér njerézit dhe pér pasuri, né ményrén e pércaktuar me ligj. Gjykata duhet qé

t& miratoj veprimet e tilla né ményré retroaktive”.'?*

121 MALIQI, AGIM; SHALA, AFRIM: Masat e veganta hetimore, fg. 32.

122 Kushtetutén e Kosovés dhe amandamentet kushtetuese mund t’i gjeni né kété link:
https://gzk.rks-gov.net/ActDetail.aspx?ActID=3702

123 Neni 36.1. i Kushtetutés sé Kosovés.

124 Neni 36.2. i Kushtetutés sé Kosovés.
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Gjithashtu, né kété dispozité kushtetuese, éshté parashikuar dhe garantuar
“Fshehtésia e korrespondencés, telefonisé¢ dhe komunikimit tjetér”, ndérsa
“kjo e drejté mund t€ kufizohet vetém pérkohésisht, né bazé té vendimit
gjyqésor, nése éshté e domosdoshme pér ecuriné e procedurés penale ose pér
mbrojtjen e vendit, né ményrén e parashikuar me ligj.”1%°

Pérvec kétyre, né kuadér té dispozités sé nenit 36 té Kushtetutés, éshté
parashikuar dhe garantuar edhe e drejta e mbrojtés sé té dhénave personale, si
pjesé pérbérése té drejtés né privatési. Késhtu, né dispozitén e nenit 36.4. té
Kushtetutés éshté parashikuar se “Secili person gézon té drejtén e mbrojtjes sé
té dhénave personale. Mbledhja, ruajtja, gasja, korrigjimi dhe shfrytézimi i
tyre rregullohet me ligj”.

Sic u theksua mé lart, me dispozitat e lartcekura kushtetuese, pérvec gé jané
parashikuar dhe garantuar shumé aspekte té sé drejtés né privatési
(“Pacenueshmeéria e jetés private dhe familjare, banesés, korrespodencés,
telefonisé dhe komunikimeve tjera”), jané parashikuar edhe rastet kur
autoritetet publike/shtetérore mund té kufizojné kéto té drejta, pas miratimit té
veprimeve té tilla nga gjykata, nése té njéjtat jané té domosdoshme, e gé né
fakt pérbéjné thelbin e disa prej masave té vecanta hetimore.

Pérndryshe, né Kushtetutén e Kosovés éshté pérvetésuar njé koncept mé i
gjeré i té drejtés né privatési, pasi qé pjesé pérbérése e té drejtés né privatési
jané konsideruar edhe “t¢ dhénat personale”, si dhe “komunikimet tjera né
pérgjithési”.

Duke gené njé e drejté e ngritur né rang té té drejtave kushtetuese, e drejta e
privatésisé gézon edhe mbrojtje institucionale dhe shtetérore. Né kété drejtim,
pérvec mbrojtjes sé rregullt gjygésore dhe ligjore, vlen té theksohet se kjo e
drejté, né njé ményré apo tjetér, mbrohet edhe pérmes shumé mekanizmave
institucional, ku né kété drejtim, éshté e réndésishme gé té pérmenden:

125 Neni 36.3. i Kushtetutés sé Kosovés.

131



Udhézues pér provat elektronike

Gjykata Kushtetuese e Kosovés,'?® Agjencia pér Informim dhe Privatési,'?’

Institucioni i Avokatit t& Popullit, etj.*?®

126 Gjykata Kushtetuese (https://gjk-ks.org/) éshté autoriteti pérfundimtar pér interpretimin e
Kushtetutés dhe té pérputhshmérisé sé ligjeve me Kushtetutén. Ajo siguron funksionalitetin e
institucioneve té vendit né pajtim me Kushtetutén dhe garanton mbrojtjen e té drejtave dhe té
lirive individuale té garantuara me Kushtetuté, né kété rast edhe té sé drejtés né privatési, si e
drejté kushtetuese. Pérderisa gjykatat e niveleve té tjera merren me shgyrtimin e fakteve, me
verifikimin e ligjshmérisé sé krijimit dhe té marrjes sé provave, Gjykata Kushtetuese merret
vetém me kontrollin kushtetues té procesit té rregullt gjygésor. Gjykata Kushtetuese shqyrton
dhe merré vendim pér njé ¢éshtje specifike vetém pas parashtrimit té kérkesés nga palét e
autorizuara me Kushtetuté. Sipas nenit 113, paragrafi 1 té Kushtetutés, Gjykata Kushtetuese
vendos vetém pér rastet e ngritura para Gjykatés né ményré ligjore nga pala e autorizuar.
Pérndryshe, edhe individét jané té autorizuar té ngrené shkeljet nga autoritetet publike té té
drejtave dhe lirive té tyre individuale, té garantuara me Kushtetuté, mirépo vetém pasi té kené
shteruar té gjitha mjetet juridike té pércaktuara me ligj.

127 Agjencia pér Informim dhe Privatési (https:/aip.rks-gov.net/) éshté agjenci e pavarur e cila
éshté pérgjegjése pér mbikégyrjen dhe zbatimin e Ligjit Nr.06/L-082 pér Mbrojtjen e té
Dhénave Personale dhe Ligjit NR.06/L-081 pér Qasjen né Dokumente Publike né Republikén
e Kosovés. Qéllimi kryesor i Agjencisé pér Informim dhe Privatési éshté mbrojtja e té drejtave
dhe lirive themelore té personave fizik lidhur me pérpunimin e té dhénave personale dhe
garantimin e gasjes né dokumente publike, me géllim té transparencés dhe llogaridhénies té
institucioneve publike. Bazuar né legjislacionin e zbatueshém, Agjencia ka té drejt té
ndérmarré masa dhe shqiptoj gjoba té cilat parashihen me ligjet e lartcekura. Mbrojtja e té
Dhénave Personale né Kosové garantohet me mbrojtje kushtetuese e ligjore, bazuar né Ligjin
Nr. 06/L-082 pér Mbrojtjen e té Dhénave Personale, rregullohet e drejta e privatésisé,
respektimi i jetés private dhe familjare, pacenueshméria e banesés, konfidencialiteti i
korrespondencés, telefonisé, komunikimeve dhe mbrojtja e té dhénave personale. Si
institucion pérgjegjés pér mbikéqyrjen dhe zbatimin e kétij ligji, Agjencia ka ndérmarré njé
séré iniciativash té cilat jané né funksion té avancimit t& mbrojtjes té t& dhénave personale, si
pjesé pérbérése e té drejtés né privatési, duke trajtuar njé numér té konsiderueshém té
ankesave, duke shqgiptuar gjoba pér shkelje gé kané té béjné me mbrojtjen e t€ dhénave
personale. Késhill dhénia e organeve publike dhe private, marrja e vendimeve pér ankesat e
paragitura, inspektimet dhe kontrollet, informimi i publikut, promovimi dhe pérkrahja e té
drejtave themelore pér mbrojtjen e té dhénave personale jané pjesé e fushé veprimtarisé
kryesore té Agjencisé pér Informim dhe Privatési.

128 |nstitucioni i Avokatit t& Popullit (https://oik-rks.org/) paraget mekanizmin ligjor pér
mbrojtjen, mbikéqyrjen dhe promovimin e té drejtave dhe lirive themelore té personave fizik
dhe juridik. Né kété drejtim, Institucioni i Avokatit t& Popullit zhvillon hetime, jep
rekomandime, publikon raporte, si dhe avokon pér té drejtat dhe lirité e njeriut. Institucioni i
Avokatit t€ Popullit ka mundési t€ hapé hetime “Ex Officio” (pa ankesé individuale) pér
dyshimet e shkeljeve té t€ drejtave t€ njeriut. Po ashtu, ka pér mision t’i vé€zhgojé politikat dhe
ligjet e miratuara nga autoritetet vendore, pér té siguruar gé ato té jené né pajtim me standardet
e té drejtave té njeriut dhe me kérkesat e geverisjes sé miré. Institucioni i Avokatit té Popullit
mund té paragitet né cilésiné e mikut té gjykatés (“Amicus Curiae”) né proceset gjygésore gé
kané té béjné me té drejtat e njeriut, céshtjet e barazisé dhe mbrojtjes nga
diskriminimit. Institucioni i Avokatit t& Popullit mund té iniciojé céshtje né Gjykatén
Kushtetuese né pajtim me Kushtetutén dhe Ligjin pér Gjykatén Kushtetuese.

132


https://gjk-ks.org/
https://aip.rks-gov.net/
https://oik-rks.org/

Udhézues pér provat elektronike

5.3. Aspekte ndérkombétare

E drejta né privatési, pérveg tjerash, éshté trajtuar dhe rregulluar edhe me disa
dokumente dhe instrumente juridike ndérkombétare. Jané njé séré
dokumentesh juridike ndérkombétare té cilat e parashohin kété té drejté, si né
nivel t¢ Organizatés sé Kombeve té Bashkuara, ashtu edhe né kuadér té
organizatave té ndryshme kontinentale dhe rajonale.

Né radhé té paré, duhet pérmendur se e drejta né privatési éshté e parashikuar
dhe garantuar edhe me nenin 12 té Deklaratés sé Pérgjithshme té té Drejtave
t& Njeriut,'®® né té cilén theksohet se “Asnjeri nuk duhet t'i nénshtrohet
ndérhyrjes arbitrare né jetén, familjen, banesén ose korrespondencén vetjake,
si dhe sulmeve kundér nderit dhe prestigjit personal. Gjithkush ka té drejtén té
mbrohet nga ligji kundér ndérhyrjeve ose sulmeve t€ tilla”.

Kurse, né nenin 16 té Konventés pér té Drejtat e Fémijés, 3 éshté parashikuar
se “Asnjé fémijé nuk duhet t’'u nénshtrohet ndérhyrjeve arbitrare ose to
paligjshme né jetén e tij private, né familje, né shtépi ose né letérkémbimin e
tij, as cenimeve té kundérligjshme té nderit dhe reputacionit té tij. Fémija ka
té drejtén e mbrojtjes me ligj kundér ndérhyrjeve ose cenimeve té tilla”.

Gjithashtu, edhe né nenin 17 té Paktit Ndérkombétar pér té Drejtat Civile dhe
Politike®! &shté parashikuar se “Askush nuk duhet t& jeté objekt i ndérhyrjeve
arbitrare ose t&€ paligjshme né jetén e tij private, né familje, n€ shtépi ose
letérkémbim, e as duhet t’i shkelet nderi dhe reputacioni i tij n€ ményré té

129 Asambleja e Pérgjithshme e Kombeve té Bashkuara mé 10.12.1948, nxori dhe shpalli
Deklaratén e Pérgjithshme mbi té Drejtat e Njeriut. Pas kétij akti historik, Asambleja ftoi té
gjitha shtetet anétare qé ta shpallin tekstin e Deklaratés dhe té pérpigen gé té pérhapet,
paragitet, lexohet dhe té shpjegohet, sidomos né shkolla dhe institucione té tjera edukuese, né
té gjitha vendet dhe shtetet pa marré parasysh statusin e tyre politik. Linku i Deklaratés:
https://gzk.rks-gov.net/ActsByCategorylinstDetail.aspx?Index=3&InstID=1&CatID=127

130 Konventa pér té Drejtat e Fémijés éshté miratuar dhe hapur pér nénshkrim, pér ratifikim
dhe pér aderim nga Asambleja e Pérgjithshme me Rezolutén nr.44/25, daté 20.11.1989, ndérsa
ka hyré né fugi mé 02.09.1990. Linku i Konventés: https://gzk.rks-
gov.net/ActsByCategorylInstDetail.aspx?Index=3&InstID=1&CatID=127

131 pakti Ndérkombétar pér té Drejtat Civile dhe Politike éshté miratuar dhe hapur pér
nénshkrim, pér ratifikim dhe pér aderim nga Asambleja e Pérgjithshme me Rezolutén nr.2200
A (XXI), daté 16.12.1966, ndérsa ka hyré né fugi mé 23.03.1976. Linku i Paktit Ndérkombétar
pér té Drejtat Civile dhe Politike: https://gzk.rks-
gov.net/ActsByCategorylInstDetail.aspx?Index=3&InstID=1&CatID=127
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paligjshme. Secili ka t€ drejté t€ keté mbrojtje ligjore kundér ndérhyrjeve dhe
shkeljeve té tilla™.

Kurse, kjo e drejté do té elaborohet né vijim, sipas KEDN;j-sé, duke gené se
ky dokument i réndésishém i Késhillit t¢ Evropés éshté objekt i interpretimit
té vazhdueshém té GJEDN;j-sé dhe sipas nenit 22 té Kushtetutés sé Kosovés
(“Zbatimi 1 drejtpérdrejt€ 1 Marréveshjeve dhe Instrumenteve
Ndérkombétare™), zbatohet drejtpérdrejté né Kosové dhe ka prioritet, né rast
konflikti, ndaj dispozitave e ligjeve dhe akteve té tjera té institucioneve
publike.

KEDN;j-ja, kété té drejté, e ka parashikuar né nenin 8, i cili pérmban dy (2)
paragrafé.

Neni 8 i KEDNj-sé¢ (“E drejta pér respektimin e jetés private dhe
familjare”) pércakton se “Cdokush ka t€ drejtén e respektimit té jetés sé tij
private dhe familjare, banesés dhe korrespondencés sé tij. Autoriteti publik
nuk mund té ndérhyjé né ushtrimin e késaj té drejte, pérvecse né shkallén e
parashikuar nga ligji dhe kur éshté e nevojshme né njé shogéri demokratike,
né interes té sigurisé publike, pér mbrojtjen e rendit publik, shéndetit ose
moralit ose pér mbrojtjen e t€ drejtave dhe lirive té t& tjeréve”.

Nga kjo rezulton né ményré té garté se neni 8 i KEDNj-sé né ndahet né dy (2)
pjesé:

1) Pjesa e paré pércakton té drejtat e privatésisé gé i garantohen njé personi
nga shteti dhe até: té drejtén pér respektimin e jetés private, familjare,
banesés dhe korrespondencés, kurse

2) Pjesa e dyté pércakton faktin se kéto té drejta nuk jané absolute, pasi qé
legjitimon mundésiné gé autoritetet publike/shtetérore té ndérhyjné né té
kéto drejta, né rrethana té caktuara dhe até: vetém nése ndérhyrjet jané né
pérputhje me ligjin dhe jané té nevojshme né njé shogéri demokratike, né
ndjekje té njé ose mé shumé synimeve legjitime té paragitura né kété
dispozité, duke pérfshiré kétu: interesin e sigurisé publike, mbrojtjen e
rendit publik, shéndetit ose moralit ose mbrojtjen e té drejtave dhe lirive té
té tjeréve.
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Pérndryshe, bazuar né paragrafin 1 té nenit 8 t¢ KEDNj-sé, e drejta né
privatési, né kuadrin e saj, pérfshiné mbrojtjen e disa aspekteve té réndésishme
té njeriut, té cilat jané paragitur né kété tabelé.

E DREJTA NE PRIVATESI
SIPAS KEDNJ-SE

)] Jeta private

i) Jeta familjare

1) Vendbanimi

V) Korrespodenca

Ndérsa, né paragrafin 2 té nenit 8 t¢ KEDNJ-sé&, jané parashikuar garancité pér
mosndérhyrje té autoriteteve publike/shtetérore né té drejtén pér privatési, por
edhe kushtet dhe llojet e interesave té pérgjithshme, pér shkak té té cilave kjo
e drejté mund t€ kufizohet. Késhtu, sipas késaj dispozite, “Autoriteti publik
nuk mund té ndérhyjé né ushtrimin e késaj té drejte, pérvecse né shkallén e
parashikuar nga ligji dhe kur éshté e nevojshme né njé shogéri demokratike,
né interes té sigurisé publike, pér mbrojtjen e rendit publik, shéndetit ose
moralit ose pér mbrojtjen e té drejtave dhe lirive té t€ tjeréve”. Bazuar né kété
dispozité, shkalla e ndérhyrjes sé autoriteteve publike/shtetérore né ushtrimin
e késaj té drejte duhet té pércaktohet né ményré té qarté me ligj.

Tjetér, aspekt i réndésishém né kété drejtim, éshté gé njé gjé e tillé té
“vlerésohet” si “e nevojshme né njé shoqéri demokratike”.

Né vlerésimin e nevojés pér njé ndérhyrje té tillé, né shtetet e ndryshme
zbatohet doktrina e ashtuquajtur “margjiné e vlerésimit”, e cila bazén e saj e
ka né praktikén gjygésore té GJEDNj-sé. Kjo “margjiné e vlerésimit” pérmban
koncepte gé jané analoge me parimin e subsidiaritetit dhe qéllimi i késaj
doktrine ésht t’i balancojé té drejtat individuale me interesat publike, si dhe
té ndihmojé né zgjidhjen e ¢farédo lloj konflikti potencial.
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Mirépo, njé doktriné e tillé nuk mundéson fuqi té pakufizuar né vlerésimin e
shteteve, ndérsa nga praktika gjygésore e GJEDNj-sé mund té konstatohet se
gjykatat nacionale té drejtén diskrete mé sé shumti e pérdorin pér kushtin pér
domosdoshmeéri, kur né rrethana konkrete ato vlerésojné se zmbrapsja nga e
drejta pér privatési éshté legjitime. Gjykata ka té drejtén diskrete ta vlerésojé
domosdoshmériné duke marré parasysh specifikat e rastit konkret, si dhe né
kontekst té ambientit té sigurisé né vend, por edhe domosdoshmérisé nga
aspekti i vlerave morale, normave zakonore, politike dhe rrethanave té tjera.'%

Pérndryshe, duke u bazuar né nenin 8 t¢ KEDNJ-s€, mund té konstatojmé se
e drejta né privatési nuk éshté absolute dhe mund té kufizohet né llogari té disa
interesave té tjera mé madhore té shoqgérisé ose té té drejtave tjera té
individéve.

Né kété ményré, autoritetet publike/shtetérore mund té kufizojné té drejtén né
privatési, me synimin qé kjo shérben:

I) Pér interes té sigurisé publike;
I1) Pér mbrojtjen e rendit publik, shéndetit ose moralit ose
I11) Pér mbrojtjen e té drejtave dhe lirive té té tjeréve.

Jané kéto tre (3) synime, té cilat mund té shérbejné si bazé e ndérhyrjes sé
autoriteteve publike/shtetérore né t€ drejtén né privatési. Pérndryshe, “e drejta
diskrete e shtetit” pér t&€ ndérhyré né privatésin€ e personit varet nga konteksti
i rrethanave, si dhe nga tradita, politikat dhe praktikat e ndryshme né shtete té
ndryshme.

5.4. Praktika gjygésore e GJEDNj-sé

Fillimisht duhet theksuar se procedura prané GJEDNj-sé né rastet gé
ndérlidhen me nenin 8 t& KEDNj-sé (“E drejta pér respektimin e jetés private
dhe familjare”) kalon népér dy (2) faza:

1) FAZA E PARE pérfshing trajtimin e rastit né kuptimin nése e drejta pér
té cilén éshté iniciuar rasti éshté e pérfshiré me nenin 8, paragrafi 1 té

132 Doracak pér zbatimin e masave pér ndjekje té komunikimeve, fg. 30.
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KEDNj-sé&, pérkatésisht nése kjo e drejté e pretenduar garantohet sipas kétij
neni. Nése e drejta e pretenduar nga njé individ nuk éshté e mbuluar me
nenin 8, paragrafi 1 t¢ KEDNj-sé, atéheré rasti pérfundon né kété fazg,
kurse né situatat kur e drejta e pretenduar nga ndonjé individ mbulohet nga
kjo dispozité e KEDN;j-sé, atéheré, procedura do té vazhdon me fazén e
dyté té vlerésimit. 13

2) FAZA E DYTE pérfshiné trajtimin e rastit né kuptimin e pérgjigjes né
kéto pyetje:

1. A ka ndodhur njé ndérhyrje né té drejtén e nenit 8 t¢ KEDNj-s&?
2. Nése po,
2.1. A éshté ajo né pérputhje me ligjin?
2.2. A ndjek njé synim legjitim, té pércaktuar né nenin 8, paragrafi
2 t&é KEDNj-sé?
2.3. A éshté e nevojshme né njé shoqgéri demokratike?

Né kété ményré, zbatimi i masave té vecanta hetimore né njé ményré pérbéné
ndérhyrje né té drejtén e garantuar me nenin 8, paragrafi 1 t&¢ KEDNj-sé, por
jo domosdoshmérisht n€ ¢do rast. Kjo pér faktin se “E drejta pér respektimin
¢ jetés private dhe familjare” nga neni 8, paragrafi 1 t¢ KEDNj-sé nuk éshté e
drejté absolute dhe se autoritetet publike/shtetérore e kané mundésiné e
ndérhyrjes né ushtrimin e késaj té drejte, nén rrethanat dhe kushtet e
pércaktuara né paragrafin 2 té té njéjtit nen, sic éshté theksuar edhe mé paré.

Késhtu, referuar nenit 8, paragrafi 2 té KEDN;j-s€, autoritetet
publike/shtetérore mund té ndérhyjné né ushtrimin e késaj té drejte, nése:

1) Nése ndérhyrjet e tilla jané né pajtim me ligjin;

2) Kéto ndérhyrje jané té nevojshme né ndjekje té njé ose mé shumé
synimeve legjitime té paraqgitura né kété dispozité, duke pérfshiré kétu:
- interesin e sigurisé publike,
- mbrojtjen e rendit publik, shéndetit ose moralit ose
- mbrojtjen e té drejtave dhe lirive té té tjeréve dhe

133 KILKELLY, URSULA: E drejta pér respektimin e jetés private dhe familjare, Njé udhézues
pér zbatimin e Nenit 8 té Konventés Evropiane pér té Drejtat e Njeriut, Manualet e té drejtave
té njeriut, Nr. 1, Strasbourg, 2003, fg.8-9.
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3) Se kéto ndérhyrje jané té nevojshme né njé shogéri demokratike.

Sigurisht, se kriteri i paré gé GJEDNj-ja ka né konsideraté pér té vlerésuar nése
zbatimi 1 masave té vecanta hetimore pérbéné ndérhyrje né té drejtén e
garantuar me nenin 8, paragrafi 1 t&¢ KEDNj-s¢ &shté nése kéto “ndérhyrje”
me zbatimin e kétyre masave jané “né pajtim apo pérputhje me ligjin”.

Shprehjen “ligj”, GjJEDNJ-ja e konsideron cfarédo lloj kornize ligjore té
shtetit, me té cilat parashihen masat e vecanta hetimore. Né kété aspekt, nése
shteti nuk posedon njé kornizé té tillé ligjore, kjo do té thoté se béhet fjalé pér
ndérhyrje né té drejtén e garantuar me nenin 8 t¢é KEDN;j-s&, pérkatésisht
shkelje té késaj t& drejte.™® Pra, GJEDNj-ja kérkon gé masat e veganta
hetimore té gjejné mbéshtetje né dispozita pérkatése ligjore, té cilat
autorizojné autoritetet publike/shtetérore gé té ndérhyjné né té drejtén e
garantuar sipas nenit 8, paragrafi 1 t¢ KEDNj-sé dhe se kéto dispozita ligjore
duhet té jené specifike dhe té gasshme.®

Né kété kontekst, ligji apo dispozitat ligjore duhet té jené mjaftueshém té qarté
né€ termat e tyre, pér t’iu dhéné individéve mundési g€ t€ njihen me rrethanat
dhe kushtet nén té cilat autoritetet publike/shtetérore mund té pérdorin masat
e vecanta hetimore.**

GJEDNj-ja ka sqaruar se né lidhje me masat e veganta hetimore, dispozitat
ligjore duhet té pércaktojné né ményré té qarté kategorité e individéve gé
mund té shénjestrohen, llojin e veprave penale pér té cilat mund té pérdoren

134 Né céshtjen “Khan kundér Mbretérisé sé Bashkuar”, GIEDNj-ja u shpreh se pérdorimi i
njé mjeti té fshehté pér pérgjim nga autoritetet e Mbretérisé sé Bashkuar nuk ishte né pajtim
me ligjin brenda kuptimit t& Nenit 8, sepse nuk kishte njé sistem statutor gé té ligjéronte
pérdorimin e mjeteve té tilla, gé drejtohej nga Udhézuesit e Zyrés sé Brendshme, udhézimet
e té cilés nuk ishin as té detyrueshme, as té aksesueshme drejtpérdrejt pér publikun. Sipas
KILKELLY, URSULA: Vepra e cituar, fq. 27.

135 Rasti “Silver dhe té tierét kundér Mbretérisé sé Bashkuar”, nr.5947/72; 6205/73; 7052/75;
7061/75; 7107/75; 7113/75; 7136/75, aktgjykimi i datés 25.03.1983, paragrafét 111-119.

136 Rasti “Kopp kundér Zvicrrés”, nr.13/1997/797/1000, aktgjykimi i datés 25.03.1998,
paragrafét 62-72; Rasti “Taylor-Sabori kundér Mbretérisé sé Bashkuar”, nr.47114/99,
aktgjykimi i datés 22.10.2022, paragrafét 16-19.
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kéto masa, kohézgjatja e tyre dhe ményrén e shkatérrimit té té dhénave gé jané
siguruar pérmes kétyre masave.'®’

Né rastin “Kruslin kundér Francés '8, GJEDNj-ja ka konstatuar shkelje t&
drejtés pér respektimin e jetés private dhe familjare”, nga neni 8, paragrafi 1 i
KEDN;j-sé, gé kishte té bénte me pérgjimet telefonike, pér shkak té kétyre
mangeésive ligjore né procedurat franceze:

- nuk kishte pércaktim té kategorive té personave, telefonat e té ciléve
mund té pérgjoheshin;

- nuk Kkishte pércaktim té kategorive té veprave penale qé do té
justifikonin pérgjimin e telefonit;

- nuk kishte asnjé kufizim né kohézgjatjen e masave té veganta hetimore
té késaj natyre;

- nuk ishin parashikuar procedura pér raportimin né lidhje me bisedat e
pérgjuara;

- nuk ka pasur kontroll gjygésor;

- nuk kishte asnjé dispozité ligjore pér shqyrtim nga ana e mbrojtjes dhe

- nuk kishte asnjé dispozité ligjore pér shkatérrimin e materialeve, né
rastet kur personi shpallet i pafajshém apo lirohet nga akuza.

Kurse, né rastin “Klass dhe té tjerét kundér Gjermanisé”, GJEDNj-ja
konstatoi se masat e vecanta hetimore jané instrument i domosdoshém i
organeve pér ndjekje penale né shogérité bashkékohore demokratike, si mjet
adekuat pér parandalim té kriminalitetit, mirépo nése zbatimi i tyre nuk éshté
i rregulluar me ligj, ekziston rrezik pér rrénim ose madje shkatérrim té
demokracisé.*®

Njé tjetér aspekt i réndésishém pér GJEDNj-né éshté edhe i ashtuquajturi
“kushti 1 parashikueshméris€”. N¢& két€ drejtim, ligji apo dispozitat pérkatése
ligjore me ané té té cilave parashihet masat e vecanta hetimore duhet té jené
té gasshme pér personat e interesuar, dhe té jené té formuluar me saktési té

187 Rasti “Huvig kundér Francés”, nr.11105/84, aktgjykimi i datés 24.04.1990, paragrafét 18-
20.

138 Rasti “Kruslin kundér Francés”, nr. 11801/85, aktgjykimi i datés 24.07.1990, paragrafét
28-36.

139 Rasti “Klass dhe té tjerét kundér Gjermanisé”, nr.5029/71, aktgjykimi i datés 06.09.1978,
paragrafét 39-60.
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mjaftueshme pér té mundésuar gé personat e tillé té parashikojné deri né
njéfaré mase se sa kané gené té arsyeshme masat né bazeé té rrethanave, pasojat
e té cilave kané shkaktuar njé veprim té caktuar.'*°

Pérndryshe, té gjitha kéto gé u theksuan mé lart, ndérlidhen edhe me parimin
e ligjshmérisé, gé konsiderohet parimi bazé dhe themelor né lidhje masat e
vecanta hetimore.

Né rastet kur njé ndérhyrje rezulton se éshté né pajtim me ligjin, atéheré
GJEDNj-ja do té vazhdojé, pér té shqyrtuar nése kjo ndérhyrje ndjek njé synim
legjitim sipas nenit 8, paragrafi 2 t6 KEDN;j-sé.

Né kété drejtim, njéra prej ¢éshtjeve gé trajtohet ka té béjé me pyetjen se “A
éshté ndérhyrja e nevojshme né njé shoqéri demokratike?”, ndérsa kjo
ndérlidhet edhe me parimin e proporcionalitetit, i cili parim pércakton se té
drejtat e njeriut nuk jané absolute dhe se ushtrimi i té drejtave té njé individi
gjithmoné duhet té kontrollohet nga njé interes mé i gjeré i publikut.
Pérndryshe, vendimi nése ndérhyrja éshté e nevojshme dhe né proporcion me
géllimin gé ajo ndjek éshté shpesh njé proces kompleks i cili pérfshin marrjen
né konsideraté té njé séré faktorésh. Ato pérfshijné interesin qé duhet mbrojtur
nga ndérhyrja, réndésiné e ndérhyrjes dhe nevojés shogérore imperative gé
shteti ka si synim t& pérmbushé.4!

Né rastin “Sunday Times kundér Mbretérisé sé Bashkuar”**? GJEDNj-ja
theksoi se: “Me termin “e nevojshme né nj€ shoqéri demokratike” nénkuptohet
gé ndérhyrja né jetén private té individit té jeté veprim qé mbéshtetet né njé
nevojé urgjente shogérore. Nuk mjafton qé kjo ndérhyrje té jeté vetém e duhur
dhe e arsyeshme, por njékohésisht shteti duhet té tregojé se ekziston
marrédhénie proporcionaliteti né mes géllimit gé duhet té arrihet dhe mjetet
q€ pérdoren pér até qéllim”.

Kurse, me termin proporcionalitet nénkuptohen dy (2) momente:

140 KILKELLY, URSULA: Vepra e cituar, fq. 27.

141 KILKELLY, URSULA: Vepra e cituar, fqg. 33.

192 Rasti “Sunday Times kundér Mbretérisé sé Bashkuar”, nr.6538/74, aktgjykimi i datés
26.04.1979, paragrafét 58-68.
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I.  Sé pari, proprocionaliteti ndérmjet géllimit té masave dhe mjeteve gé
pérdoren pér até géllim dhe

Il.  Sé dyti, proporcionaliteti ndérmjet interesit té pérgjithshém té shogérisé
dhe mbrojtjes sé té drejtave té individit.}43

Gjaté pércaktimit té proporcionalitetit, shqyrtohen rrethanat se a éshté ndonjé
ndérhyrje e caktuar né jetén private té qytetaréve tepér e bezdisshme ose
imponon ngarkeseé té tepért pér individé té caktuar, e po ashtu merret parasysh
se cili éshté interesi i shogérisé. Shteti duhet té vértetojé se ndérhyrja né jetén
private té individit nuk ka gené mé e madhe se gé ka gené e nevojshme. Né
kontekst té késaj, né rastet kur ndérhyrja né jetén private té individit éshté e
karakterit imponues ose kur informatat gé i mbledh shteti jané té njé karakteri
té ndjeshém, veprimi duhet té argumentohet fugishém (Rasti “Kopp kundeér
Zvicrrés”, nr.13/1997/ 797/1000, aktgjykimi i datés 25.03.1998).

Po ashtu, faktorét gé duhen marré parasysh né pércaktimin nése njé ndérhyrje
apo mase e vecanté hetimore éshté proporcionale me géllimin e ndjekur, sipas
GJEDN]j-sé pérfshijné:

- nése jané paraqitur arsye relevante dhe té mjaftueshme né mbéshtetje
té masés sé vecanté hetimore;

- nése ekzistonte njé masé alternative mé pak kufizuese;

- nése éshté zbatuar njé proceduré e rregullt me rastin e marrjes sé
vendimit pér caktimin e masave té vecanta hetimore;

- nése ekzistojné masa mbrojtése adekuate kundér arbitraritetit, etj.

143 Doracak pér zbatimin e masave pér ndjekje té komunikimeve, fq. 36 - 37.
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Burim Ademi, Gjyqtar né Gjykatén Supreme té Kosovés

1. KUFIZIMET SIPAS AKTEVE JURIDIKE NDERKOMBETARE
DHE KUSHTETUTES, NE RAPORT ME TE DREJTEN E
PRIVATESISE.

1.1 Shqyrtime té pérgjithshme

E drejta e privatésisé éshté njé nga té drejtat gqé garantohet me akte
ndérkombétare me dispozitat kushtetuese dhe me dispozitat ligjore. Koncepti
i mbrojtjes sé privatésisé ka si géllim ruajtjen e jetés private dhe familjare. Mé
konkretisht e drejta e privatésisé synon gé ruajtja e jetés private dhe familjare
té béhet pérmes disa aspekteve gé mund té€ gojné né cenimin e té drejtés
private. Mé konkretisht té drejtén e privatésisé né jetén private dhe familjare
pérbén mbrojtje efektive, kur gézohen disa kufizime gé krijohen, né proné, né
korrespodencé — letérkémbim apo komunikime tjera. Né kété kuptim ruajtja e
té drejtés sé privatésisé, pérve¢ se mundéson qé té ruhet jeta private dhe
familja, kjo e drejté mundéson efektivisht edhe ruajtje té dinjitetit njerézor si
njé ndér vlerat né shogéri.

1.2 E drejta e privatésisé sipas akteve ndérkombétare

Njé mori e akteve ndérkombétare pérkufizojné té drejtén e privatésisé, gé
gjejné zbatim edhe né kuadér té sistemit juridik té vendit toné.

1.3 Deklarata Universale pér té drejtat e njeriut

Deklarata Universale pér té drejtat e njeriut, si njé nga aktet ndérkombétare gé
gjen zbatim té drejtpérdrejt né Kosové, duke gené se hyné né kategoriné e
nenit 22 té Kushtetutes sé vendit si akte gé gjejné zbatim té drejtpérdrejt né
Kosové, e normon té drejtén e privatésis€, né nenin 12, si:” Askush nuk duhet
t'i nénshtrohet ndérhyrjes arbitrare né jetén e tij private, né familje, né
banesé ose né letérkémbim vetjak, as sulmit kundér nderit dhe dinjitetit té
tij. Secili ka té drejtén té mbrohet me ligj kundér ndérhyrjeve ose sulmeve té
tilla™*,

144 Deklarata universale pér té drejtat e njeriut, 10 dhjetor 1948, Neni 12.
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1.4 Pakti ndérkombétar pér té drejtat civile dhe politike

Njé akt tjetér i karakterit ndérkombétar si¢ éshté pakti pér té drejtat civile dhe
politike, parasheh po ashtu té drejtén e privatésisé, e gé edhe ky akt
ndérkombétar hyné né kategoriné e akteve qé béjné pjesé né nenin 22 té
Kushtetutés sé vendit gé si akte ndérkombétare gjejné zbatim té drejtpérdrejt
né Kosové, dhe i cili né nenin 17, e normon té drejtén e privatésisé si: “I.
Askush nuk duhet té jeté objekt i ndérhyrjeve arbitrare ose té paligjshme né
jetén e tij private, né familje, né shtépi ose letérkémbim, e as duhet t’i shkelet
nderi dhe reputacioni i tij né ményré té paligjshme. 2. Secili ka té drejté té
keté mbrojtje ligjore kundér ndérhyrjeve dhe shkeljeve té tilla”'%.

Njé ndér aktet mé themelore ndérkombétare gé ruan té drejtat dhe lirité e
njeriut éshté Pakti pér té drejtat civile dhe politike, megjithaté pérkundér se
nga pakti i tillé edhe komiteti i cili trajton mbikéqgyrjen e paktit ka raporte dhe
rekomandime pér sa i pérket zbatimit té té drejtave dhe lirive gé garantohen
me kété akt ndérkombétar, né Kosové nuk ka raste praktike gé i referohen né
kuadér té zgjidhjeve gjygésore gé jepen dhe gé jané konstatuar se Kishte
ndérhyrje né té drejtén e privatésisé.

1.4.1 Masat mbikéqyrése (pérgjuese) sipas paktit pér té drejtat civile
dhe politike

Sipas paktit pér té drejta civile dhe politike dhe komitetit pér mbikéqyrjen e té
drejtave té njeriut , mbikéqyrja nuk éshté e ndaluar né parim. Megjithaté, komiteti
ka gené vecanérisht i vémendshém né Vérejtjet Pérfundimtare aty ku ka pasur
autorizim dhe mbikéqyrje té pamjaftueshme gjyqésore, dhe ku interpretimi gjyqgésor
i legjislacionit dhe vendimeve té gjykatés pérkatése jané mbajtur kryesisht sekrete,
duke i penguar késhtu ata qé preken té njohin ligjin me saktési té mjaftueshme, ose
té kené gasje né mjete efektive juridike. Komiteti ka kérkuar, qé aktivitetet e
mbikéqyrjes, si brenda ashtu edhe jashté territorit té njé shteti, té jené né pérputhje
me Nenin 17, pavarésisht kombésisé ose vendndodhjes sé individéve komunikimet e
té ciléve jané nén mbikéqyrje.

Komiteti ishte kritik ndaj fugive ndérhyrése té mbikéqyrjes né bazé té objektivave té
gjera dhe té papércaktuara né ményré té pamjaftueshme. Ishte shprehur shqetésim
pér urdhér-arreste té paqéllimshme pér komunikime té caktuara té pérgjuara, dhe

145 pakti ndérkombétar pér té drejtata civile dhe politike, 23.mars.1976, Neni 17.
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njé standard mé té ulét té mbrojtjes kundér ndérhyrjeve arbitrare sesa normalja kur
komunikimet jané marré nga agjencité e huaja té sigurisé ose té dhénat jané ndaré
me to, kur né vend té késaj sistemet e fugishme té mbikéqyrjes duhet té parashikojné
pérfshirjen gjygésore né autorizimin e masave té tilla né té gjitha rastet pér té
parandaluar abuzimin. Gjithashtu ka qené i shqetésuar pér fuqité e gjera pér té
ruajtur té dhénat, si dhe kur mbajtja éshté e detyrueshme

Pér sa i pérket masave té mbikéqyrjes (pérgjimeve), duke i kushtuar vémendje
kérkesave té ligjit vendas, Komiteti ka rekomanduar qé ¢do ndérhyrje né té drejtén e
privatésisé, familjes, shtépisé ose korrespondencés té autorizohet nga ligje qé:

a) jané té arritshme publikisht;

b) dispozita qé sigurojné se mbledhja, qasja dhe pérdorimi i té dhénave té
komunikimit té jené té pérshtatura pér géllime specifike legjitime;

c) jané mjaftueshém té sakta dhe specifikojné né detaje rrethanat e sakta né
té cilat mund té lejohet ¢do ndérhyrje e tillé, procedurat pér autorizim,
kategorité e personave qé mund té vendosen nén mbikéqyrje, kufirin e
kohézgjatjes sé mbikéqyrjes; procedurat pér pérdorimin dhe ruajtjen e té
dhénave té mbledhura; dhe

d) ofrojné mbrojtje efektive kundér abuzimit4®,

1.5 Konventa evropiane pér mbrojtjen e té drejtave dhe lirive themelore
té njeriut

Konventa Evropiane pér mbrojtjen e té drejtave té njeriut dhe lirive themelore,
poashtu éshté njé nga aktet ndérkombétare qé gjen zbatim té drejtpérdrejt né
Kosoveé, pasi gé e njéjta sipas nenit 22 té Kushtetutés sé vendit né ményré té
njéanshme éshté béré pjesé e sistemit juridik té vendit, e cila né nenin 8 té saj
ka normuar té drejtén pér privatési. Mé konkretishté, “Neni 8, E drejta pér
respektimin e jetés private dhe familjes”, paragrafi 1.” Cdokush ka té drejtén
e respektimit té jetés sé tij private dhe familjare, banesés dhe
korrespondencés sé tij”. Paragrafi 2. “ Autoriteti publik nuk mund té
ndérhyjé né ushtrimin e késaj té drejte, pérvecse né shkallén e parashikuar
nga ligji dhe kur éshté e nevojshme né njé shogéri demokratike, né interes

146 A COMMENTARY ON THE international covenant on civil and political rights The UN
Human Rights Committee’s Monitoring of ICCPR Rights, PAULM.TAYLOR, page 476 —
477.
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té sigurisé publike, pér mbrojtjen e rendit publik, shéndetit ose moralit ose
pér mbrojtjen e té drejtave dhe lirive té té tjeréve”™*'.

2. Garancionet kushtetuese pér té drejtén e privatésisé

Kushtetuta e Kosovés né kuadér t€ Kapitullit II, “Té Drejtat dhe Lirité
Themelore”, e ka normuar t€ drejtén pér privatési, n€ nenin 36 té saj. E drejta
e privatésisé sipas kushtetutés sé Kosovés, né kuadér té paragrafit 1, parasheh
se: “ Cdokush gézon té drejtén qé t’i respektohet jeta private dhe familjare,
pacenueshméria e banesés dhe fshehtésia e korrespondencés, telefonisé dhe
e komunikimeve té tjera”*8.
Sipas késaj dispozite vihet né fokus géllimi i ruajtjes dhe gézimit té jetés
private dhe familjare, ndérsa pér té arritur qé té ruhet jeta private dhe familja,
duhet té gézojné ruajtje pérkatésisht mos cenimin e:

a) Banesés;

b) Fshehtésiné e korrespodencés;

¢) Fshehtésiné e telefonisé;

d) Fshehtésiné e komunikimeve tjera.
Né kuadér té paragrafit 1 i nenit 36 né Kushtetuté, parasheh, “ Cdokush”, kjo
nénkuptim se gézimin e késaj té drejte kushtetuta e Kosovés nuk e lidh me
ndonjé status té personit, p.sh. Me shtetésiné e shtetasve qé e gézojné qytetarét,
apo me kategoriné e refugjatéve, apo kategoriné e imigrantéve. Madje
dispozita kushtetuese ményrén e formulimit qé& e ka pérdorur,
“Cdokush”, nénkupton se kjo e drejté i takon edhe personave qé¢ mund té jené
kundérligjshém me géndrim né territorin e vendit, pasi gé nuk pérjashton asnjé
kategori pér shkak té njé cilésie apo ndonjé statusi qé e gézon qytetari pér ta
gézuar kété té drejté, rrjedhimisht ¢do person qé gjindet né ¢fardo rrethane né
territorin e vendit i garantohet e drejta e privatésisé, qoft shtetas apo jo i
Kosovés, qoft nga fakti se éshté apo nuk éshté me géndrim té ligjshém né
territorin e Kosovés.
Ndérsa paragrafi 2 i nenit 36 né Kushtetuté, ka pércaktuar se: “Kontrollet e
cilésdo banesé ose cilitdo objekti privat, g¢ mendohet se jané té
domosdoshme pér hetimin e krimit, mund té béhen vetém deri né shkallén e
domosdoshme dhe vetém pas miratimit nga ana e gjykatés, pas shpjegimit té

147 Konveta Evropiane per Mbrojtjen e te Drejtave dhe Lirive Themelore te Njeriut, 4 nentor
1950, neni 8.
148 Kushtetuta e Republikes se Kosoves, 15.Qershor.2008, Neni 36.
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arsyeve pse njé kontroll i tillé éshté i domosdoshém. Shmangia nga kjo
rregull lejohet, nése éshté e domosdoshme pér arrestim té ligjshém, pér
mbledhjen e provave gé ka rrezik t¢ humbasin ose pér ménjanimin e rrezikut
té drejtpérdrejté dhe serioz pér njerézit dhe pér pasuri, né ményrén e
pércaktuar me ligj. Gjykata duhet gé té miratoj veprimet e tilla né ményré
retroaktive”*,
Sipas késaj dispozite, krijohet baza e ndérhyrjes né té drejtén e privatésisé,
vetém mbi kushtet e parapara dhe sipas njé géllimi legjitim qé parasheh ligji.
Dispozita parasheh dy mundési té ndérhyrjes:

a) Me miratimin e Gjykatés para se té béhet ndérhyrja;

b) Me miratimin e Gjykatés pas ndérhyrjes.

l. Miratimi i1 Gjykatés para ndérhyrjes dhe kushtet gé duhet
pérmbushur
Né kuadér té késaj dispozite né pjesén e paré mundésohet ndérhyrja né banesé
apo objekt privat nése plotésohen kushtet e:
a) Domosdoshmeéria e hetimit té krimit;
b) Vetém né shkallén e domosdoshme;
c) Vetém pas shpjegimit té arsyeve pér domosdoshmériné e ndérhyrjes.

. Miratimi i Gjykatés pas ndérhyrjes dhe kushtet gé duhet plotésuar
Siq éshté theksuar mé sipér dispozita kushtetuese né paragrafin 2 té nenit 36,
ka paraparé dy ményra té ndérhyrjes né banesé apo né objekt privat, ményra
kur lejohet ndérhyrja dhe ka efekt kushtetues vetém nése éshté miratuar nga
gjykata, pasi té jeté béré ndérhyrja parasheh disa situata se kur mund té
ndérhyhet e gé jané:

a) Pér géllim té arrestimit té ligjshém:;

b) Pér géllim té sigurimit té provave kur ka rrezik se do té humbasin;

c) Pérqgéllim té ménjanimit e rrezikut té drejtpérdrejt e serioz pér njerézit.
Té gjitha kéto ményra té ndérhyrjes mund té béhen vetém si¢ éshté paraparé
me dispozitat ligjore, dhe ka efekt ndérhyrja vetém nése Gjykata miraton
veprimet e tilla né ményré prapavepruese.
Ndérsa paragrafi 3 i nenit 36 né Kushtetuté, parasheh ruajtjen e privatésisé e
cila mund té cenohet pérmes ndérhyrjes, né telefon, korrespodencé apo
ményra tjera té komunikimit, e cila mé konkretisht pércakton se: “ Fshehtésia

149 Kushtetuta e Republikes se Kosoves, 15.Qershor.2008, Neni 36 paragrafi 2.
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e korrespondencés, telefonit dhe komunikimit tjetér, éshté e drejté e
pacenueshme. Kjo e drejté mund té kufizohet vetém pérkohésisht, né bazé té
vendimit gjygésor, nése éshté e domosdoshme pér ecuriné e procedurés
penale ose pér mbrojtjen e vendit, né ményrén e parashikuar me ligj”.
Pérmes késaj dispozite, qytetaréve u garantohet jeta private dhe familjare,
edhe kur kané komunikim telefonik, korrespodencé apo ményré tjetér té
komunikimit.
Megjithaté kjo e drejté mund té kufizohet vetém né dy situata dhe até vetém
pérkohésisht:
a) Pér ecuriné e procedurés penale; ose
b) Pé&r mbrojtjen e vendit.

Situata e paré pér zbatimin e procedurés penale, lehtésisht éshté e definuar
duke gené se dihet sipas kodit t& procedurés penale kur fillon procedura penale
dhe né situata kur procedura penale nuk ka filluar atéheré dispozitat ligjore
pércaktojné nevojén urgjente pér ndérhyrje né telefoni, korrespodenc apo
komunikim tjetér.
Ndérsa situata e dyté, gé éshté mbrojtja e vendit, kjo pa dyshim duhet
nénkuptuar me céshtjet e sigurisé sé vendit, gé kryesisht konsiston né veprime
gé ndérmarrin institucionet e veganta té sigurisé e qé edhe atyre u lejohet sipas
ligjit gé té b&jné ndérhyrjen e till&, pér géllim té eliminimit té té gjitha formave
té rrezikut gé mund té ekzistoj né siguriné dhe mbrojtjen e vendit.
Megjithaté te situata e dyté é&shté karateristiké se, duhet té shtrohet
problematika e té drejtés dhe e rrezikut pér siguri, gé rreziku pér siguri shpesh
heré nuk mundéson zbatim rigoroz té procedurave pér géllim té respektimit té
té drejtave kushtetuese.
Duhet té kemi parasysh se e drejta pér privatési shpesh heré vihet né dyshim
nga rreziget qé mund té shkaktohen me vepra té rénda penale, e gé né njérén
ané ato vepra penale krijojné edhe cenim té sigurisé pér vendin. Né kété
kuptim Gjyqtari Federal né Gjykatén e Apelit, né njé argument né vitin 2001,
thekson se:

“ Si né€ situatén e paré ashtu edhe né situatén e dyt€, duhet g€ té
plotésohen dy kushte kumulative gé jané:

a) Ndérhyrja béhet vetém nése éshté e domosdoshme, dhe

b) Vetém sipas kushteve té parapara me ligj.
Paragrafi 4 i nenit 36 té Kushtetutés, zgjeron gamén e objektit mbrojtés qé pér
pasoj do t& mund té cenonin té drejtén e privatésisé. Sipas kétij paragrafi
parasheh qé: “ Secili person gézon té drejtén e mbrojtjes sé té dhénave
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personale. Mbledhja, ruajtja, qasja, korrigjimi dhe shfrytézimi i tyre
rregullohet me ligj”'*°.

Sipas késaj dispozite, té dhénat personale jané kategori e mbrojtur né kuadér
té sé drejtés sé privates. Se ¢faré konsiderohet e dhéné personale, pércaktohet
sipas ligjit 06/L-082 pér mbrojtjen e té dhénave personale, ku né nenin 3
paragrafi 1 nénparagrafi 1.1, parashihet se: “ E dhéné personale — ¢do
informacion né lidhje me njé person fizik té identifikuar ose té
identifikueshém (“subjekt i té dhénave”); njé person fizik i identifikueshém
éshté ai, i cili, mund té identifikohet drejtpérdrejt ose jo drejtpérdrejt,
veganérisht duke iu referuar njé identifikuesi né bazé té njé emri, njé numri
identifikimi, t& dhénave rreth vendndodhjes, njé identifikues online, ose njé
apo mé shumé faktoré specifiké pér identitetin fizik, psikologjik, gjenetik,
mendor, ekonomik, kulturor ose social té atij personi fizik*°L,

Né radhé té paré duhet té kemi parasysh se kjo e drejté nuk éshté e karakterit
absolut, duke gené se e njéjta e drejté mund té kufizohet pérkohésisht, andaj
nuk hyné né kategorin e té drejtave me natyré absolute. Ndérsa poashtu duhet
té kemi parasysh se kjo e drejté ka karakter té detyrimit pozitiv dhe negativ.
E drejta e privatésisé synohet gé té mbrohet nga ndérhyrja e autoritetit
shtetéror, rrjedhimisht kjo e drejté ka karakter me detyrim pozitiv dhe negativ.
Né njérén ané né ményré té kjart parasheh se nuk mund té keté ndérhyrje né
privatési pérveg se sipas kushteve gé parashihen né nenin 36 gé kétu parashihet
detyrimi pozitiv i shtetit, gé nénkupton se asnjé institucion publik nuk mund
té ndérmerr veprime né kundérshtim me kété dispozité gé do té cenonte té
drejtén né privatési, dhe né anén tjetér parasheh detyrim negativ pér organet
shtetrore, pasi gé éshté e ditur se institucionet shtetrore por edhe subjekte
private pérpunojné té dhénat, andaj i vendos detyrim negativ shtetit pér
ndérmarrjen e vazhdueshme gé kjo e drejté té garantohet.

150 Kushtetuta e Republikes sé Kosoves, 15 Qershor 2008, Neni 36 paragrafi 3.
151 Ligjit nr. 06/L-082 pér mbrojtjen e té dnénave personale, Nenin 3 Paragrafi 1
nénparagrafi 1.1
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3. Shtrirja e té drejtés sé privatésisé tek personat juridik

Dispozitat kushtetuese nuk pérjashtojné té drejtat edhe ndaj personave juridik
pér sa i pérket té drejtave dhe lirive themelore té njeriut gé¢ normohen né
kapitullin 11 t¢ Kushtetutés.

Mg konkretisht, dispozita nga neni 21 t& Kushtetutés, “ Parimet e
Pérgjithshme” né paragrafin 4 &shté paraparé se: “ Té drejtat dhe lirité
themelore té parashikuara né Kushtetuté, vlejné edhe pér personat juridike,

pér aq sa jané té zbatueshme”*>?,

Nisur nga kjo dispozité kushtetuese, rrjedh se edhe personat juridik si subjekte
té sé drejtés gézojné kategoriné e té drejtave dhe lirive té njériut, por
pércaktohet pér aq sa jané té zbatueshme ndaj késaj katergorie té subjekteve
té sé drejtés.

Né kéndvéshtrim me té drejtén pér privatési, duhet té kemi parasysh se
dispozita nga neni 36 i Kushtetutés, pércakton, se: “ Cdokush gézon té drejtén
qé t’i respektohet jeta private dhe familjare, pacenueshméria e banesés dhe
fshehtésia e korrespondencés, telefonisé dhe e komunikimeve té tjera”.
Rrjedhimisht e drejta e privatésisé né pérputhje me nenin 21 paragrafi 4, mund
té shtrihet edhe ndaj personave juridik né:

a).Pacenueshméri té banesés - objekteve;

b).Fshehtésisé sé korrespodencés;

c).Telefonisé, apo

¢).Komunikimeve tjera.

Marré pér bazé se dispozita nga neni 21 paragrafi 4, pércakton se kéto té drejta
shtrinen edhe ndaj personave juridik, atéheré duhet té kemi té kjart se
kufizimet né raport me pacenueshmériné e objekteve, fshehtésisé sé
korrespodencés, telefonisé apo komunikimeve té tjera duhet té zbatohen né
procedurén sipas ligjit si¢ vlejné dispozitat né raport me ¢do person, ¢ka do té
thoté se cilado ndérhyrje duhet té jeté sipas dispozitave ligjore edhe kur jané
né pyetje personat juridik.

152 Kushtetuta e Republikés sé Kosovés, 15 Qershor 2008, Neni 21 paragrafi 4.
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4. Fshehtésia e korrespodencés si garanci kushtetuese

Dispozitat e ligjit 06/L-038 pér shérbimet postare, pércaktojné pérkufizimin e
dérgimit té korrespodencés, né nenin 3 paragrafi 1, nenparagrafi 1.4 parasheh
se: “Dérgesa te korrespodencés - komunikimi me shkrim mbi ¢do lloj
dérgese fizike gé do té bartet dhe dérgohet né adresén e treguar nga dérguesi

mbi veté dérgesén ose né ambalazhin e tij. Librat, katalogét, gazetat dhe shkrimet
9153

periodike nuk do té konsiderohen si dérgesa té korrespondencés
Réndési té vecanté duhet té keté dallimi ndérmjet korrespodencés ndérmjet té
pandehurit dhe mbrojtésit té tij, si dhe korrespodencés ndérmjet té pandehurit
dhe cilitdo person tjetér, duke gené se kur ka mbikéqyrje té korrespodencés
atéheré kéto té dhéna do té mund té shérbenin si prova né procedurén penale
pér géllim té vértetimit té aspekteve faktike dhe fajésiseé.

Né kété kuptim, duhet pasur parasysh qé ka dispozita té kodit té procedurés
penale, qé korrespodenca e té pandehurit gé mund té keté me mbrojtésin e tij
gézon mbrojtje dhe ato as nuk mund té merren si prova.

Kodi i procedurés penale té Kosovés, né nenin 65 ka pércaktuar té drejtat e
mbrojtésit, ku né paragrafin 1, parashihet se: «<Mbrojtési gézon té drejta té njéjta
gé ia njeh ligji edhe té pandehurit, pérve¢ atyre gé shprehimisht i rezervohen té
pandehurit  personalisht”™*.  Kjo dispozité ka pércaktuar garancionet
procedurale té mbrojtésit kur éshté i angazhuar né céshtjen penale ndaj té
pandehurit, ndérsa pérjashton aspekte té drejtash procedurale gé nuk mund té
njihen pérvec sé té pandehurit.

Ndérsa lidhur me korrespodencén, paragrafi 2 i nenit 65 té Kodit té procedurés
penale té Kosovés, pércakton se: “ Mbrojtési ka té drejté té komunikojé lirisht me
té pandehurin gojarisht ose me shkrim sipas kushteve qé garantojné fshehtésiné”.
Kodi i procedurés penale nuk paraget ndonjé rregullim ligjor, “ kushtet qé
rregullojné fshehtésing” si¢ kérkohet né nenin 65 paragrafi 2, megjithaté kjo
duhet nénkuptuar si e drejté mé e zgjeruar qé i takon té pandehurit,
rrjedhimisht asnjé aspekt i korrespodencés gé i referohet ¢farédo komunikimi
ndérmjet té pandehurit dhe mbrojtjes nuk mund té jeté i cenuar, mé konkretisht
komunikimet e té pandehurit dhe té mbrojtésit té tij pér aspektin e angazhimit

153 |igjit nr. 06/L.-038 pér Shérbimet Postare, Nenin 3 paragrafi 1, nenparagrafi 1.4.
154 Kodi nr. 08/L-032, | Procedures Penale té Kosoves, Neni 65.
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dhe ndihmés ligjore e profesionale qé ia jep mbrojtési té pandehurit né asnjé
rrethané nuk mund té cenohet, pér derisa korrespodenca éshté né dhénien e
mbrojtjes profesionale gé i béhet té pandehurit.

Rrjedhimisht pérve¢ garancioneve gé parashihen pér komunikimin dhe
korrespodencén ndérmjet mbrojtésit dhe té pandehurit né procedurén penale,
njé mbrojte edhe mé té theksuar i jap kétij aspekti dispozita e nenit 121
paragrafi 1 nénparagrafi 1.2. Né kété dispozité parashihet se mbrojtési éshté
déshmitar i privilegjuar dhe se ai nuk mund té merret né pyetje né cilésiné e
déshmitarit pér até cfaré i ka komunikuar i pandehuri lidhur me mbrojtjen e
tij, pérvec kur kété privilegj ia heq vet i pandehuri mbrojtésit té tij.

Rrethanat qé& mund té pérbéjné pérjashtim, né ndérhyrjen e korrespodencés
dhe gé mund té pérbéjné prova né procedurén penale, korrespodenca e mbajtur
ndérmjet té pandehurit dhe mbrojtésit té tij, éshté e rregulluar, sipas nenit 111
paragrafi 1, e cila dispozité pércakton se cilat jané sendet gé nuk mund té
sekuestrohen si prova, ku parashihet se: “komunikimet me shkrim ndérmjet té
pandehurit dhe personave té cilét sipas kétij Kodi nuk mund té déshmojné sipas
nenit 123 té kétij Kodi, ose jané té liruar nga detyrimi pér té déshmuar dhe kané
refuzuar té béjné njé gjé té tillé né pajtim me nenin 124 té kétij Kodi”. Kjo
dispozité garanton né ¢farédo rrethane se komunikimet me shkrim nuk mund
té sekuestrohen, gjé gé nénkupton se pérjashton né ¢cfarédo ményre ndérhyrjen
e autoriteteve shtetérore apo detyrimin qé mbrojtési t’i deponoj komunikimet
me shkrim qé i ka pasur me té mbrojturin e tij.

Né anén tjetér, dispozita nga neni 111 paragrafi 2, parasheh njé pérjashtim ku
sendet e tilla, mund t’i nénshtrohen sekuestrimit nése konstatohet se, mbrojtési
ka nxitur té pandehurin né vepér penale, nése béhet pér géllim té pengimit té
drejtésisé, nése kané té bé&jné me pranimin e mallrave té vjedhura, apo me
sendet gé jané pérfituar nga vepra penale. Megjithaté dispozita rregullon
céshtjen e sendeve gé mund té jené te mbrojtési por nuk i referohet
komunikimeve, andaj sendet né kété kuptim nuk duhet interpretuar né ményré
té ekzagjeruar ku do té mund té prekej korrespodenca e té pandehurit me
mbrojtésin e tij, por duhet interpretuar né ményreé té ngushté vetém me sendet
geé jané sende né natyré dhe jo komunikimi shkresor si aspekt i korrespodencés

155 Kodi nr. 08/L-032, | Procedures Penale te Kosoves, Neni 111.
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gé ka géllim ndértimin e mbrojtjes efektive dhe strategjiné gé mundéson
mbrojtje efektive.

Ndérsa privilegjet me korrespodencén nuk i ka as njé person gé zhvillohet
procedura penale ndaj tij né raport me personat tjeré sic i ka me mbrojtésin e
tij 1 pandehuri.

5. Praktika e GJEDNJ-sé pér privilegjet ndaj avokatit lidhur me
sekretin profesional si kategori e té drejtés nga neni 8 i KEDNJ-
sé

Gjykata evropiane pér té drejtat dhe lirité e njeriut ka pasur né trajtim ¢éshtjen
e korrespodencés sé Avokatit dhe klientéve, me fokus korrespodenca gé ishte
e zhvilluar né ményré elektronike, ku edhe ka konstatuar se marrja e provave
elektronike nga njé zyré e avokatit pérbén shkelje té nenit 8, nése kané té béjné
me komunikimin e avokatit dhe Klientit té tij, duke konstatuar se sekreti
profesional pérbén po ashtu c¢éshtje thelbésore né dhénien e mbrojtjes nga ana
e avokatit ndaj klientit.

Mé konkretisht né rastin, dy parashtruesve té kérkesés e trajtuar si: “ WIESER
AND BICOS BETEILIGUNGEN GmbH v. AUSTRIA - 74336/01%°, vendimi
i datés: 16.tetor.2007”, né kété céshtje kishte pasur njé urdhér té Gjyqtarit.

Céshtja: Pretendimi se marrja e provave elektronike né zyrén e avokatit
pérbén cenim té nenit 8 té Konventés, té drejtés pér respektimin e jetés private
dhe familjes.

Veprimet: Me daté. 10.tetor.2000 ishte zhvilluar njé kontroll i kompanisé né
té cilén Wiser ishte avokat i Kompanisé dhe kishte seliné né kompani.
Kontrolli u zhvillua nga hetuesit pér krime ekonomike dhe zyrtaréve pér
sigurimin e té dhénave. Kontrolli u bé né prezencé té Wiser dhe njé
Pérfagésuesi té shogatés sé avokatéve. Kontrolli u shtri né Dokumente dhe té
dhéna elektronike. Cdo dokument gé ishte kontrolluar, kur pérfagésuesi i
shoqgatés sé avokatéve kontestoj sekuestrimin pér arsye se pérbénte dokument
té mbrojtur nga sekreti profesional, ai dokument vulosej pér tu vlerésuar nga
njé gjygtar nése ai dokument cenonte sekretin profesional.

156 WIESER AND BICOS BETEILIGUNGEN GmbH v. AUSTRIA - 74336/01.
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Paralelisht me kontrollin e dokumenteve, zbatohej kontrolli i t¢ dhénave
elektronike, ku ishin kontrolluar dhe kopjuar shumé té dhéna elektronike nga
kompjuterét gé kishin zbatuar hetuesit. Kéto té dhéna elektronike nuk iu
treguan as Wiser, as pérfagésuesit té shogatés sé avokatéve, dhe nuk ishte
mbajtur procesverbal mbi té dhénat elektronike né ményré té detajuar, pér té
treguar se gfaré té dhénash ishin kontrolluar, cilat té dhéna ishin marr dhe gfaré
evidence ishte mbajtur.

Praktika e méparshme: Gjykata pér ta trajtuar kété rast i ishte referuar
praktikés sé méparshme pér kontrollin e zyrave té avokatéve dhe sekuestrimin
e sendeve nga kéto zyra né domenin e nenit 8 e ndérlidhur me sekretin
profesional, duke iu referuar rasteve:
a) Niemietz kundér Gjermanisg, 16 dhjetor 1992,
b) Tamosius kundér Mbretérisé sé Bashkuar (vendim), nr. 62002/00, GJEDNJ
2002
c) Sallinen dhe té tjeré kundér Finlandés, nr. 50882/99, 27 shtator 2005, i cili
konfirmon se kontrolli i ambienteve té biznesit té njé avokati ndérhyri
gjithashtu né t& drejtén e tij pér respektimin e "shtépisé" sé tij.
d) Société Colas Est dhe té tjeré kundér Francés, nr. 37971/97, ge ka konstatuar
se, Kontrolli i ambienteve té biznesit t& njé kompanie u konstatua gjithashtu si
ndérhyrje né t& drejtén pér respektimin e "shtépisé".

Gijetjet e gjykatés: Tri nga standardet qé gjykata kishte shqyrtuar: Ekzistimi i
bazés ligjore, Qéllimi legjitim dhe Domosdoshméria né njé shogéri
Demokratike.

a) Ekzistimi i bazés ligjore — kishte konstatuar se ka bazé ligjore né
Kodin e Procedurés Penale edhe pse jo dispozita specifike pér
kontrollin e té dhénave elektronike, por megjithaté dispozitat e
kodit krijonin bazé pér ndérhyrje né shtépi me géllim kontrolli.

b) Qéllimi legjitim — kishte konstatuar se urdhri pér kontroll ishte
dhéné pér shkak té njé té dyshuari pér tregti me barna, qé pérbénte
njé géllim legjitim né parandalimin e kriminalitetit.

¢) Domosdoshméria né njé shogéri demokratike — Né rastin konkret,
kontrolli i sistemeve kompjuterike ishte bazuar né njé urdhér arrest
té léshuar nga gjyqtari hetues né kontekstin e ndihmés ligjore pér
autoritetet italiane, té cilat po zhvillonin procedura penale pér tregti
té paligjshme té barnave. Pér Iéshimin e urdhrit u mbéshtet né
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faktin se ishin gjetur fatura té drejtuara Novamed, 100% né pronési
té kompanisé ndaj té cilés ushtrohej kontrolli, u konstatua se urdhri
I kontrollit kishte bazé pér dyshim té arsyeshém.

Gjykata gjithashtu konstaton se urdhri i kontrollit kufizoi dokumentet ose té
dhénat gé duheshin kérkuar né njé ményré té arsyeshme, duke i pérshkruar ato
si ¢cdo dokument biznesi gé zbulonte kontakte me té dyshuarit né procedurat
italiane. Kontrolli mbeti brenda kétyre kufijve, pasi oficerét kérkuan
dokumente ose t€ dhéna qé pérmbanin ose fjalén “Novamed” ose “Bicos” ose
emrat e ndonjérit prej té dyshuarve.

Ishte konstatuar se Kodi i Procedurés Penale ofron mbrojtje t¢ métejshme
procedurale né lidhje me sekuestrimin e dokumenteve dhe té dhénave
elektronike. Ishte konstatuar se dispozitat e méposhtme té Kodit pércaktonin
kété proceduré:

(a) banori i ambienteve qé kontrollohen duhet té jeté i pranishém;

(b) né fund té kontrollit duhet té hartohet njé raport dhe sendet e sekuestruara
duhet té renditen;

c) nése pronari kundérshton sekuestrimin e dokumenteve ose bartésve té té
dhénave, ato duhet té vulosen dhe té vihen para gjyqtarit pér t¢ marré njé
vendim nése do té pérdoren apo jo pér hetimin; dhe

(d) pérvec késaj, pér sa i pérket kontrollit t€ zyrés sé njé avokati, kérkohet
prania e njé pérfagésuesi té Shogatés sé Avokatéve.

U konstatua se njé numér hetuesish kryen kontrollin e ambienteve té dy paléve.
Ndérsa njé grup vazhdoi me sekuestrimin e dokumenteve, grupi i dyté
kontrolloi sistemin kompjuterik duke pérdorur Kkritere té caktuara kérkimi dhe
sekuestroi té dhéna duke kopjuar skedaré té shumté né disge.

U Kkonstatua se dispozitat e theksuara mé sipér u pérmbushén plotésisht né
lidhje me sekuestrimin e dokumenteve: sa heré qé pérfagésuesi i Shogatés sé
Avokatéve kundérshtonte sekuestrimin e njé dokumenti té caktuar, ai vulose;j.
U konstatua se disa dité mé voné, gjyqtari hetues vendosi né prani té paléve se
cilat dosje i nénshtroheshin sekretit profesional dhe ia ktheu njé numér té tyre
paléve gé i u nénshtruan kontrollit mbi kété bazé.

U konstatua gé né rastin aktual té njéjtat dispozita mbrojtje nuk u
respektuan né lidhje me té dhénat elektronike.
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Njé numér faktorésh tregojné se ushtrimi i té drejtave té paléve qé iu
nénshtruan kontrollit né kété drejtim ishte i kufizuar.

1. Sé pari, anétari i Shogatés sé Avokatéve, megjithése i
pranishém pérkohésisht gjaté kontrollit té pajisjeve
kompjuterike, ishte kryesisht i zéné me mbikéqyrjen e
sekuestrimit té dokumenteve dhe pér kété arsye nuk mund
ta ushtronte si¢ duhet funksionin e tij mbikéqyrés né lidhje
me té dhénat elektronike.

2. Sé dyti, raporti qé pércaktonte se cilat kritere kérkimi ishin
zbatuar dhe cilat dosje ishin kopjuar dhe sekuestruar nuk
ishte hartuar né fund té kontrollit, por vetém mé voné po
até dité. Pér mé tepér, oficerét me sa duket u larguan pasi
Kishin pérfunduar detyrén e tyre pa informuar aplikuesin e
paré ose pérfagésuesin e Shogatés sé Avokatéve pér
rezultatet e kontrollit.

Vendosja: U vendos gé ka pasur shkelje té nenit 8 t¢ Konventés pér Mbrojtjen
e té drejtave dhe Lirive Themelore té Njeriut pér parashtruesin e paré.

U vendos me shumicé gé ka pasur shkelje té nenit 8 té Konventés pér
mbrojtjen e té drejtave dhe Lirive Themelore t& Njeriut pér parashtruesin e
dyté.

U vendos pér kompensimin e démit jo material dhe pér shpenzimet e
procedurés gé duhet t’i pérmbush shtetit ndaj parashtruesve.

Né Kosoveé, pérvec qé kodi i procedurés penale té Kosovés krijon disa
privilegje pér avokatin si pér sa i pérket korrespodencés ashtu edhe pér sa i
pérket mundésisé pér t’u thirrur si déshmitar, ligji nr. 04/L-193 pér Avokating,
né nenin 17 ka paraparé se: “ I.Avokati éshté i detyruar gé, né pajtim me
Statutin dhe Kodin té ruaj sekretin profesional dhe té kujdeset g€, né ményré
té njéjté té veprojné edhe té gjithé té punésuarit né zyrén tij. 2. Detyrimi i
ruajtjes sé fshehtésisé profesionale nuk éshté i kufizuar né kohé ™. Né kété
kuptim dispozitat ligjore né fugi jo vetém se garantojné sekretin profesional
ndérmjet avokatit dhe klientit té tij né ciléndo proceduré gé angazhohet, por
ato madje nuk jané té kufizuara né kohé, cka do té thoté se asnjé e dhéné
ndérmjet njé klienti dhe njé avokati qofté edhe pas periudhave té caktuara nuk

157 Ligji nr. 04/L-193 pwr Avokating, Nenin 17.
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mund té konsiderohet si trajtim jashté nenit 8 té Konventés pér Mbrojtjen e té
drejtave dhe Lirive Themelore té Njeriut.

6. Fshehtésia e telefonisé

Fshehtésia e telefonisé si kategori e té drejtés sé privatésisé, garanton ruajtjen
e té gjitha té dhénave gé mund té sigurohen pérmes telefonit, gofté té dhénat
(databaza), qofté komunikimet me shkrim apo me z&, qofté ato qé jané né
zhvillim apo ato gé jané zhvilluar né té kaluarén.

Mé konkretisht fshehtésia e telefonisé krijon té drejtén e mbrojtjes sé
privatésisé, né dimensionet mé té gjera té mundshme, qofté kur kemi té béjmé
me ndérhyrjen gjaté zhvillimit té formave té komunikimit té telefonisé apo
gofté kur kemi té béjmé me té dhénat qé mund té sigurohen pérmes
ekzaminimeve né aparatin e komunikimit. Telefoni nuk duhet nénkuptuar
vetém aparatin e formave té komunikimit zanor, pasi gé me zhvillimin
teknologjik ka shumé forma té komunikimit qé né thelb pérbéjné aspekt té
telefonisé, rrjedhimisht telefonia duhet nénkuptuar ¢do formé e komunikimit
elektronik.

Ligji 04/L-149 pér shérbimet e telekomunikimit né pérkufizimet e tij né nenin
4, paragrafi 1 nénpargarfi 1.34, ka paraparé se: “ Shérbim telefonik i
disponueshém pér publikun — shérbim i disponueshém pér publikun, pér
gjenerimin dhe marrjen e thirrjeve kombétare dhe ndérkombétare, dhe gasjen né
shérbimet e emergjencés népérmjet njé numri nga plani i numeracionit telefoni”>®.
Nga ana tjetér marr pér bazé komunikimin gé zbatohet sot pérmes aparateve
telefonike apo aparateve tjera gé¢ mundésojné komunikimin kombétar dhe
ndérkombétar, mundésojné gé edhe pa njé numér té numeracionit telefonik té
zhvillohen komunikimet e tilla, andaj né kété kuptim duhet trajtuar né
interpretim mé té zgjeruar mbrojtjen e té drejtés sé privatésisé kur kemi té
béjmé me fshehtésiné e telefonisé, qé do té thoté ¢do mundési e komunikimit
gofté zanor apo me shkrim pérmes mjeteve elektronike duhet té konsiderohet
si aspekt i ruajtjes sé fshehtésisé sé telefonisé.

Pérkundér se fshehtésia e telefonisé hyné né garancionet kushtetuese té sé
drejtés sé privatésisé, ajo mund té kufizohet si¢ éshté theksuar me sipér kur

158 | igji 04/L-149 pér shérbimet e telekomunikimit, Neni 4, Paragrafi 1 Nenparagrafi 1.34.
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plotésohen kushtet e pércaktuara me dispozitat ligjore dhe pér géllimet, e né
proporcion gé éshté pércaktuar sipas dispozités kushtetuese né nenin 36
paragrafi 2.

7. Fshehtésia e komunikimeve tjera

E drejta e privatésisé garanton c¢do lloj té fshehtésisé sé komunikimeve, qofté
ajo kur kemi té béjmé me komunikim fizik t€ shkruar apo komunikim
elektronik té shkruar, sic mund té jené rrjetet sociale apo komunikim pérmes
emaileve, apo komunikim pérmes video - lojérave qé shpesh heré pérdoret né
rrjetet e komunikimit pérmes internetit si formé mé e fshehté e komunikimit.

Né kété kuptim dispozitat kushtetuese nuk kané pércaktuar né ményré
konkrete se cilat lloje tjera té komunikimeve jané té mbrojtura por, marr pér
bazé se cila éshté vlera e mbrojtur gé ka té béjé me familjen dhe jetén, atéheré
natyra e komunikimeve té tjera duhet nénkuptuar ¢cdo lloj i komunikimit gé
mund té jeté ndérmjet personit gé synohet té ndérhyhet né té drejtén e tij té
privatésise.

8. Konkurueshméria e té drejtés pér privatési dhe Siguria Kombétare

Sfidat mé té médha lidhur me ruajtjen e té drejtés sé privatésisé vijné né
shprehje kur veprimet e ndérhyrjes nga autoritetet shtetérore béhen né géllim
té zbatimit té sigurisé kombétare.

Nga njéra ané autoritetet shtetérore kané detyrim pér garancionet qé duhet
krijuar pér ruajtjen e té drejtés sé privatésisé, mirépo kané detyrim edhe pér
ndérmarrjen e masave pér géllim té sigurisé kombétare apo publike.

Né anén tjetér, duhet té kemi parasysh se, kur njé e drejté individuale si¢ éshté
e drejta e privatésisé, shkon né drejtim té kundért me njé té drejté grupore si¢
éshté e drejta mé e pérgjithshme pér liri dhe siguri, cila duhet té jeté mé e
shprehur. Né parim e drejta individuale gjithnjé duhet té interpretohet dhe
prevalon edhe té drejtén grupore, por tek rasti i ¢éshtjes sé sigurisé kombétare
apo sigurisé publike, ¢éshtja ndérlikohet duke gené se pér shkak té ekzistimit
té rrezikut gjithnjé mund té keté cenim té sé drejtés sé privatésisé gé personit.
Nuk ka njé standard specifik pér té ndaré céshtjen se deri ku mund ta
minimizoj rreziku i sigurisé kombétare té drejtén e privatésisé. Kjo ka té béjé
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varésisht se shtetet cilén zgjidhje e béjné me prioritet. Né shtetet Evropiane e
drejta e privatésisé ruhet maksimalisht dhe synohet gé né cdo rast té
balancohet me detyrimin pér ruajtjen e sigurisé kombétare, duke ndérmarr
edhe iniciativa té ndryshme pér ndryshimin e legjislacionit, por duke mos
minimizuar té drejtén e privatésisé né asnjé rrethané.

E kundérta éshté né Shtete e Bashkuara t¢ Amerikés, qé pérmes ligjit té njohur
“ Patriot” qé€ lejon ndérhyrjen mé t€ ashpér né te drejtén e privatésis€, pér
géllim té masave parandaluese gé lidhen me siguriné publike.

Pér kété situaté, éshté i njohur deklarimi publik i Gjyqtarit Federal né Apel,
Rigard Posner gé deklaroj se, avokuesit e té drejtave té njeriut gabojné kur i
japin mé shumé réndeési té drejtave civile si té drejtés sé privatésisé se sa
sigurisé. Mé& konkretisht ai deklaroj se: “ E konsideroj kété nj€ qasje thellésisht
té gabuar ndaj céshtjes sé balancimit midis lirisé dhe sigurisé. Gabimi
themelor éshté vendosja e pérparésisé te liria. Eshté njé gabim pér sa i pérket
ligjit dhe njé gabim pér sa i pérket historisé. Ne jemi njé komb nén ligj, por sé
pari jemi njé komb. Ligji &éshté njé krijim njerézor jo njé dhuraté hyjnore. Eshté
njé mjet pér t€ promovuar mirégenien shogérore, dhe ndérsa kushtet
thelbésore pér até mirégenie ndryshojné, edhe ai duhet té ndryshoj”.

Réndésia e balancimit té sé drejtés pér privatési né rrethanat kur ekziston
rreziku pér siguriné kombétare apo publike éshté gjithnjé e mé i shprehur.
Situata praktike té jetés mund té jené té ndryshme posacérisht né rrethanat kur
kemi té b&jmé me rrezik té drejtpérdrejt t€ cenimit té rendit kushtetues nga
grupet e armatosura qofté si grupe apo si terrorist.

Rrethanat e tilla kérkojné pérvec ndérhyrjes sé shpejt dhe efikase pér
ménjanimin e rrezikut dhe sigurimin e provave por edhe pér géllim té zbatimit
té procedurés penale, njékohésisht mund té krijohen rrethana gé duhet
ndérhyrje aq e shpejt gé nuk premton pérmbushje té kushteve procedurale qé
e garantojné ndérhyrjen né privatési, qofté né proné apo né telefoni apo me
mjete tjera té komunikimit elektronik, psh. mund té keté situaté qé
informacioni éshté ekzistent pér sulmin terrorist, dhe detyrimi pér ndérhyrje
éshté po ashtu i nevojshém pér géllim té parandalimit té rrezikut konkret té
sigurisé kombétare dhe publike, rrjedhimisht me ndérhyrjen e tillé né proné
mund té jeté e domosdoshme qé pér shmangien pérfundimtare té pasojave té
sulmit duhet ndérhyré menjéheré né mjetet elektronike pasi gé mund té keté
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informacion vetém né ato mjete se ku gjendet njé bombé pér shpérthim gé
éshté e vendosur, né kéto rrethana nuk mund té garantoj askush pérmbushje
procedurale pér shkak té nevojés pér ndérhyrje urgjente né shmangien e
rrezikut.

Né kété kontekst Kodi i Procedurés Penale té Kosovés, mundéson ndérhyrje
né rrethana té vecanta gé konsiderohen si autorizime ligjore pér organet e
ndjekjes, e gé rregullohen sipas dispozitave nga neni 108 té Kodit té
procedurés penale ku rregullohet, mundésia e ndérhyrjes né kontroll pa urdhér
té gjykatés, dhe sipas késaj dispozite ligjore pércaktohet se kontrolli mund té
béhet si:

a) ndaj personit;

b) ndaj shtépisé;

C) apo ndaj pronés tjetér.

Marré pér bazé se autorizohet ndérhyrja pér kontroll edhe ndaj pronés tjetér
atéheré ¢cdo mjet elektronik qé mundé té pérbéjé proné e gé lejohet ndérhyrja
sipas késaj baze ligjore éshté e arsyeshme né rrethana gé ekziston rreziku i
sigurisé kombétare apo publike.

Nga ana tjetér duke gené se aspektet e sigurisé kombétare i ka né kompetencé
edhe Agjencioni pér Siguri i Kosovés — AKI, edhe sipas ligjit nr. 03-L/062, né
nenin 29, éshté parapar€, “ urdhri pér pérgjim emergjent” & €shté po ashttu
aspekt i ndérhyrjes né telekomunikime apo komunikime tjera elektronike, apo
masa té tjera gé mund té cenojné privatésing.

ME¢ konkretisht sipas nenit 29, parashihet se: “ Né njé situaté emergjente, kur
koha nuk lejon pérgatitjen e njé kérkese me shkrim nga ana e drejtorit té
AKI-sé apo zévendésdrejtorit t¢ AKI-sé apo dhénien e njé urdhri me shkrim
nga ana e njé gjyqtari té Gjykatés Supreme, kérkesa mund té béhet dhe
urdhri pér pérgjim té fshehté mund té jepet gojarisht, pér t'u konfirmuar mé
shkrim brenda dyzeteteté (48) orésh”'>°. Ndérsa po sipas kétij ligji éshté e
rregulluar baza ligjore pér ndérhyrje gé plotéson edhe standardet
ndérkombétare gé i lejohet Kkétij institucioni pér ndérhyrje né privatési me
géllim té marrjes sé informatave pér ruajtjen e sigurisé kombétare dhe publike

159 |igjit nr. 03-L/062, Agjencioni pér Siguri né Kosové, Neni 29
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e njékohésisht edhe pér procedim té métejmé penale ndaj subjekteve qé
krijohen dyshime pér vepra penale.

Megjithaté ligji nuk pérkufizon ndonjé rrethané se ¢faré mund té konsiderohet
“ emergjent”, por nga vet pérmbajtja e dispozités nénkuptohet né rrethana té
tilla gé koha nuk éshté e mjaftueshme pér tu ndjekur procedura e formalizuar
pikérisht pér shkak té rrezikut qé ekziston né raport me siguriné kombétare
apo publike, prandaj aspektin e emergjencés duhet ta keté gjithnjé parasysh
nga rrethanat faktike qé kané ekzistuar pér tu vlerésuar nése ndérhyrja ka gené,
e ligjshme dhe nése ka gené legjitime.

Andaj né legjislacionin toné é&shté e mundur ndérhyrja né té drejtén e
privatésisé pa u formalizuar veprimet procedurale né rrethana té ngutshme kur
ka arsyeshméri dhe pérmbushen kushtet ligjore qofté sipas kodit té procedurés
penale apo sipas ligjit brenda kompetencave gé ka AKI-ja.

9. Shtrirja e té drejtés sé privatésisé

Njé nga géshtjet e problemeve té vazhdueshme né zbatimin e drejté té
kérkesave kushtetuese por edhe té atyre ligjore éshté se deri né cfaré shkalle
shtrihet e drejta e privatésisé. Kjo ndodh pér faktin se gama e mbrojtjes qé
krijon dispozita nga neni 36 i Kushtetutés éshté shumé e zgjeruar, pasi gé né
paragrafin 2, pérdoret togfjaléshi, : “ ose cilitdo objekti privat”, si dhe
paragrafi 1 pérdor togfjaleshin: “ telekomunikimet”, “ komunikimet tjera”.
Né kété kuptim, duhet té kemi parasysh se ¢ka duhet kuptuar me objekt tjetér
privat. A pérbén kjo vetém me objekt qé konsiderohet si send i paluajtshém
apo duhet nénkuptuar ¢fardo sendi gé éshté né pronési private té njé subjekti
té sé drejtés gofté person fizik apo person juridik, e gé sendet e tilla mund té
jené té shumta, gé jané sende té luajtshme gé kané edhe karakterin e objektit
privat.

Po ashtu sa i pérket telekomunikimit, a nénkupton kjo se disa kategori té
vecganta e gézojné kété té drejté, si psh, nése telekomunikimi éshté né rrethana
té marrédhénies sé punés, a gézohet kjo e drejté kur mjeti i tillé i telefonit éshté
i destinuar gé shérben vetém pér puné, apo telekomunikimet gé mund té jené
né shérbim té telefonisé publike a hyjné edhe kéto situata né mbrojtjen sipas
té drejtés sé privatésisé, apo té ndaluarit dhe té burgosurit gé kané té drejtén e
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telefonisé me personat gé iu lejohet, a e gézojné kété té drejté té privatésisé
apo éshté e mjaftueshme gé té vihen né dijeni se qé komunikimi éshté
paraprakisht i incizuar.

Ndérsa né situatén e komunikimeve tjera gé mund té jené té natyrés sé shumtg,
si¢ mund té jené komunikimet me emaile, me sms, komunikimet me shkrim,
komunikimet né hapésira publike ndér personale qé mund t’i nénshtrohen
incizimeve té ndryshme.

Mé konkretisht duhet té kemi parasysh se e drejta e privatésisé a nénkupton se
shtrohet vetém né nivel té hapésirave private apo duhet té shikohet se
ndérhyrja a pérbén cenim té sé drejtés sé privatésisé pavarésisht se subjekti
gjendet né hapésira publike mirépo objekti mbrojtés gé i nénshtrohet
ndérhyrjes éshté né pronési private, psh. Kompjuteri qé gaset né té dhénat e
internetit né njé hapsiré publike — e dhéna e tillé e gasjes né IP té tillé publike
pér kufizim, a duhet pér kété té dhéné té zbatohet proceduré apo duhet qé
thjesht t€ merret nga databaza e té dhénave gé jané ruajtur pér gasjen e njé
mijeti té tillé.

Né kété kuptim duhet té kemi parasysh se dispozitat kushtetuese mbesin té
heshtura, pérkundér se normat kushtetuese kané ndértim té aspektit parimor té
té drejtave, né rrethana té tilla nuk sgarojné se deri né ¢faré niveli mund té
shtrohet e drejta e privatésisé duke gené se né thelb edhe né hapésira publike
mund té cenohet kjo e drejté marr parasysh zhvillimin shogéror dhe kulturor.
Sidoqofté né cdo rrethané kur subjekti i sé drejtés éshté jashté ambienteve
térésisht private té tij, duhet té vlerésohet rrethana nése ai subjekt né rrethana
té tilla ku éshté gjendur, ka pasur pritshméri pér privatési.

Né legjislacionin toné nuk ka njé pérkufizim té pritshmérisé pér privatési
megjithaté standardi i tillé &shté i mishéruar né disa nga shtetet e zhvilluara e
gé edhe praktika Gjyqgésore e ka trajtuar si standard pritshmériné pér privatési.
Pritshméria pér privatési duhet nénkuptuar nése subjekti i sé drejtés, té dhénat
gé i ka a i ka té gasshme pér publikun apo jo. Mé konkretisht lidhur me
céshtjen e ndérhyrjes né telekomunikime apo né komunikime tjera, né
manualin e Departamentit té Shtetit, “ kérkimi dhe sekuestrimi i
kompjuteréve dhe marrja e provave elektronike, ka paraparé se: “ pér té
vlerésuar nése njé individ ka njé pritshméri té arsyeshme pér privatési mbi
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informacionin e ruajtur né njé kompjuter (mjet elektronik), ndihmon gé té
trajtohet kompjuteri — mjeti elektronik si njé ené e mbyllur, si njé gante dore
apo njé dosje dokumentesh. Amendamenti i katért zakonisht ndalon
zbatuesit e ligjit gé té hyjné dhe té shikojné né informacionin e ruajtur né
njé kompjuter pa njé urdhér, ashtu si¢ do té ishte e ndaluar té hapnim njé
dosje ose njé arkiv me dokumenta dhe té ekzaminonim pérmbajtjen e saj né
té njéjtén situaté”'®.

Né kété kuptim duhet paré edhe garancioni kushtetues dhe té trajtohet se
shtrirja e té drejtés sé privatésisé nuk éshté e lidhur me vendin ku gjendet
subjekti i sé drejtés por shtrihet me té drejtén e tij gé e ka té arsyeshme pér
privatési, pavarésisht se a mund té gjendet né hapésira publike apo private.

Andaj, mjetet elektronike, ose objektet tjera apo komunikimet tjera, duhet té
trajtohen né kuptimin, qé personi a ka pritshméri pér privatési, dhe té dhénat
gé mund té gjinden né mjetet elektronike apo né ndonjé objekt tjetér gé mund
té keté té dhéna apo komunikime tjera ¢ mund té pérmbajné té dhéna, duhet
trajtuar t&€ mbrojtura, pavarésisht faktit se ku gjinden ato nga se dispozita
kushtetuese kérkon gé ndérhyrja né kéto té dhéna duhet té béhet vetém pér
géllime legjitime, dhe deri né shkallén e domosdoshme, si dhe pér zbatim té
procedurés penale apo pér géllim té sigurisé publike, dhe né pérputhje me
dispozitat e ligjit né fuqi, sipas njé urdhri té gjykatés.

10. Standardet e Krijuara nga praktika Gjygésore e Gjykatés
Kushtetuese pér privatési me rastin e ndérhyrjes ne mjetet elektronike

Prané Gjykatés Kushtetuese jané disa raste gé jané trajtuar pér sa i pérket njé
procesi té rregullt gjyqgésor gé ndérlidhet me dispozitén kushtetuese, té Drejtén
pér Gjykim té Drejté dhe té paanshém sipas nenit 31 si dhe té drejtén pér njé
proces té rregullt gé ndérlidhet me nenin 6 té Konventés Evropiane pér
mbrojtjen e té drejtave dhe lirive themelore té njeriut, si dhe té drejtén pér
privatési né ndérlidhje me té drejtén pér jetén private nga neni 36.

160 Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal
Investigations - Computer Crime and Intellectual Property Section Criminal Division United
States Department of Justice, fage 28.
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Mé konkretisht Gjykata Kushtetuese né vendimin nr. Kl 113/2021, ka
konstatuar se ka pasur shkelje té nenit 36 té Kushtetutés sé Republikés sé
Kosovés — té drejtés pér privatési né lidhje me nenin 8 té drejtés pér
respektimin e jetés private dhe familjare té Konventés Evropiane pér mbrojtjen
e té drejtave dhe lirive themelore té njeriut.

Né kété rast, Gjykata Kushtetuese kishte né ¢éshtje vlerésimin e cenimit té sé
drejtés pér privatési, e cila vihej né dukje se ishte cenuar pérmes ndérhyrjeve
né té drejtén kushtetuese pér telekomunikimin.

Mé Kkonkretisht vlerésoj céshtjet e: Pérgjimit té telekomunikimeve, dhe
Ruajtjen e té dhénave si thirrjet telefonike dhe SMS.

Né themel ¢éshtja shtrohej tek marrja e SMS-ve né ményré retroaktive gé
ruajtjen e tyre e bénte Operatori i telefonisé, e gé iu kishte mundésuar
Gjykatave gé pérmes urdhrave té merreshin sms né ményré retroaktive.
Pérkundér se Gjykatat e rregullta si ajo shkallés sé paré dhe Gjykata e Apelit
kishin shqyrtuar pretendimet pér shkelje ligjore té parashtruara pér marrjen
retroaktive t&é SMS-ve, gé té dy kéto gjykata kishin refuzuar pretendimet qé
kéto prova (SMS) té shpalleshin si prova té papranueshme. Ndérsa Gjykata
Supreme, kishte arsyetuar se, fakti i marrjes s€ SMS né ményré retroaktive
géndron por se nuk ishin provat e tilla vendimtare pér té ardhur né
konkludimin pér fajésiné e té akuzuarés.

Gjykata Kushtetuese, i éshté referuar praktikés sé GJEDNJ-s€, pér sa i pérket
disa aspekteve té réndésishme gé Kkrijojné garancionet maksimale té
respektimit té drejtés sé privatésisé, dhe poashtu kur mund té béhet ndérhyrja
né té drejtén e privatésise.

Fillimisht Gjykata Kushtetuese, duke pasur pér shqyrtim céshtjen e marrjes
retroaktive té SMS-ve gé pérbénte ndérhyrje né telefoni, kishte konstatuar se,
GJEDNJ-ja, ka konkluduar se: “ Bisedat Telefonike — jané t& mbuluara me
Nocionin e Jetés Private dhe korrespodencés” dhe se monitorimi i tyre pérbén
ndérhyrje né té drejtén e garantuar sipas nenit 8 té Konventés Evropiane pér
mbrojtjen e té drejtave dhe lirive themelore té njeriut. Nga kjo duhet kuptuar
se nuk mund té vihet né médyshje gé bisedat telefonike gofshin ato zanore apo
té shkruara hyjné né kuadratin e géllimit té ruajtjes sé té drejtés pér privatési.
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Gjykata Kushtetuese, ka vlerésuar po ashtu standardet e GJEDNJ-sg, gé kané
konstatuar né praktikén e saj se ndérhyrja e tillé éshté né pajtim me nenin 8
vetém nése:

a) Eshté né pajtim me ligjin;

b) Ndjek njé géllim té ligjshém, dhe

c) Nése éshté e nevojshme pér njé shogéri demokratike.

Tutje Gjykata Kushtetuese i referohet praktikés s&€ GJEDNJ-sé, ¢céshtjes sé
shprehjes, “ né pajtim me ligjin”, qé nénkupton se kjo shprehje ka té béjé se
ndérhyrja e tillé duhet té jeté e paraparé me té drejtén e brendshme por jo
vetém si normé por edhe si kualitet brenda normés, ¢ka nénkupton se duhet té
jeté pér géllim té sundimit té ligjit dhe i gasshém pér personin ndaj té cilit
zbatohet gé konsiston né mundésiné e parashikimit té pasojave pér personin
ndaj té cilit zbatohet.

Parashikueshméria sipas vlerésimit té Gjykatés Kushtetuese, nuk duhet
nénkuptuar se personi duhet té jeté né dijeni té veprimit té tillé gé éshté duke
U zbatuar njé masé€ si ndérhyrje né t€ drejtén e privatésisé qé ai t’i pérshtat
sjelljet.

Parashikueshmeria nénkupton pércaktimin e garté té situatave dhe rrethanave
se kur mund té aplikohet masa e tillé gé pérbén ndérhyrje ndaj té drejtés sé
privatésisé. Rrjedhimisht pérmes situatave té tilla dhe rrethanave gé individét
mund té gjinden ata mund té parashikojné se edhe mund té aplikohet masa e
ndérhyrjes.

Parashikushméria duke u definuar garté né dispozitat ligjore gé pérbéjné
situata dhe rrethanat e garta se kur mund té aplikohet masa e ndérhyrjes,
shmang edhe arbitraritetin e organeve gé iu jepet diskrecioni pér aplikimin apo
urdhérimin e masave té tilla.

Gjykata Kushtetuese duke iu referuar praktikés sé GJEDNJ-sé, thekson se:
“Marré parasysh rregikun qé sistemi i vézhgimit sekret pér siguriné
nacionale, mund té minojé apo shkatérrojé demokraciné me pretekst té
ruajtjes sé saj, GJEDNJ duhet té jeté e bindur gé ekziston garanci ndaj
abuzimeve gé jané adekuate dhe efektive. Ky vlerésim varet nga té gjitha
rrethanat e rastit, si natyra, fushéveprimi dhe kohézgjatja e masave té
mundshme, bazén gé kérkohet pér té urdhéruar ato, autoritetin kompetent

171



Udhézues pér provat elektronike

gé lejon, gé ekzekuton dhe gé mbikéqyr njé gjé té tillé, dhe mundésité e

korrektimit qé parashihen nga e drejta e brendshme”%',

Gjykata kushtetuese po ashtu i referohet praktikés sé GJEDNJ-sé se cfaré
éshté domosdoshmeéria e ndérhyrjes né shogérité demokratike. Q& konstaton
se, shtetet kané njé hapésiré té madhe té vlerésimit t& domosdoshmérisé sé
ndérhyrjes né géllim pér ruajtjen e shogérisé demokratike, megjithaté kjo
hapésiré i nénshtrohet mbikéqgyrjes nga GJEDNJ. Nga ana tjetér theksohet se
vlerat e nevojshme né shogérité demokratike duhet té ruhen né mirébesim, né
ményré qé kufijté e nevojés sé domosdoshme té ndérhyrjes té mos tejkalohen,
gé do té pérbénte ndérhyrje né cenim té drejtés pér privatési gjegjésisht té
drejtés pér jeté private dhe familjare.

Mbi kéto parime té vendosura nga praktika e GJEDNJ-sé, Gjykata
Kushtetuese né g¢éshtjen konkrete ka trajtuar,” Nése marrja e sms-ve né
ményré retroaktive konsiderohet ndérhyrje né té drejtén e saj pér jeté private
dhe familjare dhe nése kishte cenuar té drejtén pér privatési kjo ndérhyrje, té
drejta kéto gé parashihen me nenin 8 té KEDNJ-sé dhe 36 té Kushtetutés sé
Republikés sé Kosoveés.

Gjykata Kushtetuese né radhé té paré né trajtimin e rastit kishte konstatuar se,
pérgjimi i telekomunikimeve dhe marrja e SMS-ve béjné pjesé né kategoriné
e masave ndérhyrése né té drejtén pér jeté private dhe té privatésisé.
Tutje kishte konstatuar tri aspekte sipas legjislacionit té brendshém:
a) Kompetencén pér l1éshimin e urdhrave pér pérgjimin e telekomunikimit
dhe marrjen e sms-ve, gé e kishte Gjyqtari i Procedurés Paraprake;
b) Kohézgjatjen e vliefshmérisé sé urdhrit pér pérgjim té telekomunikimit
dhe marrjes sé SMS-ve, qgé ishte afati 60 ditor, dhe
c) Afatin pér ruajtjen e té dhénave nga operatorét telefonik té rrjetave gé
parashihej se ishte afati 1 vjecar si afat i ruajtjes sé té dhénave.

Mé konkretisht né elaborimet e analizuara té pretendimeve nga Gjykata
kushtetuese ishte konstatuar se:

“Andaj, duke pasur parasysh parimet e pérgjithshme té pércaktuara nga
GJEDNJ, dispozitat relevante t¢ KPPK-sé dhe Ligjit pér Komunikimet

161 Gjykata Kushtetuese e Republikés se Kosovés, Vendimin nr. K1 113/2021.
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Elektronike rezulton se pérgjimi retroaktiv, duke pérfshiré nxjerrjen dhe
leximin i mesazheve ( SMS-ve) né ményré retroaktive, éshté i e ndaluar.
Rrjedhimisht, Gjykata vleréson se nxjerrja e pérmbajtjes sé SMS-ve né
ményré retroaktive, né rastin konkret nuk éshté njé masé e “paraparé me
ligj”, ashtu si kérkohet me parimet e té drejtés pér privatési té garantuar me
nenin 36 té Kushtetutés, dhe nenin 8 t¢ KEDNJ-sé. Kjo pér mé tepér duke
pasur parasysh faktin gé neni 92 i KPPK-sé pércakton né ményré
shprehimore gé urdhri pér pérgjim nuk duhet ta kalojé periudhén prej
gjashtédhjeté (60) ditéve nga “data e léshimit”.

“Né kété drejtim, Gjykata rithekson se pér rrethanat e rastit konkret
relevante éshté “pyetia e paré” e testit té nenit 55 té Kushtetutés,
respektivisht se “a ka qené kufizimi i njé lirie apo té drejté themelore té
garantuar me Kushtetuté “ i pércaktuar me ligj?”. Pasi Gjykata sapo
konstatoi se kufizimi i té drejtés pér privatési té garantuar me nenin 36 té
Kushtetutés, dhe nenin 8 t¢ KEDNJ-s€, nuk ka qgené i paraparé me ligj,
atéheré nuk éshté e nevojshme pérgjigja né pyetjet nése ky kufizim ka pasur
géllim legjitim, dhe nése ka gené i nevojshém né njé shogéri demokratike
(shih, mutatis mutandis, rastin e Gjykatés KO157/18, parashtrues Gjykata
Supreme, Aktgjykim i 13 marsit 2019, paragrafi 114)”.

“Nga si u tha mé lart, Gjykata konsideron se leximi retroaktiv i mesazheve
SMS pérmes Urdhrit [PP: 51/2014] té Gjykatés Themelore né Prizren, té 10
marsit 2014, ka shkelur té drejtén e parashtrueses sé kérkesés té garantuar
me nenin 36 [E Drejta e Privatésisé] té Kushtetutés, dhe nenin 8 (E drejta
pér respektimin e jetés private dhe familjare) t¢ KEDNJ-sé”'62,

Rrjedhimisht nga ky aktgjykim, marr pér bazé parimet e vendosura nga
GJEDNJ duhet té konkludojmé se, pér respektimin e té drejtés sé privatésisé
nga neni 36 dhe respektimin e té drejtés pér jeté private dhe familjare nga neni
8 i KEDNJ-sé, jané té mishéruara parimet:

a) Bazeés ligjore per ndérhyrje (e drejta e brendshme e pércaktuar);

162 Gjykata Kushtetuese e Republikes se Kosoves, Vendimin nr. KI 113/2021.
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b) Kualiteti i bazés ligjore té pércaktuar pér masat ndérhyrése (Kkjo
nénkupton se duhet té jeté e qarté baza ligjore se né ¢faré rrethanash
dhe cilat situata do t€ mundet njé qytetar t’i nénshtrohet ndérhyrjes);

c) Domosdoshméria e ndérhyrjes (qé nénkupton se ndérhyrja duhet té
konsiderohet vetém né shkallén e domosdoshme dhe vetém pér aq sa
ruan vlerat demokratike té shogérisé)

d) Parashikueshméria (kjo nénkupton se gasja e tillé e rrethanave dhe
kushteve qé qytetari mund t’i nénshtrohet ndérhyrjes duhet té jené té
ditura pér njé sistem té parashikueshém);

e) Zbatimi i diskrecionit dhe shmangia arbitrare, (kjo nénkupton se
urdhérimi i masave té ndérhyrjes duhet té jeté, i mbikéqyrur me kushte
té vecanta ligjore e té garta dhe shmangia nga arbitrariteti).

Si efekt nga ky vendim i Gjykatés Kushtetuese, shumé raste gé kané rezultuar
né marrjen e provave té tilla né ményré retroaktive, gé éshté konstatuar se nuk
ishte paraparé me ligj ményra e tillé e ndérhyrjes si masé né té drejtén e
privatésisé edhe raste té tjera kané déshtuar né procedurat para gjykatave té
rregullta gjyqésore, marr parasysh se té provuarit e fakteve mbéshtetej pér
faktet vendimtare né té dhénat e tilla gé ishin siguruar si prova né ményré
retroaktive, dhe se Gjykatat e rregullta nuk kishin lejuar tutje konkludim pér
fajsiné gé faktet vendimtare té mbéshteteshin né provat e tilla gé tashme
Gjykata Kushtetuese kishte vendosur standarde gé veprimet e tilla né
shmangie té kétyre standardeve pérbénte ndérhyrje né té drejtén e privatésisé
dhe né té drejtén pér jetén private dhe familjare, gé efektivisht pérbénin shkelje
té té drejtave kushtetuese pér qytetarét.

11. Heqja doré nga té drejtat e garantuara

Kushtetuta e Republikés sé Kosovés, nuk pércakton né ményré shprehimore
ndonjé mundési té heqjes doré nga té drejtat individi gé i gézon sipas
kushtetutés, rrjedhimisht as sa i pérket hegjes doré nga e drejta e privatésisé.

Megjithaté né té drejtat e njeriut né kapitullin Il t¢ Kushtetutés, né ato té drejta
gé mund té kufizohen pérkohésisht, si¢ njéra nga to éshté edhe e drejta e
privatésisé né té cilén pérmes masave mund té ndérhyhet né té, parashihet se
ndérhyrja mund té béhet vetém sipas ligjit.
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Né kété kuptim dispozitat e Kodit té Procedurés penale, pikérisht me disa
aspekte té ndérhyrjes gé jané ngushté té lidhura me té drejtén e privatésisé,
njohin dhénien e pélgimit nga personi gé i nénshtrohet masés sé ndérhyrjes.

Pélgimi né kété kuptim, éshté mundési gé né thelb pérbén hegje dore nga té
drejtat kushtetuese e vet subjektit qé i nénshtrohet masés sé ndérhyrjes qé
mund té cenoj privatésing, dhe pérmes dhénies sé pélgimit legjitimohet
ndérhyrja e organeve shtetérore né té drejtén e privatésisé.

Megjithaté, dispozitat e kodit té procedurés penale, ndértojné thjeshte
mundésiné e dhénies sé pélgimit, por nuk rregullojné mé né detaje se dhénia e
pélgimit gjegjésisht hegja doré nga e drejta a mund té revokohet nga ana e
subjektit gé lejon ndérhyrjen né té drejtén e tij.

Sipas Kushtetutés se Republikés sé Kosovés, e drejta e privatésisé né nenin 36
parasheh mundésiné e ndérhyrjes né kété té drejté sipas ligjit, pastaj e drejta e
integritetit personal né nenin 26 gé parasheh se kjo e drejté nuk mund té
cenohet né kundérshtim me vullnetin e tij pérvec se sipas ligjit, pérkatésisht
shume té drejta qé garantohen pércaktojné se ato mund té kufizohen vetém
sipas ligjit, né anén tjetér neni 55 i Kushtetutés gé ka paraparé Kufizimin e té
Drejtave dhe Lirive té Njeriut, nuk parasheh ndonjé dispozité konkrete se
individi a mund té heq doré pér géllim g€ t’i lejoj autoriteteve shtetérore
kufizimin e té drejtés sé tij pér efekt t& ndérmarrjes sé veprimeve té caktuar,
mirépo aspekti i hegjes doré té sé drejtave né procedurén penale éshté i njohur
pér disa té drejta qé mund té higet doré duke dhéné pélgimin pér ndérhyrje.

Ndérsa nga ana tjetér, sipas Kodit té Procedurés penale, kontrolli pa urdhér
gjyqésor sipas nenit 103 mund té béhet duke dhéné pélgimi subjekti gé i
nénshtrohet kontrollit, apo sipas nenit 142 ekzaminimi i Iéndimeve trupore apo
ekzaminimi fizik (ku mund té keté ndérhyrje né integritetin trupor), né
paragrafin 3 personi gé i nénshtrohet ekzaminimit mund té jap pélgim dhe
ndérhyrja béhet pa urdhér té gjykatés, apo analiza kompjuterike sipas nenit
145, parasheh se ndérhyrja né pajisje kompjuterike, pajisje té ruajtjes apo
pajisje té ngjashme, mund té béhet edhe me dhénien e pélgimit nga ana e
subjektit gé i éshté marr pajisja, pra jané njé mori veprimesh qé organet
shtetérore mund té zbatojné ndérhyrje qé mund té prekin té drejtat kushtetuese
pérmes dhénies sé pélgimit nga subjektet gé i nénshtrohen késaj ndérhyrje dhe
dhénia e pélgimit né fakt pérbén hegje dore nga té drejtat e garantuara
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kushtetuese dhe shmangie té zbatimit té procedurés formale gé béhet pérmes
vendimeve si aspekt té masave ndaj atyre subjekteve.

Pérkundér se dispozitat parashohin dhénie té pélgimit gé né themel pérbén
heqgje dore nga té drejtat kushtetuese individuale, duhet té kemi parasysh se
nuk éshté e mjaftueshme thjesht deklarimi por se duhet aspekt i té provuarit se
né té vértet individi ka dhéné pélgimin pér hegjen dore nga e drejta gé i takon
dhe ka lejuar njé ndérhyrje gé né té kundértén e gézon sipas kushtetutés.

Pérvec se duhet té jeté e vullnetshme, hegja doré vlerésojmé se duhet té jeté:
a) Njoftimi i ploté pér géllimin e dhénies sé pélgimit,
b) Vetédije té ploté pér shkaget e sakta gé béhet hegja doré dhe jepet
pélgimi;
c) Vetédije té ploté pér pasojat e mundshme me rastin e hegjes doré nga
e drejta dhe dhénia e pélgimit.

Nisur nga kéto rrethana, mund té jeté tepér sfiduese qé dhénia e pélgimit té
konsiderohet si hegje doré nga té drejtat, dhe lejimin e organeve shtetérore qé
té ndérhyjné né jetén private té personit qé i nénshtrohet ndérhyrjes, andaj né
c¢do rast té dhénies sé pélgimit duhet té kemi parasysh sfidat si:

a) Dispozitat e Kodit té Procedurés Penale nuk pércaktojné njé proceduré
konkrete dhe té garté pér dhénien e pélgimit nga ana e personit gé lejon
ndérhyrjen né privatési, (proceduré kjo gé do té konsiderohej si e
paraparé me ligj) si njé ndér standardet gé kérkohet.

b) Né ¢do rast konkret duhet té déshmohet se éshté dhéné njoftim i sakté
dhe i gaté nga autoritetet shtetérore qé kérkojné ndérhyrjen, e palés i
éshté béré me dije saktésisht gé duhet té jap pélgimin vullnetarisht pér
t’1 lejuar qé t&€ ndérhyjné né t& drejtén e tij,

c) Né secilin rast konkret duhet té kemi parasysh se cilat jané rrethanat
gé mund té na japin té vlerésojmé nése ka gené i vetédijshém, p.sh a
ka gjendje normale psiqgike, a éshté né gjendje té frikés dhe si pasoj e
frikés ka dhéné pélgimin, a éshté i alkoolizuar apo nén ndikimin e
substancave psikotrope, kéto rrethana na mundésojné qé té vlerésojmé
nése personi gé ka dhéné pélgimin dhe heg doré nga té drejtat
kushtetuese é&shté i vetédijshém.
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d) Vetédija pér pasojat e mundshme té heqgjes doré, duhet té jeté vlerésim
sipas rastit pasi gé subjekti qé heq doré nuk mund té i kuptoj pasojat
g€ mund t’i shkaktoj heqja dor€ nga ana tjetér dhénia e p€lqimit duhet
té shtrohet deri né até masé gé e kupton personi gé i nénshtrohet késaj
ndérhyrje nga autoritetet shtetérore e gqé pérbén hegje doré nga té
drejtat kushtetuese pasi qé kjo efektivisht mundéson rrugé té
inkriminimit té vetés sé tij kur gjinden prova pér procedim penal, pra
kuptimi i pasojave duhet té shtrihet deri né masén gé hegja doré
mundéson né ményré té térthorté vet inkriminimin pasi gé lejon
autoritetet shtetérore gé me aktin e heqgjes doré t¢ mbledhin prova
kundér subjektit gé i nénshtrohet ndérhyrjes né té drejtén e tij.

Praktika e zbatueshme né Kosové, pér sa i pérket disa aspekteve té hegjes doré,
formalizon procedurén, p.sh ndérhyrja pér qéllim té ekzaminimit apo
ndérhyrjes mjekésore béhet me dhénien e pélgimit me shkrim si formé
standarde e dhénies sé nénshkrimit, ndérsa dhénia e pélgimit pér zbatimin e
kontrollit béhet me konstatimin né procesverbalin e kontrollit g¢ mbahet nga
policia, né té cilin nénshkruan personi gé ka dhéné pélgimin, ndérsa dhénia e
pélgimit pér ekzaminim té telefonit béhet me konstatimin e nénshkrimit té
dhénésit té telefonit se pajtohet pér ndérhyrje nga ekzaminimi.

Megjithése asnjéra nga kéto procedura té formalizuara deri né kété piké, nuk
pérmbajné qartési té duhura, dhe té sakta, si pér masén dhe arsyeshmériné e
ndérhyrjes si informacion g€ duhet t’i jepet personit qé€ jep pé€lgimin, si pér
konstatimin nése i njéjti éshté i vetédijshém pér pasojat e dhénies sé pélgimit
dhe heqjes doré, si pér masén dhe té kuptuarit e shkageve té sakta gé heq doré
nga e drejta e tij dhe jap pélgimin pér ndérhyrje.

Angazhimi 1 organeve té ndjekjes, né té ardhmen duhet té jeté gé té
standardizohet procedura e dhénies sé pélgimit e cila heq doré pala nga té
drejtat e tij kushtetuese dhe lejon ndérhyrjen e autoriteteve, né ményré gé té
pérmbaj procedura qartési pér té gjitha detyrimet e organeve shtetrore qé
ndérhyrjen e béjné pérmes marrjes sé pélgimit.

12. Revokimi i pélgimit - revokimi i hegjes doré
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Dispozitat ligjore lejojné mundésin e hegjes doré nga té drejtat gé iu
garantohen me Kushtetuté, pérvec se duhet té kemi parasysh se subjekti duhet
té jeté plotésisht i vetédijshém pér rrethanat, pasojat dhe shkaget e gé kjo té
béhet né ményré vullnetare, po ashtu duhet pasur parasysh nése dhénia e
pélgimit gjegjésisht hegja doré a mundet né ¢farédo rrethane té revokohet apo
duhet konsideruar se hegja doré né asnjé rrethané nuk mund té konsiderohet
si e mundshme té revokohet né asnjé moment.

Kodi i procedurés penale né kété drejtim edhe pse njeh dhénien e pélgimit
gjegjésisht hegjen doré nga e drejta kushtetuese, sa i pérket revokimit té
dhénies sé pélgimit nuk jep ndonjé zgjidhje té métejshme nése duhet njohur té
drejtén e individit gé ka dhéné pélgimin gé até pélgim ta revokoj gé né efekt
do té pérbénte revokim té asaj qé ka hequr doré nga e drejta e garantuar
kushtetuese.

Megjithaté marr pér bazé dispozitén e nenit 53 té Kushtetués, e cila parasheh
se autoritetet duhet t’1 interpretojné té drejtat dhe liri€ e njeriut né€ pérputhje
me praktikén e GJEDNJ-sg, éshté GJEDNJ qé ka zhvilluar né disa raste
praktikén dhe standardet pér sa i pérket dhénies sé pélgimit gé lejon autoritetet
shtetérore gé sipas atij pélgimi té palés té ndérhyjné, dhe po ashtu aspektin e
revokimit té pélgimit.

Gjykata Evropiane pér té drejtat dhe lirité¢ e njeriut, né praktikén e saj ka
theksuar se, hegja doré nga e drejta &shté e mundur, por ka konstatuar se ajo
hegé doré, mund té béhet vetém né raport me disa té drejta gé garanton
Konventa Evropiane pér Mbrojtjen e té Drejtave dhe Lirive Themelore té
Njeriut, pra disa té drejta té natyrés me karakter absolut nga té drejtat e tilla
nuk mund té njihet instituti i heqjes doré nga té drejtat.

Nga ana tjetér né praktikén e saj, Gjykata Evropiane pér té drejtat dhe lirité e
njeriut, ka konstatuar se, edhe revokimi i hegjes doré nga té drejtat &shté i
njohur dhe duhet té jeté i vlefshém nén kushtet e caktuara.

Mé konkretisht GJEDNJ ka ndértuar disa standarde kur hegja doré mund té
revokohet, gjegjésisht kur dhénia e pélgimit mund té revokohet e gé efektivisht
pérbén revokim té heqgjes doré nga e drejta, dhe se standardet e tilla konsistojné
né rrethanén kur pélgimi nuk ka gené real e gé kushtet e tilla jané:

a) Kur hegja doré éshté béré nén presion;
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b) Kur personi gé ka hequr doré nuk ka kuptuar pasojat;
c) Kur tejkalohet pélgimi apo ajo gé éshté hequr doré.

Karakteristiké éshté se, gjykata revokimin e hegjes doré nga té drejtat nuk e
ndérlidh me natyrén e procedurés gé ndiget, kur éshté hequr doré nga té drejtat.
P.sh. Nuk ka né praktikén e GJEDNJ-sé, situata qé njé person nése ka hequr
doré dhe veprimi kryhet aty pér aty nga organet e ndjekjes, por né rrjedhé e
sipér pas pérfundimit té veprimit personi mohon dhénien e pélgimit pér cilindo
nga shkaget e theksuara si me sipér si¢ mund té jeté arsyeja se nuk i ka kuptuar
pasoja. Né kété kéndvéshtrim Gjykata nuk léshohet né faktin se a éshté arritur
ndérhyrja e autoriteteve deri né géllimin qé éshté dnhéné pélgimi, por vileréson
kriteret mbrojtése pér subjektin, gé i béné té detyrueshme né ¢do rrethané
gjykatat ¢ vendeve g€ t’i vlerésojné né€ ¢do situaté nése jané cenuar kéto
standarde atéheré ajo duhet konsideruar efektivisht si revokim i pélgimit.

Nga ana tjetér Gjykata njeh edhe kufizime té revokimit té dhénies sé pélgimit,
né praktikén e saj ajo po ashtu ka pércaktuar standarde se REVOKIMI nuk
mund té béhet nése:
a) Heqgja doré éshté béré né ményreé té qarté;
b) Heqja doré éshté béré né ményré té dokumentuar dhe me ndihmén
e mbrojtésit;
c) Se hegja doré nuk mund té béhet pér arsye subjektive pa shkage
reale.

Mé konkretisht praktika e GJEDNJ-sé, kur ka konstatuar se hegja doré nuk
éshté e vlefshme dhe gé pérbénte shkelje, jané rastet e trajtuara né praktikén e
saj:
1. Deéeer kundér Belgjikés, ku Gjykata konstatoj se: Hejga doré e béré
nén detyrim nuk prodhon efekt dhe mund té revokohet nga individi.
2. Pfeifer dhe Plankl kundér Austrisé, ku Gjykata konstatoj se: Revokimi
éshté i vlefshém nése personi nuk ka kuptuar plotésisht natyrén e
heqgjes doré, hegja doré duhet té jeté unequivocal and attended by
minimum safeguards — heqja doré duhet té jeté pa ekuivoké (pa
médyshje) dhe me garancione minimale.
3. Hermi kundér Italisé, ku Gjykata ka konstatuar se: Revokimi i hegjes
doré nga prania né gjykim duhet té pranohet nése kérkohet né kohé
dhe me qartési.
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4. Natsvlishvilli dhe Togonidze kundér Gjeorgjisé, ku Gjykata ka
konstatuar se: Hegja doré nga e drejta pér gjykim(marrveshja pér
pranimin e fajsisé), mund té revokohet vetém nése ishte e
pavullnetshme ose e pambéshtetur né garanci.

5. Sejdoviq kundér Italisé, ku Gjykata ka konstatuar se: N& mungesé té
provave pér hegje doré té garté, kérkesa pér revokim duhet té
pranohet.

6. Jones kundér Mbretérisé, ku Gjykata ka konstatuar se: Revokimi i
hegjes doré nga ankesa duhet té pranohet deri né pérfundimin e
procesit.

7. e.Salihoglu dhe té tjerét kundér Turqisé, ku Gjykata ka konstatuar se:
Pranimi/pélgimi i dhéné nén presion apo pa ndihmén e avokatit nuk
pérbén hegje doré té vliefshme.

Nisur nga standardet e GJEDNJ-s&, dhe mbéshtetur né dispozitén e nenit 53 té
Kushtetutés sé Kosovés, pér ¢do hegje doré nga té drejtat dhe dhénien e
pélgimit nga i pandehuri gé mundéson kodi i procedurés Penale, e marr
parasysh se nuk ka ndonjé dispozité gé rregullonte revokimin e dhénies sé
pélgimit, mund té pérfundohet se né ¢do rast kur veprimi i organeve shtetérore
éshté ndérmarr né raport me té pandehurin gé pélgimi mund té pérbéj heqgje
doré nga té drejtat kushtetuese ( pér té drejtat qé lejohet hegja doré), gjithnjé
duhet té vlerésojmé kéto kushte:

1. A éshté béré né ményré vullnetare hegja doré — e kundérta presioni
apo ményra gé do té pérbénte cenim té vullnetit nuk konsiderohet
hegje dore dhe duhet njohur revokimi i tillé.

2. A éshté njoftuar pér pasojat e mundshme té hegjes doré — e
kundérta nése hegja doré nuk ka gené e dokumentuar mjaftueshém
pér ta njoftuar qarté dhe sakté pér pasojat hegja doré nuk duhet té
konsiderohet dhe duhet njohur e drejta e revokimit,

3. A éshté i vetédijshém pér hegjen doré — e kundérta nése mundésia
e tij e vetédijes né cfarédo rrethane véné né médyshje gjendjen e
tij pér té kuptuar pasojat duhet konsideruar pavlefshmeriné e
pélgimit dhe revokimi duhet njohur.

4. Heqja doré a éshté e liré dhe a éshté né ndihmén e mbrojtésit té tij
— e kundérta nése hegja doré nuk mund té vértetohet si liri e ploté
e vullnetit dhe né pamundésiné e njoftimit dhe konsultés me
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mbrojtés nuk mund té konsiderohet hegje doré e drejté dhe
revokimi duhet njohur,

5. A ka pélgim té térésishém pér veprim té caktuar nga organet
shtetérore apo vetém té pjesshém — tejkalimi i pélgimit nga organet
shtetérore nuk mund té konsiderohet hegje doré dhe duhet njohur
e drejta e revokimit.

Céshtja e tejkalimit né praktikén e GJEDNJ-sé z€ vend té réndésishém nga se
lidhet me proporcionalitetin e veprimeve té organeve si ndérhyrje né té drejtén
gé proporcionaliteti &shté njé nga standardet e pérgjithshme gé né ¢cdo rrethané
e vleréson GJEDNJ-ja nése autoritetet kané shkelur té drejtat e garantuara me
Konventé.

Kjo posagérisht éshté e ndérlidhur me dhénien e pélgimit pér njé veprim
kufizues nga i pandehuri gé mund ta jap té organet e ndjekjes, né ndérhyrjen
e mjeteve elektronike té tij. P.sh. Nése autoritetet i kérkojné pélgimin pér
komunikimin e zhvilluar né rrjetet sociale té dités sé ndalimit té pandehurit me
njé person tjetér. Pélgimi i dhéné né kété situaté pér kété ndérhyrje, nuk i
krijon bazé té proporcionalitetit autoriteteve gé té marrin téré komunikimin
me até person. Apo nuk i krijon bazé autoriteteve gé té marrin té gjitha té
dhénat né telefonin e tij pérfshiré edhe té dhénat gé i ruan ai né telefon gé
mund té jené me té njéjtin person.

Veprimet e tilla do té konsideroheshin si jo proporcionale dhe dhénia e
pélgimit nuk do té konsiderohej si e vlefshme rrjedhimisht i pandehuri do té
mund té kérkonte revokimin e pélgimit té tij. Efektivisht nga Gjykatat e
rregullta ndérmarrja e njé veprimi té tillé do té pérbénte shkelje té dispozitave
té Kodit té procedurés penale pér sa i pérket pranueshmérisé sé provave né
procedurén penale, pasi qé do té cenohej e drejta e garantuar me Kushtetuté
si¢ éshté e drejta e privatésisé. Prandaj edhe né rastin e hegjes doré nga té
drejtat parimi i proporcionalitetit t& ndérhyrjes nuk humb vlerén e saj sipas
praktikés sé GJEDNJ-sé pasi gé do té pérbénte cenim dhe bazé pér tu térhequr
nga hegja doré e té drejtés sé garantuar.
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13. Vlefshméria e heqjes doré né raport me personat e treté

Gjykata Evropiane pér té drejtat dhe lirité e njeriut, né praktikén e saj nuk ka
trajtuar ndonjé rast kur subjekti i sé drejtés ka hequr doré nga té drejtat e tij
(ato té drejta gé nuk jané té natyrés absolute), se kjo hegje dore a ka efekt edhe
ndaj personave té treté, gjegjésisht se kur higet doré nga té drejtat nga njé i
dyshuar a cenohet privatésia e té drejtave té personave té tjeré nése po ashtu
né shtépité apo objektet tjera apo pajisjet elektronike ka té dhéna té personave
té treté qé nuk jané fare subjekt i procedurés.

Konsiderojmé se, e drejta qofté ato té garantuara me konventén evropiane pér
mbrojtjen e té drejtave dhe lirive themelore té njeriut apo me aktet tjera
ndérkombétare apo me kushtetutén e vendit, kur ndonjé individ ndaj té cilit
éshté duke u zhvilluar procedura penale heq doré nga té drejtat e tij dhe lejon
autoritetet shtetérore pér té ndérhyré né té drejtén e tij, efekti i hegjes dore
duhet té jeté vetém né raport me subjektin qé ka hequr doré, pasi gé té drejtat
jané té lidhura ngushté me subjektin gé jap pélgimin dhe jo pér tu shtriré me
efekt tek personat e treté.

Dhénia e pélgimit nuk duhet té shtrihet né aspektin e mundésisé pér cenimin
e personit té treté nése sendi apo objekti i nénshtrohet ndérhyrjes né té cilin
edhe personi i treté ka privatési.

Né anén tjetér, duhet té kihet parasysh edhe ¢éshtja e statusit té provave té tilla,
nése pérmes ndérhyrjes ndaj personit té treté krijohet ndonjé bazé pér ndjekje
penale.

Mg konkretisht né njé shembull, ku: “ 1 dyshuari jap pélqimin pér ndérhyrje té
autoriteteve shtetérore né kontroll té shtépisé apo té telefonit té tij, dhe personi
i treté gé ka po ashtu té drejté né até send pér privatési, pra kur i dyshuari jep
pélgimin pér ndérhyrje té kontrollit né shtépi apo né objekte tjera duhet té kemi
parasysh nése né kuadér té asaj prone hegja doré nga té drejtat qé éshté béré
nga i dyshuari a cenon té drejtén e privatésisé ndaj personave qé po ashtu kané
privatési né até shtépi apo objekt, né rrethana té tilla duhet gé autoritetet
shtetérore ose té sigurojné pélgimin e subjekteve gé lejojné autoritetet
shtetérore pér ndérhyrje ose pér rrugén mé té sigurt té sigurojné urdhrin
gjyqgésor pér ndérhyrje.
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Kjo ményré e autoriteteve shtetérore, pérvec se do té legjitimonte veprimet
njékohésisht nuk do té rrezikohej cenimi i ligjshmérisé sé provave nése
eventualisht gjendet ndonjé bazé pér ndjekje penale edhe ndaj personave té
treté.

Prandaj gjithnjé kur médyshjet ekzistojné se né sendin gé i nénshtrohet
ndérhyrjes — kufizimit té té drejtés éshté hequr doré nga subjekti nése né até
send ka té drejta edhe subjekti tjetér gjithnjé éshté e rekomandueshme qé
ndérhyrja — kufizimi i késaj té drejte t€ béhet me urdhrin gé sigurohet nga
autoritetet nése personat e treté pér ¢farédo arsye nuk mund té sigurohen pér
hegjen doré apo nuk hegin doré qé te ndérhyhet né objektin apo sendin gé i
nénshtrohet ndérhyrjes.

Rrjedhimisht heqgja doré nga té drejtat gjithnjé krijon njé bazé mé té zbehté té
autoriteteve pér ndérhyrje, marr parasysh se ka kritere pér hegjen doré dhe po
ashtu ka bazé edhe pér revokim dhe marr parasysh se kjo nuk garanton veprim
té ligjshém e proporcional né raport me personat e treté.
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KAPITULLI V
PROVAT ELEKTRONIKE

Burim Ademi, Gjygtar né Gjykatén Supreme té Kosovés
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Burim Ademi, Gjyqtar né Gjykatén Supreme té Kosovés

1. PROVAT ELEKTORNIKE

1.1 Shqyrtime té pérgjithshme

Eshté theksuar mé sipér se ¢do send personal — privat gé mund té pérmbaj té
dhéna e gé nuk jané té gasshme pér publikun gofshin edhe ato elektronike,
duhet té konsiderohen né kuadrin e mbrojtjes pér privatési gé parashihet né
nenin 36 té Kushtetutés sé Republikés sé Kosovés, gjegjésisht né nenin 8 té
Konventés pér mbrojtjen e té drejtave dhe lirive themelore té njeriut.

Mjetet elektronike, jané té shumta dhe té ndryshme gé si té tilla mund té
pérmbajné té dnhéna té ndryshme, qofté té dhéna té qasjes, té dhéna té ruajtura
apo ¢fardo té dhéne tjetér.

Si té tilla, mjetet elektronike nuk duhet nénkuptuar vetém telefonin,
kompjuterin, llaptopet, por edhe aparatet fotografike, printerét, skanerét,
ruteret, kamerat, diviaret, sd kartat, usb, apo ¢do gjé gé mund té pérbéj aspekt
elektronik, pérmes sé cilit ka té dhéna té ruajtura apo té gasshme gé mund té
vijé deri te njé informacion qofté edhe pér vendndodhjen e njé personi apo
vendndodhjen e njé pajisje gé lidhet me identifikimin e vendndodhjes sé njé
personi.

Mé konkretisht, mjetet elektronike nuk duhet ndérlidhur me faktin se a
pérmbajné té dhéna personale né kuptim té emrit identifikues pér personin, por
cdo e dhéné gé mund té shérbej se pérmes asaj té dhéne mundésohet qé té
identifikohet subjekti apo vendndodhja e subjektit té sé drejtés.

1.2 Garancionet sipas kodit té procedurés penale

Kodi i procedurés penale té Kosovés, ka paraparé dy mundési gé sendet
elektronike gjegjésisht té dnénat nga sendet elektronike té merren pér géllime
té procedurés penale gé zhvillohet;

1. Pérmes sekuestrimit té sendeve, dhe

2. Pérmes dorézimit nga vet i pandehuri té sendeve elektronike.
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Sa i pérket bazés sé paré, dispozitat e kodit té procedurés penale, mundésojné
gé né disa forma té sigurohen nga organet e ndjekjes sendet e tilla elektronike
gé mund té shérbejné qofté si prova apo edhe si sende gé kané shérbyer né
kryerjen e veprés penale duke mos pérjashtuar gé ato té jené edhe dobi
pasurore e veprés penale.

Kur sendet e tilla elektronike gé jané né disponim té té pandehurit apo personit
té treté, merren si prova kodi i procedurés kérkon gé té njéjtat sende me rastin
e ekzaminimit, té sigurohet zbatimi i kérkesave ligjore né ményré qé té mos
cenohet e drejta e privatésisé.

Nga ana tjetér edhe marrja e sendeve drejtpérdrejt nga i pandehuri gjegjésisht
dorézimi i sendeve nga i pandehuri me vullnet, pérbén mundésiné e dhénies
sé pélgimit pér ndérhyrje té ekzaminimit té sendeve elektronike.

Mé konkretisht sipas dispozités nga neni 145 né Kodin e Procedurés Penale
éshté paraparé rregullimi i analizés kompjuterike, e gé sipas késaj dispozite
pércaktohet se ¢do ekzaminim duhet t’i nénshtrohet rregullave nga neni 133
deri né nenin 140 (ku rregullohet raporti i ekspertit).

Paragrafi 2 i nenit 145 parasheh se: “Pér pajisjet kompjuterike, elektronike té
ruajtjes, apo té ngjashme, gé jané marr né ményré té ligjshme népérmjet njé
urdhri té gjykatés ose me pélgim. Prokurori i shtetit mund té autorizoj zyrtarin
policor apo ekspertin pér té shqyrtuar analizuar apo kérkuar informata gé

gjenden brenda pajisjes elektronike "%,

Kjo dispozité pércakton disa autorizime por njékohésisht kjo dispozité
parasheh edhe mundésiné ndérhyrjes né té drejtén e privatésisé.

Fillimisht dispozita parasheh se ¢do pajisje mund t’i nénshtrohet marrjes sé
sendit — si proné e njé personi gé i takon, dhe marrja mund té béhet:

a) Me urdhér té gjykatés, apo

b) Me pélgimin e subjektit ( dorézimin e sendit).
Ndérsa tutje dispozita parashen mundésin qé té ndérhyhet né analizimin,
mbledhjen apo marrjen e té dhénave.

163 Kodi nr.08/L-032 i Procedures Penale te Kosoves, neni 145.
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Sipas po késaj dispozite, parashihet se: “ Prokurori 1 shtetit mund té autorizoj
policiné apo ekspertin pér mbledhjen e té dhénave, analizimin e té dhénave
apo kérkimin e té dhénave.

Kjo dispozité bie ndesh me kérkesat e paragrafit 3 té nenit 36, té Kushtetutés
sé Kosoveés, pér sa i pérket ndérhyrjes né telefoni, korrespodencé apo formave
tjera t& komunikimit.

Eshté e garté se dispozita Kushtetuese nga neni 36, lejon ndérhyrjen né format
e tilla té sé drejtés sé privatésisé, vetém mbi dy kushte:
1. Q& té jeté urdhéruar nga Gjykata;
2. Q& pasi té jeté zbatuar retroaktivisht ta konfirmoj Gjykata
ndérhyrjen.

Nga ana tjetér dispozita e paragrafit 2 té nenit 145, thekson se, “ Prokurori i
shtetit” mund té autorizoj policiné apo ekspertin.

Né kété kuptim dispozita nga neni 145 i Kodit té Procedurés Penale, gé jap
kompetencé pér prokuroriné té autorizoj policiné apo ekspertin, né
ekzaminimin e pajisjeve elektronike éshté gartazi né shmangie té kérkesés sé
paragrafit 3 t€ nenit 36, ku né€ pasuesin e dyté paragrafi 3 i nenit 36 thekson: *
Fshehtésia e korrespondencés, telefonisé dhe komunikimit tjetér, éshté e drejté
e pacenueshme. Kjo e drejté mund té kufizohet vetém pérkohésisht, né bazé

té vendimit gjygésor, nése éshté e domosdoshme pér ecuriné e procedurés
1164

penale ose pér mbrojtjen e vendit, né ményrén e parashikuar me ligj

Ndérsa praktika joné gjyqésore ka té ngjaré gé shumé shpesh, té jeté
shfrytézuar kompetenca e prokurorit té shtetit gé8 né momentin kur éshté marr
pajisja elektronike, prokurori ka autorizuar ekzaminimin e atij mjeti.

Duhet t& kemi parasysh se, dispozita nga neni 145 paragrafi 2 e Kodit té
procedurés Penale té Kosovés, rregullon dy aspekte té pajisjes:
a) Marrjen e pajisjes gé mund té béhet me urdhér apo me pélgim, dhe
b) Ndérhyrjen né pajisje.

164 Kushtetuta e Republikés sé Kosovés 15 Qershor 2008, Neni 36 paragrafi 3.
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Mé konkretisht paragrafi 2 i nenit 145 parasheh: “ Pér pajisjet kompjuterike,
pajisjet elektronike té ruajtjes apo pajisje té ngjashme gé jané marré né
ményreé té ligjshme népérmjet njé urdhri té gjykatés ose me pélgim, prokurori
i shtetit mund té autorizojé zyrtarin e policisé apo ekspertin pér té shqyrtuar,
analizuar dhe kérkuar pér informata ose té dhéna gé gjenden brenda
pajisieve kompjuterike, pajisjeve elektronike pér ruajtje ose pajisjeve té
ngjashém”.

1.3 Standardet e ekzaminimit elektronik

Dispozita e nenit 145 paragrafi 41, pércakton se qofté kur ekzaminimi béhet
nga ana e zyrtarit té autorizuar té policisé apo kur béhet nga ana e ekspertit,
kriteret e tilla duhet té pérmbushen pér sa i pérket ekspertit lidhur me té dhénat
gé duhet té pérmbaj raporti i ekzaminimit.

Dispozita nga nenparagrafi 4.1 po ashtu pércakton disa kritere pér sa i pérket
ekzaminimit gé jané:
1. Pérshkrimin e pajisjes gé i nénshtrohet ekzaminimit;
2. Qfaré éshté ekzaminuar — a jané ekzaminuar té dhénat e ruajtura
apo dosjet e vecanta,
3. Emrin identifikues, si etiketat apo numrat e tilla té t& dhénave apo
dosjeve gé mundésojné identifikimin e provave té tilla.

Kjo dispozité duhet té kemi parasysh se béné fjalé pér shikimin e vendit té
ngjarjes né njé rrethané té hetimit t€ njé vepre penale klasike, ndérsa kjo
dispozité né themel pércakton ményrén e shikimit té pajisjes gé i nénshtrohet
ekzaminimit.

Standardi 1 till€ 1 pércaktimit ligjor &shté shumé me réndési pér t’i mundésuar
si gjykatés ashtu edhe prokurorit, pér té vlerésuar ligjshmériné dhe
besueshmériné e provés sé tillé elektronike gé éshté nxjerré nga pajisja
elektronik.

Tutje dispozita nga nénparagrafi 4.2 parasheh tutje standardet e ekzaminimit
té pajisjes elektronike qé jané:

165 Kodi nr.08/L-032 | Procedurés Penale t& Kosovés, neni 145 paragrafi 2.
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1. Pérshkrimin se si jané marr pajisjet elektronike gé i nénshtrohen
ekzaminimit;

2. Pérshkruan se ku jané marr pajisjet elektronike gé i nénshtrohen
ekzaminimit;

3. Pérshkruar se a jané vetém pajisje kompjuterike apo edhe pajisje té
té dhénave dhe dosjeve té vecanta kompjuterike.

Né esencé kjo pérbén evidentimin e mjetit qé i &shté nénshtruar ekzaminimit
mirépo pérbén edhe ményrén se si organet shtetérore kané siguruar mjetet e
tilla té pajisjeve elektronike gé ekzaminohen, gjithnjé éshté me réndési se kéto
veprime e ruajné integritetin e provés gé rezulton nga ekzaminimi.

Ndérsa nénparagrafi 4.3, parasheh tutje kérkesa ligjore si standarde gé duhet
zbatuar me rastin e ekzaminimit, e gé jané:
1. Pérshkrimin e radhés sé mbikéqgyrjes sé pajisjeve kompjuterike,
apo dosjeve té vecanta apo pajisjeve té ruajtjes qé i nénshtrohen
ekzaminimit.

Ky veprim si standard kérkohet nga se kjo pérbén aspekt té procedurés
standarde té sigurimit té provave duke ruajtur ¢farédo kontaminimi té té
dhénave, nga se kur pajisjet elektronike jané té lidhura me rrjet té internetit,
shpesh heré mund té ndérhyhet nga distanca dhe pérshkrimi i sakté pastaj
mund edhe té lejoj mundésin e integritetit té t& dhénave gé jané gjetur gé
pérdoren programe té vecanta pér ta krahasuar té dhénat e marra né raport me
té dhénat e ndérhyrjes nga distanca.

Ndérsa nénparagrafi 4.4 i nenit 145, pércakton c¢éshtjen mé thelbésore gé
ndérlidhet me kompetencén nga paragrafi 2 i kétij neni gé i theksua mé sipér,
duke gené se kjo dispozité né nénparagrafin 4.4, parasheh se, “ Zyrtari i
autorizuar policor, duhet té pérshkruaj né ményré specifike dhe faktike qé ka
gené i autorizuar té kérkoj.

Fillimisht kjo dispozité ngérthen c¢éshtjen nése prokurori i shtetit ka
kompetencé sipas kushtetutés qé& té autorizoj ndérhyrjen né pajisjen
kompjuterike duke gené se njé bazeé té tillé e béné sipas dispozités kushtetuese,
vetém Gjykata me urdhér gé e Iéshon.
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Megjithaté kur gjykata autorizon ekspertin apo zyrtarin e autorizuar policor gé
ka aftési profesionale pér ekzaminim té pajisjeve elektronike, duhet gé urdhri
té jeté konkret dhe specifik, pra nuk mund té jeté urdhér i pérgjithésuar pér
ekzaminim té pajisjes.

Ndérsa me rastin e ekzaminimit né raport kérkohet qé té pérshkruhet se:
1. Pér cfaré ka gené i autorizuar specifikisht gé té kérkohet né pajisje
elektronike eksperti apo zyrtari policor;
2. Cili éshté informacioni specifik qé kérkohej né pajisjen elektronike
gé ekzaminohej.

Kjo dispozité ndérlidnet me aspekti e parashikueshmérisé, duke gené se urdhri
mund té jeté pér ekzaminim kompjuterik vetém té té dhénave té fshira, dhe jo
edhe té fajlleve apo dosjeve té vecanta kompjuterike.

Nga ana tjetér urdhri i tillé specifik dhe pérshkrimi specifik gé kérkohej i
materialeve e né pajisjen elektronike, pérbén edhe kufizimin dhe
proporcionalitetin gé éshté standard i institucioneve shtetérore gé kané pér
detyré ta zbatojné kur ndérhyjné né té drejtat kushtetuese duke gené se kriteri
éshté se ndérhyrja lejohet vetém deri né shkallén e domosdoshme.

Nénparagrafi 4.5 pércakton njé metodologji qé duhet té jeté e pranueshme e
zbatueshme pér kérkimin né pajisjen kompjuterike e gé ka réndési té vecanteé,
pasi gé kérkohet si aspekti profesional, ashtu edhe integriteti i provave por
edhe besueshméria e provave gé sigurohen pérmes ekzaminimit té pajisjes
kompjuterike.

Nénparagrafi 4.5 i nenit 145 parasheh si standarde gé duhet zbatuar e gé
jané:
1. Hapat gé ndérmerr né pérputhje me praktikén aktuale né fushén e
forenzikés;
2. Ményrén e kérkimit té sakté dhe té besueshme gé éshté béré né
pajisjen kompjuterike;
3. Hapat gqé ka ndérmarr pér mbrojtjen e té dhénave gé té mos
humbasin;

166 Kodi nr.08/L-032 i Procedures Penale te Kosoves, neni 145 paragrafi 4 nenparagrafi 4.5.
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4. Hapat gé jané ndérmarr pér deshifrimin e dosjeve té ndryshme gé
gjinden né pajisje;

5. Hapat gé jané ndérmarr pér rikthimin e dosjeve té fshira;

6. Hapat gé jané ndérmarr pér marrjen e té dhénave nga dosja
kompjuterike apo emailet.

Ndérsa nénparagrafi 4.6, parasheh se, té gjitha kéto té dhéna pérfshihen né
raportin qé pérpilohet me rastin e ekzaminimit té pajisjes kompjuterike dhe
rrjedhimisht, né raport eksperti apo zyrtari i autorizuar i policisé pérshkruan
rezultatet e nxjerra me rastin e ekzaminimit t&€ pajisjes. Raportit duhet t’i
bashkéngjitet kopja elektronike e dosjeve elektronike gé jané té réndésishme
pér kérkimet e kryera.

1.4 Praktika e GJEDNJ-sé pér marrjen e provave elektronike

Gjykata Evropiane pér mbrojtjen e té drejtave dhe lirive té njeriut, ka krijuar
praktiké pér sa i pérket ¢céshtjes sé marrjes sé provave elektronike né trajtimin
e rasteve gé e ka pasur né shqyrtim.

Réndési té theksuar kéto raste kané se nuk ka médyshje se marrja e té dhénave
nga pajisjet elektronike gjithnjé nga GJEDNJ-ja trajtohet se pérbén ndérhyrje
né nenin 8 né té drejtén pér respektimin e jetés private dhe familjes.

Né rastin Benedik kundér Sllovenisé, me nr. 62357/14%, vendimi i datés
27.07.2018, ka Konstatuar shkeljen e nenit 8 té drejtés pér respektimin e jetés
private dhe familjes.

Céshtja: Policia zvicerane pérmes monitorimit “ racorback” pércaktoi se disa nga
pérdoruesit zotéronin dhe shkémbenin pornografi té fémijéve né formén e
fotografive ose videove. Skedarét gé pérmbanin pérmbajtje té paligjshme
shkémbeheshin pérmes té ashtuquajturit rrjet ndarjeje skedarésh "p2p" (peer-to-
peer) né té cilin secili prej kompjuteréve té lidhur vepronte si klient dhe si server.
Prandaj, ¢do pérdorues mund té hynte né té gjitha skedarét e véné né dispozicion
pér ndarje nga pérdorues té tjeré té rrjetit dhe t'i shkarkonte ato pér pérdorimin e
tij ose té saj. Ndér adresat dinamike té Protokollit té Internetit ("IP") té regjistruara

167 Benedik kundér Sllovenisé, me nr. 62357/14.
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nga policia zvicerane ishte edhe njé adresé e caktuar dinamike IP, e cila mé voné u
lidhé me te dyshuarin. Bazuar né té dhénat e marra nga policia zvicerane, mé 7 gusht
2006, policia sllovene, pa marré njé urdhér gjykate, i kérkoi kompanisé S., njé ofrues
slloven i shérbimit té internetit (né tekstin e métejmé "ISP"), té zbulonte té dhéna né
lidhje me pérdoruesin té cilit i ishte caktuar adresa IP e lartpérmendur né orén 13:28.
mé 20 shkurt 2006. Policia e bazoi kérkesén e saj né nenin 149b(3) té Ligjit té
Procedurés Penale, i cili kérkonte qé operatorét e rrjeteve té komunikimit elektronik
t'i zbulonin policisé informacion mbi pronarét ose pérdoruesit e mjeteve té caktuara
té komunikimit elektronik, detajet e té ciléve nuk ishin té disponueshme né drejtoriné
pérkatése. Né pérgjigje, mé 10 gusht 2006, ISP-ja i dha policisé emrin dhe adresén e
IP, i cili ishte abonent i shérbimit té internetit né lidhje me adresén pérkatése.
Prokuroria kérkoj njé urdhér dhe Gjyqtari i Procedurés dha urdhér pér kontroll dhe
sekuestrim né shtépiné e té dyshuarit, ku policia gjeti 4 kompjuter né té cilin né njérin
u gjetén materiale pornografike me fémijé.

Vendosja nga Gjykatat e Vendore: Parashtruesi né Gjykatén Supreme paragqiti njé

ankesé pér ¢éshtje ligjore, duke pérséritur se njé adresé dinamike IP nuk mund té
krahasohej me njé numér telefoni gé nuk ishte futur né njé drejtori telefonike, pasi
njé adresé e re IP i caktohej njé kompjuteri ¢do heré qé pérdoruesi kygej. Prandaj, té
dhéna té tilla duhet té konsiderohen si té dhéna trafiku qé pérbéjné rrethana dhe
fakte té lidhura me komunikimin elektronik dhe qé kérkojné mbrojtje té privatésisé
sé komunikimit. Aplikanti argumentoi se policia zvicerane nuk duhej té kishte marré
adresén pérkatése dinamike IP pa njé urdhér gjykate, dhe as policia sllovene nuk
duhej té kishte marré té dhénat mbi identitetin e pajtimtarit té lidhur me adresén IP
pa njé urdhér té tillé. Gjykata Supreme e hodhi poshté ankesén e aplikantit pér
¢éshtje ligjore, duke arsyetuar se duke pasur parasysh aksesueshmériné e
pérgjithshme té faqeve té internetit dhe faktin se policia zvicerane mund té
kontrollonte shkémbimet né rrjetin p2p thjesht duke monitoruar pérdoruesit qé
ndanin pérmbajtje té caktuara, domethéné pa ndonjé ndérhyrje té veganté né
trafikun e internetit, njé komunikim i tillé nuk mund té konsiderohej privat dhe késhtu
té mbrohej nga Neni 37 i Kushtetutés.

Vendosja e Gjykatés Kushtetuese té Sllovenisé: Tutje qéshtja ishte parashtruar né

Gjykatén Kushtetuese, ku Gjykata Kushtetuese theksoi, se pérve¢c pérmbajtjes sé
komunikimeve, Neni 37 i Kushtetutés mbronte edhe té dhénat e trafikut, domethéné
cdo té dhéné té pérpunuar pér transmetimin e komunikimeve né njé rrjet
komunikimesh elektronike. Ajo konsideroi se adresat IP pérfshiheshin né té dhéna té
tilla trafiku. Megjithaté, Gjykata Kushtetuese arriti né pérfundimin se aplikanti, i cili
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nuk e kishte fshehur né asnjé ményré adresén IP pérmes sé cilés kishte hyré né
internet, e kishte ekspozuar veten né ményré té vetédijshme ndaj publikut dhe nuk
mund té priste ligjérisht privatési. Si rezultat, té dhénat qé kishin té bénin me
identitetin e pérdoruesit té adresés IP nuk mbroheshin si privatési komunikimi sipas
Nenit 37 té Kushtetutés, por vetém si privatési informacioni sipas Nenit 38 té
Kushtetutés, dhe nuk kérkohej asnjé urdhér gjykate pér t'i zbuluar ato né rastin e
aplikantit.

Gjetjet e GJIEDNJ-sé kishte konstatuar se: Gjykata éshté e mendimit se ligji mbi té
cilin bazohej masa e kontestuar, domethéné marrja nga policia e informacionit té

lidhur me adresén dinamike IP né fjalé, dhe ményra se si u zbatua nga gjykatat
vendase, nuk kishte qartési dhe nuk ofronte mbrojtie té mjaftueshme kundér
ndérhyrjes arbitrare né té drejtat e Nenit 8. Né kéto rrethana, Gjykata kishte
konstatuar se ndérhyrja né té drejtén e aplikantit pér respektimin e jetés sé tij private
nuk ishte "né pérputhje me ligjin" si¢c kérkohet nga Neni 8.2 i Konventés. Si pasojé,
Gjykata nuk ka nevojé té shqyrtojé nése masa e kontestuar kishte njé qéllim legjitim
dhe ishte proporcionale. Duke marré né konsideraté té gjitha sa mé sipér, Gjykata
arrin né pérfundimin se ka pasur shkelje té Nenit 8 té Konventés.

Vendimi: Komepnsimin e demit jo material, Kompensimin e demit pér gjykim té
pabazuar, Kompensimin e demit pér shkak té géndrimit nén masén e paraburgimit,
Kompensimin e demit pér shkak té stigmatizimit si pasoéj e dénimit qé ishte shqiptar.

Raste té tjera ge jané trajtuar nga GJEDNJ-ja pér ndérhyrje dhe cenim té nenit
8 té Konventés, jané: 1. Kruslin v.France Case no. 11801/85, 24. Prill 1990,
2. Huvig v.France case no. 11105/84, 24.prill 1990, 3. Copland v. United
Kingdom case no. 62617/00, 3 prill 2007, 4. Roman Zakharov v. Russia (
grand chamber) case no. 47143/06, 4 dhjetor 2015, Klass and others
v.Germany, case no. 5029/71, 6 shtator 1978.

1.5 Hapat né fushén e ekzaminimit kompjuterik
Shumé shtete kané zhvilluar udhézues té veganté sa i pérket hapave gé duhet

ndjekur njé proces i hetimit té njé ¢éshtje penale kur kemi té béjmé me provat
elektronike gé ndérlidhen né pjesén e hetimit né até ¢éshtje penale.
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Jané té njohur disa hapa gé mbizotérojné né procesin e hetimit forenzik té
pajisjeve kompjuterike qé kané si géllim sigurimin e provave né ato pajisje qé
I nénshtrohen ekzaminimeve.

Procesi i ekzaminimit kompjuterik pérfshiné disa hapa gé né themel jané
kérkesa edhe té dispozités nga neni 145 paragrafi 4 i Kodit té procedurés
penale té Kosovés, qé mé konkretisht pérbéjné né vetvete praktikat e tilla gé
jané aktuale né zbatim.

Mbledhja

Mbledhja e té dhénave: Provat elektronike duhet t&¢ mblidhen. Kjo mund té
ndodhé duke mbledhur té€ dhéna té pagéndrueshme gjaté njé bastisjeje shtépie,
duke marré diskun e té dyshuarit nga njé kompjuter i sekuestruar ose né cdo
proces tjetér gjaté njé hetimi. Zbatimi i procedurave té sakta dhe té forta né
hapin e marrjes sé té dhénave éshté thelbésor pasi ekziston njé hapésiré e
madhe pér té béré gabime té pakthyeshme. Eshté e réndésishme té ruhet i
paprekur zinxhiri i kujdestarisé, t¢ dokumentohen me kujdes té gjitha hapat
dhe té verifikohen té gjitha imazhet dhe kopjet gé jané marré.

Pérpunimi: Gjaté pérpunimit, ekzaminuesit mund té trajtojné pajisje ose té
dhéna té caktuara dhe do té prodhojné njé kopje ose imazh té sakté té
pérmbajtjes sé ¢do memorieje elektronike, té sekuestruar. Duke punuar né
dublikatén (kurré origjinalen) ata mund té aplikojné filtra inteligjenté,
specifiké pér rastin ose ata mund thjesht té pérpunojné imazhin (p.sh. duke
rikuperuar skedarét e fshiré, duke montuar kontejneré, duke thyer enkriptimin,
duke analizuar té dhénat e aplikacionit si historiku i internetit, regjistrat e
bisedave, etj.).

Analiza: Gjaté fazés sé analizés, ekzaminuesi né fakt kérkon prova elektronike
né imazhe. Ky hap mund té kérkoj shumé kohé dhe mund té kérkojé shumé
njohuri profesionale apo ekspertizé pér té interpretuar gjurmét nga njé séré
sistemesh skedarésh, sistemesh operative apo aplikacione.
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1.6 Parimet e pérgjithshme pér analizimin e provave elektronike

Analizimi i provave elektronike, ka rendési thelbésore né procedurén penale,
duke gené se pérmes analizimit mund té ruhet ligjshméria e provés, por nuk
duhet nénkuptuar ligjshméria vetém nga aspekti i cenimit té vértetésisé sé saj,
por edhe nga aspekti i ruajtjes sé té drejtave dhe lirive themelore gé garantohen
me aktet ndérkombétare apo me Kushtetuté.

Parimet e pérbashkéta ndihmojné pér té siguruar gé provat elektronike té
merren né njé ményré qé mbron integritetin e tyre dhe né njé ményré qé mund
té verifikohet. “Megenése kompjuterét jané béré kaq pjesé integrale e jetés
moderne, ato nuk pérdoren mé vetém pér aktivitete biznesi, por pérmbajné té
gjitha llojet e informacionit personal gé mund té zbulojné detaje intime rreth
pérdoruesit. Si pasojé, ka té ngjaré gé herét a voné té zbulohen informacione
private, konfidenciale ose ligjérisht té privilegjuara gé mund té shkaktojné
sfida ligjore dhe ¢éshtje té té drejtave themelore. Céshtje té tilla, nése ngrihen,
nuk do té jené té lehta pér t'u zgjidhur menjéheré, por as nuk éshté
domosdoshmérisht e kujdesshme té hidhen té dhénat pér shkak té njé sfide té
tillé. Sfida mund té jeté e gabuar. Njé zgjidhje éshté té sekuestrohen té dhénat,
por t'i vulosin ato me njé server procesi ose pérmbarues derisa té€ mund té
pércaktohet statusi ligjor. Né té vérteté, vendosja e té dhénave nén vulé mund
té lejojé gjithashtu kohé pér té marré autorizim pér té aksesuar té dhénat edhe

nése ato jané vértet konfidenciale "%,

Nga ky pércaktim i udhézimit té parimeve, éshté e qarté se provat gé kané
karakter privat dhe gé jané me médyshje nése jané té ligjshme apo mund té
keté gasje né ato té dhéna elektronike, shenjésohen dhe mbahen té tilla derisa
té vlerésohet ligjshméria e tyre, né té kundértén do té pérbénte ndérhyrje né té
drejtén e privatésisé.

1.7 Integriteti i té dhénave

Eshté theksuar se njé ndér kérkesat ligjore nga neni 145 paragrafi 4.5 i Kodit
té procedurés penale kérkon gé ekzaminimi i té dhénave té béhet né ményré té

168 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 135.
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besueshme pér t’i ruajtur t€ sakta dhe té pandryshuara té€ dhénat qé sigurohen
pérmes ekzaminimit.

Analizimi i njé pajisjeje kompjuterike éshté i ngjashém me njé hetues gé
shqyrton njé vendngjarje té krimit, né até gé provat duhet t¢ mbahen té
paprekura, sa mé afér gjendjes origjinale dhe té lira nga kontaminimi. “Né
ményré té ngjashme, analistét e forenzikés kompjuterike duhet té jené té
kujdesshém qé té mos shgetésojné ose modifikojné asnjé nga té dhénat
elektronike gé shgyrtojné né laboratorin e forenzikés. Edhe operacioni mé i
vogeél i aplikuar né njé pajisje, ajo mund té ndryshojé pérmbajtjen e memories
sé saj. Vetém renditja e pérmbayjtjes sé njé skedari ose hapja e njé skedari do
té modifikojé hyrjen "gasja e fundit" e skedarit. Parimit té integritetit té té
dhénave kérkon gé, njé ekzaminues me pérvojé duhet té jeté gjithmoné vigjilent
ndaj mundésisé sé teknikave anti-forenzike. Ai/ajo duhet té ekzaminojé té
dhénat pér t'u siguruar gé ato duken autentike dhe nuk shfagin ndonjé tipar
gé sugjeron se té dhénat mund té jené modifikuar ose manipuluar para se té
sekuestrohen nga forcat e rendit. Njohurité mbi teknikat anti-forenzike duhet

16 jené gjithmoné pjesé e kurrikulés sé ekzaminuesit té forenzikés .

1.8 Gjurmét né pajisjet kompjuterike

Eshté e njohur se sikurse né veprat penale té réndomta ku gjithnjé mbesin
gjurmé me rastin e kryerjes, edhe né kuadér té pajisjeve kompjuterike mbesin
gjurmé nga cdo subjekt gé operon me até pajisje. Eshté thelbésore aftésia
profesionale pér t’i gjetur dhe siguruar gjurmét e tilla gé jané mbetur né pajisjet
elektronike, zakonisht gjurmét e tilla jané me réndési kur operohet né kryerjen
e veprave penale pérmes pajisjeve kompjuterike, si¢c mund té jené: Mashtrimi
kompjuterik, Thyerja e sistemeve kompjuterike — hakimi i kompjuteréve apo
sistemeve té sigurisé apo veprime té tjera.

Po ashtu sikurse né kryerjen e njé vepre penale ordinere gé disa nga gjurmét
jané té mundshme pér tu humbur ndérsa disa gjurmé éshté e pamundur pér tu
humbur, njésoj edhe tek gjurmét elektronike disa nga gjurmét kompjuterike
jané té shmangshme ndérsa disa nga gjurmét tjera jané té pashmangshme
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gjegjésisht disa nga gjurmét e tilla duhet qé kryesi té keté aftési té larta dhe té
béjé pérpjekje t€ médha pér tu shmangur si gjurme.

Pér té pasur njé ide mé té miré té llojeve té gjurméve elektronike gé njé
ekzaminues mund té zbulojé gjaté analizés forenzike, ka kuptim té dallojmé
dy lloje gjurmésh elektronike:

“Gjurmé té shmangshme: K&to jané gjurmeé gé ruhen nga sistemi operativ dhe
aplikacionet si parazgjedhje, por gé njé sistem mund té konfigurohet t€ mos i
ruajé. Shembull i njé shfletuesi interneti. Ky program do té ruajé historikun e
shfletimit t& njé té dyshuari, si dhe detajet e shkarkimeve té tij, futjet e
formularéve, cookie-t, etj., por mund té caktivizohet ose fshihet nga i dyshuari.
Njé shembull tjetér mund té jeté menyja "Start" dhe programet Office té té
dyshuarit gé "mbajné mend" se cilat skedaré i dyshuari ka hapur sé fundmi.
Ekzistojné lloje té ndryshme gjurmésh "té shmangshme" ¢gé ruhen
automatikisht né hard disk né kété ményreé (si¢ tregohet né tabelén mé poshté).
Megjithaté, ato mund té parandalohen nga dikush qé di ¢faré po bén”.

“Gjurmé té pashmangshme: Né t& kundért, gjurmét e pashmangshme jané,
sigurisht, ato gé nuk mund té caktivizohen ose ato gé kérkojné pérpjekje té
konsiderueshme pér t'u ndaluar pérkohésisht. Probabiliteti i gjetjes sé
gjurméve té tilla éshté pérkatésisht i larté edhe nése njé i dyshuar éshté
pérpjekur té fshehé gjurmét e tij ose t& saj”1’°.

1.9 Pérgatitja e prezantimit té provave

Njé ndér ¢éshtjet thelbésore né kuadér té procedurés penale éshté edhe aspekti
i shgyrtimit gjygésor, ku mishérohen shumé parime procedurale, késhtu ndér
parimet procedurale gqé ndérlidnet me ¢éshtjen e provave elektronike éshté
edhe parimi i drejtpérdrejtshmérisé dhe parimi i kontradiktoritetit.

Aspektit té provave elektronike éshté shumé me réndési pér tu kuptuar nga ana
e gjyqtarit gé ka né shqyrtim c¢éshtjen penale. Megjithése Gjyqtari nuk éshté i
thirrur qé t’1 kuptoj té€ gjitha aspektet e termave dhe operacioneve teknologjike
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gé ndérlidhen me pajisjet kompjuterike apo pajisjet tjera, ai duhet té jeté né
gjendje qé té kuptoj thelbin e ¢éshtjes sé provés né raport me faktin.

Pér ta béré qé ta kuptoj drejt secili gjyqtar ¢éshtjen e provave elektronike éshté
e nevojshme & té béhet pérgatitja e provave elektronike pér tu prezantuar né
shqyrtimin gjygésor. Do té ishte problematike nése nuk pérgatitet njé
prezantim 1 provave elektronike pér tu kuptuar nga shembulli si né vijim: “
Qasja e njé mjeti elektronik — , né njé IP adresé qé éshté né shfrytézim pér
publikun, ku mund té ndryshohet vendi se ku gjendet telefoni pérmes VPN —
s€, dhe pérmes Mac Adreses” nése nuk pérgatitet né ményré té kjarté
prezantimi i thjeshté né procedurén penale gé njé Gjyqgtar ta kuptoj drejt se
kemi té b&jmé me veprimet gé ka operuar njé i dyshuar me VPN dhe Mac
Adresen, lehtésisht do té vijé né konkludimin se gasja e Mjetit elektronik né
IP adresén nuk rezulton té jeté provuar si fakt. Shembulli i tillé na jep té
kuptojmé problematikén dhe réndésiné e pérgatitjes dhe prezentimit té
provave elektronike gé éshté me réndési té béhet para gjykatés.

Né anén tjetér pérdorimi i provave elektronike éshté béré gjithnjé e me i
pranishém né proceset gjygésore, kjo pér faktin se thuajse edhe veprat penale
mé ordinere qé kryhen tani mjetet elektronike gjithnjé mund té japin té dhéna
pér tu provuar faktet e caktuar, andaj rrethanat e zhvillimit shogéror kané
krijuar domosdoshmériné e pérdorimit mé té madh té provave elektronike.

Posacérisht provat elektronike né kohén e sotme jané né shprehje ne thuajse
cdo c¢éshtje penale, nga se zhvillimi i teknologjisé informative ka Kkrijuar
mundésiné e tillé gé gjithnjé ndérveprimi té mund té hetohet edhe pérmes
pajisjeve elektronike né té cilat mund té gjinden gjurmé té ndryshme, gofté
edhe pér veprat penale mé té rénda gé kryhen e qé provojné faktet e tilla, p.sh:
“ kérkimi né internet pér pérgatitjen e bombave artizanale — né situata té tilla
gjurmét gé mbesin nga ana e njé kryesi gqé synon kryerjen e njé vepre penale
té terrorizmit jané evidente kur béhet pérgatitja e tillé e bombave, apo
pornografia e fémijéve — gjurmét qé mbesin nga kryesi qofté kur merr pjesé
né shpérndarjen e pornografisé sé té miturve apo kur merr pjesé né mbledhjen
e materialeve me géllim shpérndarje jané evidente se mund té gjinden né
pajisjet elektronike.
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Njé pajisje elektronike e pérfshiré né krim duhet té sigurohet ashtu si¢ do té
sigurohej me format e tjera té provave fizike té gjetura né vendin e ngjarjes,
sepse té gjitha pajisjet e tilla mbeten prova fizike. Ashtu si me provat e
gjurméve té gishtérinjve dhe ADN-sé, provat elektronike jané té brishta dhe
humbasin ose ndryshohen lehté nése éshté e nevojshme, nuk ndigen masa
paraprake. Né ditét e para té trajtimit té provave elektronike, zyrtare e pa
trajnuar té zbatimit té ligjit ndiznin kompjuterét pér té kérkuar prova para se
t'i dorézonin ato pér njé ekzaminim forenzike ose fiknin pajisjet dhe humbnin
té dhénat dhe provat e mundshme té humbura né RAM. Eshté e réndésishme
té regjistrohet vendi ku éshté gjetur dhe sekuestruar pajisja elektronike, sepse
kjo mund té zbulojé shumé rreth géllimit té té dyshuarit pér vepér penale.

Eshté praktiké e miré té regjistrohet kontrolli dhe sekuestrimi me video. Kjo
do té tregojé pozicionin e pajisjeve elektronike, né ményré gé té mos keté mé
njé debat, pér shembull, nése pajisja pa tel éshté gjetur e fshehur né papafingo
dhe jo né njé zoné me akses té hapur né dhomén e ndenjes.

1.10 Cilésia e provave elektronike

Provat elektronike sikurse ¢do prové né procedurén penale duhet té kené disa
cilési pér tu konsideruar se né té vérteté mund té pérdoren dhe mund té kené
cilésiné e provés né té provuarit e fakteve té ¢éshtjes penale.

Nisur nga kjo bazé se ¢do prové duhet té keté té béjé me ¢éshtjen dhe duhet té
shérbej pér té provuar faktet dhe se ¢do prové duhet té jeté e ligjshme, edhe
provat elektronike kané tri cilési thelbésore gé jané:

a) Pranueshméria e provave,

b) Veértetésia e provave, dhe

c) Besueshmeéria e provés.

1.11 Pranueshméria e provave

Pér té gené njé proces gjyqgeésor i ligjshém duhet qé mbéshtetja e fakteve gé
konstatohet se provohen té jeté né prova té pranueshme, provat e pranueshme
nénkuptojné provat e ligjshém gé duhet té konsiderohen se shérbejné pér tu
provuar faktet. Provat elektronike jané té pranueshme nése jané né pérputhje
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me Kodin e procedurés penale apo me ligjet e vecanta gé pércaktojné ményrén
e marrjes sé provés e gé po ashtu nése nuk jané cenuar dispozitat kushtetuese.

“Provat elektronike jané té pranueshme nése ato pérputhen me njé séré ligjesh
dhe rregullash gé sigurojné gé ato jané té pranueshme pér gjykatén. Gjaté

marrjes sé provave duhet té ndigen procedurat e duhura”*™*,

1.12 Vértetésia e provave

Pér tu konsideruar njé prové se mund té shérbej né té provuarit e fakteve dhe
gé té mund té shérbej né procedurén penale ajo duhet té jeté e vérteté.

Vértetésia nénkupton se prova éshté né pérmbajtjen e saj ashtu si¢ éshté
siguruar, pa ndérhyré né pérmbajtjen apo formén e saj, pa cenuar térésiné e saj
gé mund té ndérlidhet me faktet e c¢éshtjes gé jané objekti i té provuarit né
procedurén penale.

Nga ana tjetér mundésia e ndérhyrjes né provat elektronike éshté dukshém mé
e madhe se sa né provat fizike gqé jané né rastet e veprave penale ordinere.
Rrjedhimisht njé ndér kushtet qé kérkohet te provat elektronike pér té
konkluduar mbi té provuarit e fakteve éshté vértetésia e saj.

“Provat elektronike nuk ndryshojné nga provat fizike, si¢ éshté njé dokument
i regjistruar né njé copé letér. Eshté e nevojshme té sigurohet gé provat jané
autentike. Dallimi midis provave elektronike dhe provave fizike éshté
zakonisht lehtésia me té cilén provat elektronike mund té ndryshohen dhe
modifikohen, qofté me géllim ose pa dashje "*"2.

1.13 Besueshméria e provave

Besueshméria e provés ka té béjé me céshtjen e pérmbajtjes sé saj pér té
provuar faktet né njé ¢éshtje penale. Né besueshméri ndikon thelbésisht edhe
pranueshméria por né ményré té vecanté ndikon vértetésia e provés, nga se né
rrethana gé nuk legjitimohet si e ligjshme prova ajo rezulton edhe e
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pabesueshme, si¢ mund té ndodh né rrethanén kur nuk ka vértetési — gé do té
thoté ka ndérhyrje ajo pér shkak té ndérhyrjes humb térésisht besueshmériné
gjegjésisht kredibilitetin. Besueshméria e provés po ashtu pérmban edhe dy
cilési té vecanta gé jané:

a) Té mundshmen, dhe

b) Té provueshmen.

Prova né parim duhet té vértetoj se fakti i tillé gé ka ngjaré e gé synohet té
provohet me provén qé propozohet duhet gé té jeté i mundshém se ka ndodhur.

Ndérsa provueshméria nénkupton se prova ka té béjé me faktet, gé¢ mund té
jené faktet kryesore, té ndérmjetme apo faktet periferike por qé kané réndési
né térésiné e rrethanave té gjendjes faktike.

“Njé aspekt i réndésishém i provave elektronike, éshté se si jané marré ato
dhe nése metodologjia me té cilén jané pércaktuar ato prova éshté e
pérshtatshme pér vértetim dhe shqyrtim objektiv, shkencor. Pér shembull, nése
prokuroria mund té paragesé njé faturé telefonike gé tregon se i pandehuri
éshté lidhur me ofruesin e tij té shérbimeve té internetit né njé kohé té caktuar
té dités, atéheré kjo zakonisht do té pranohet. Né té kundért, nése prokuroria
pretendon se "l pandehuri i fshiu té gjitha skedarét né hard diskun e tij, e
riformatoi até, pastaj e hodhi nga njé dritare 10-katéshe, por ne kemi gené né
gjendje t'i rindértojmé skedarét duke shkuar né njé firmé rikuperimi té
dhénash", atéheré mbrojtja mund té véré né dyshim vlefshmériné e késaj
metode té rikuperimit té provave. Eshté detyré e prokurorisé té tregojé se
metodat e pérdorura pér té rikuperuar provat ishin té vlefshme dhe té bindé
gjykatén se provat duhet té pranohen. Eshté e nevojshme té gjendet ekuilibri i
duhur. Nga njéra ané, nuk éshté e arsyeshme té pritet gé venduesit e fakteve
(gofshin anétaré té njé jurie apo njé gjyqtar i vetém) té kuptojné hollésité
teknike. Nga ana tjetér, éshté e papérshtatshme té pritet gé ata té pranojné
teknikat e rikuperimit té té dhénave si "magji*. Né disa vende, pérgjigja éshté
rishikimi nga kolegét - nése specialisté té tjeré né kété fushé e kané studiuar
teknikén, e kané testuar até dhe kané validuar rezultatet, atéheré gjykata do
t'i pranojé provat. Vlen té theksohet se, provat elektronike trajtohen né gjykaté
né té njéjtén ményré si ¢cdo formé tjetér prove. Prokuroria do té duhet té
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provojé se dokumenti éshté autentik dhe pérmbajtja e tij éshté e

pranueshme ™",

1.14 Administrimi i provave elektronike

Dispozitat e Kodit té Procedurés Penale nuk béjné ndonjé dallim pér sa i pérket
provave elektronike dhe provave tjera fizike pér aspekte té vecanta té
administrimit né shqyrtimin gjyqgésor. Né rrethana té tilla provat elektronike
duhet té administrohen né shqyrtim gjygésor, sikurse qé pércaktojné dispozitat
administrimin e provave materiale qofté duke i administruar si t& vetme
varésisht nga cila palé propozohen apo duke i administruar né mbéshtetje té
deklaratés sé déshmitarit gjegjésisht té ekspertit, pasi gé nuk ka rregulla
specifike pér sa i pérket céshtjes sé provave gé duhet administruar né
shqyrtimin gjygésor vetém pér faktin se ato jané siguruara nga pajisjet
elektronike apo se pérbéjné prova elektronike.

Thelbésore éshté se kur prezantohen provat elektronike, duhet argumentuar se
ato nuk jané mé shumé apo mé pak se sa kur jané siguruar gé nga momenti
kur organet shtetérore kané marr pajisjen nga té cilat jané marr provat
elektronike, kjo pér faktin e sistemet operative kompjuterike shpesh
ndryshojné té dhénat dhe kétu rezulton edhe sfida e té provuarit se provat
elektronike jané po ato gé jané siguruar né pérmbajtjen e tyre si¢ kané gené né
pajisjen e ekzaminuar.

Si tekniké e shmangies sé médyshjeve pér ndryshime apo pérmbajtjen e
provave elektronike si¢ éshté theksuar, né nenin 145 paragrafi 4 nénparagrafi
4.5 kérkon qé njé kopje elektronike e dosjeve duhet t’i bashkéngjitet raportit,
né ményré gé té siguroj konstatimet e tilla se prova elektronike nuk ka
ndryshuar.

“Sa heré gé éshté e mundshme, duhet té béhet njé kopje e té gjithé pajisjes sé
synuar. Kopjimi i pjesshém ose selektiv i skedaréve mund té konsiderohet si
njé alternativé né rrethana té caktuara, pér shembull kur sasia e té dhénave
gé duhen fotografuar e bén kété té pamundur. Megjithaté, hetuesit duhet té
jené té kujdesshém gé té jené né gjendje té tregojné se té gjitha provat
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pérkatése jané siguruar. Né raste té rralla, mund té mos jeté e mundur té
merret njé imazh duke pérdorur njé pajisje té njohur imazhe. Né kéto rrethana,
mund té béhet e nevojshme té merret gasje né pajisjen origjinale pér té
rikuperuar provat. Duke pasur parasysh Kkété, éshté thelbésore gé njé
specialist i provave elektronike i kualifikuar né ményré té pérshtatshme, i cili
éshté kompetent pér té dhéné prova né gjykaté, té marré provat. Né gjyq éshté
thelbésore té tregohet objektiviteti, si dhe vazhdimésia dhe integriteti i
provave. Eshté gjithashtu e nevojshme té tregohet se si jané rikuperuar provat,
duke treguar ¢do proces népérmjet té cilit jané marré provat. Provat duhet té
ruhen né njé masé té tillé gé njé palé e treté té jeté né gjendje té pérsérisé té
njéjtin proces dhe té arrijé né té njéjtin rezultat me até gé i &shté paraqitur njé

gjykate VT4,

1.15 Zbulimi i provave elektronike ndaj mbrojtjes

Njé ndér parimet mé themelore té dispozitave té procedurés penale gé
inkorporon Kodi pérbén parimi kontradiktor. Rrjedhimisht pérmes kétij parimi
Kodi ka paraparé edhe detyrimet e palés akuzuese por edhe mbrojtése pér té
shfaqur provat ndérmjet tyre gjegjésisht t’i béjné publike prokurori palés
mbrojtése dhe mbrojtési palés sé kundér — prokurorit.

Zbulimi i provave pér palén mbrojtése nga ana e prokurorit né rastet e veprave
ordinere gjegjésisht kur ka prova “ Dokumentare apo déshmitar” nuk do té
ishte shumé sfiduese né procedurén penale.

E kundérta éshté zbulimi i provave elektronike ndaj palés mbrojtése, jo pér
faktin se duhet shmangur detyrimin pasi qé prokurori ka detyrimin e tillé dhe
duhet ta pérmbush por ményra e dorézimit té kétyre provave, dhe rreziku nése
provat e tilla nuk jané té sakta, médyshje pér térésiné e tyre, apo té
kompromituara né pérmbajtjen e tyre.

Zbulimi i provave elektronike ka né themel dy sfida gé duhet té kihen
parasysh:
a) Rreziku i fshirjes sé provave nga ana e hetuesve deri né ruajtjen
finale té tyre;

174 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 150-151.

205



Udhézues pér provat elektronike

b) Zbulimi i hershém i provave para se té ruhen né térésiné e tyre,
cilado nga kéto rrethana do té pérbénte njé dém té theksuar pér
céshtjen penale né dém té prokurorit pér ta provuar akuzén.

Ményra mé e miré pér zbulimin e provave né praktiké pérbén, detyrimin e
hetuesve gé nga momenti fillestar e deri né pérfundimin e ruajtjes sé tyre té
ruajné njé kopje elektrike né térésiné e procesit té ruajtjes sé tyre, dhe até té ja
dorézojné prokurorit pér ta zbuluar pérball mbrojtjes!’®, vetém né kété ményré
do té mund té béhet auditim i térésishém i procesit, si pér sa i pérket
pérmbajtjes, cilésisé dhe integritetit té provés.

1.16 Pérdorimi i provave elektronike né Gjykaté

Provat elektronike fillimisht duhet té jené té sakta dhe té plota, té pranueshme
dhe autentike, si dhe té siguruara né pérputhje me dispozitat ligjore né fugi, né
ményré gé té mund té pérdoren né procesin gjygésor, né té kundértén Gjykata
mund t’i kategorizoj si:
a) Prova té papranueshme — paligjshme,
b) Apo prova té paréndésishme né lidhje me faktet dhe ti
pérjashtoj nga céshtja penale ( neni 253 i KPP-sg).

Gjaté shqyrtimit gjygésor ka réndési thelbésore qé prokurori té sgaroj se si
&shté krijuar prova digjitale n€ térési pér ta béré té besueshme dhe t’i shérbej
né vértetimin e fakteve.

Para pérdorimit té provave né shqyrtim sugjerohet qé prokurori té béjé njé
shqyrtim paraprak pér té vlerésuar, se né raport me cilat fakte dhe cilat prova
elektronike jané té fugishme ku é&shté dobésia e provave ndaj fakteve té
caktuara dhe ku duhet siguruar edhe mé tutje prova elektronike apo nése
provat tjera mund té vértetojné faktet e caktuara mjaftueshém. Pér ta béré kété
ka shumé réndési té vecanté eksperti i forenzikés gé ka pérgatitur raportet
lidhur me provat elektronike, asgjé nuk e ndalon prokurorin gé pérveg
raporteve té kérkoj sgarime té sakta dhe né detaje lidhur me provat elektronike
qé€ ka siguruar njé ekzaminim elektronik, i cili sqarim do t’i ndihmoj edhe

175 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 151.
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prokurorit né procesin penal pér té sqaruar saktésisht lidhshmériné e provave
me faktet.

Prokurori mund po ashtu té kérkoj nga eksperti i forenzikés sgarime té
nevojshme lidhur me géshtjet gé do té mund té ngrit mbrojtja pér provat
elektronike, gjithnjé duke pasur parasysh se prokurori ka detyrim qé té trajtoj
si provat né favor ashtu né disfavor té té dyshuarit, andaj kjo éshté e nevojshme
shpesh heré qé té ngrit céshtjet pér sgarim gé potencialisht do té ishin
shqetésime pér mbrojtjen ndaj té dyshuarit. Nga ana tjetér duke gené se
eksperti i forenzikés mund té thirret pér tu dégjuar dhe sqaruar ményrén e
sigurimit té provave elektronike, éshté e réndésishme qé provat gé jané
siguruar e gé paragiten né raportin e ekzaminimit kompjuterik té jené:

a) Té besueshme

b) Té paanshme

c) Téqarta

1.17 Detyrimet pér kujdesin ndaj viktimés dhe déshmitaréve

Veprat penale gé mund té kryhen pérmes mjeteve kompjuterike jané té
shumta, nga ana tjetér kéto vepra penale krijojné edhe pasoja té rénda ndaj
viktimés por edhe ndaj déshmitaréve gqé mund té kené pasoja nga vepra penale.
Mund té keté raste kur kemi t& béjmé me veprat penale té cenimit té integritetit
seksual gofté ndaj madhoréve apo ndaj té miturve. Mund té keté raste kur kemi
té b&mé me veprén penale té shpérndarjes sé materialit pornografik té
fémijéve gé si vepra krijojné njé pasojé té thellé traumatike pér fémijét por
edhe pér njé rreth mé té gjere.

Né kété kuptim duhet té kemi parasysh se provat e tilla me rastin e sigurimit
dhe me rastin e administrimit né shqyrtim gjygésor mund té ri viktimizojné
viktimén e veprés penale pasi gé pérmes imazheve qé shfagen né procedura
mund té rikujtojné pérjetimet gé ka pésuar né veprén penale qé éshté kryer e
gé éshté viktimé, gofté madhori apo i mituri.

Rrjedhimisht duhet té kihet kujdes edhe né rastin e provave elektronike dhe té
merret né konsideraté kujdesi i viktimés apo déshmitarit kur kemi té béjmé me
provat elektronike gé mund té krijojné njé gjendje té rénduar psikologjike si
pasoj e imazheve gé shfagen si prova elektronike.
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“Duhet t'i kushtohet vémendje efektit té veprés penale mbi viktimén. Kjo éshté
vecanérisht e réndésishme né rastet gé pérfshijné abuzimin e fémijéve dhe
potencialin pér ndjekje penale lidhur me imazhet dixhitale té njé abuzimi té
tillé. Shumé déshmitaré té krimeve mund té ndiejné stres dhe friké gjaté hetimit
té njé krimi dhe mé pas kur marrin pjesé né gjykaté dhe japin prova. Stresi
mund té ndikojé né sasiné dhe cilésiné e déshmive té déshmitaréve té té gjitha
moshave. Disa déshmitaré mund té kené véshtirési té vecanta né pjesémarrjen
né gjykaté dhe dhénien e provave pér shkak té moshés sé tyre, rrethanave
personale, frikés nga kércénimi ose pér shkak té nevojave té tyre té vecanta.
Duhet té sigurohen masa shtesé pér déshmitarét e cenueshém dhe té frikésuar,
pér t'i ndihmuar ata té japin déshminé e tyre mé té miré né gjykaté dhe pér té

lehtésuar disi stresin qé lidhet me dhénien e déshmisé”*'®.

1.18 Sektori pér hetimin e krimit Kibernetiké né Policiné e Kosovés

Né kuadér té strukturave organizative té policisé, njé ndér departamentet mé
té réndésishme té hetimit &shté Departamenti pér parandalimin dhe luftimin e
krimit té organizuar. Né kuadér té ketij departamenti ekziston sektori i veganté
I hetimit té krimit kibernetik, gé ka si fokus marrjen dhe ruajtjen e provave
elektronike apo luftimin dhe hetimin e veprave penale gé kryhen me ané té
kompjuteréve apo pérmes rrjetit té internetit.

1.19 Agjencia pér Forenziké né Kosové

Njé ndér agjencité mé té réndésishme pér ekzaminimin dhe kryerjen e akt
ekspertimit né procedurén penale né vendin toné éshté Agjencia pér Forezniké
né Kosoveé.

Né kuadér té késaj agjencie éshté i sistemuar Departamenti pér Teknologji
Informative — forenzik, ku funksionon Divizioni pér ekzaminim Kompjuterik.
Né kuadér té kétij divizioni, rezulton se ekzaminimet kryhen te té gjitha llojet
e ekspertimeve té forenzikés digjitale si:

a. Kryerja e ekzaminimeve té komjuteréve,

176 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 152.
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Kryerja e ekzaminimeve té telefonisé mobile,

Kryerja e ekzaminimeve té SIM kartelave,

Kryerja e ekzaminimeve té gjitha llojeve USB-ve,

Kryerja e ekzaminimeve té gjitha llojeve memory kartelave,
Kryerja e ekzaminimeve té gjitha llojeve CD/DVD,

Krijimi i imazhit t¢ mediumeve elektronike (kopjimi fizik i
mediumit) etj.

Sipas Agjencisé pér Forenziké, kéto ekzaminime kryhen duke pérdorur
metoda té ndryshme bazuar né procedurat standarde té operimit si né vijim:

a. Udhézues, divizioni pér ekzaminim té kompjuteréve,

Programet e aprovuara pér ekzaminim forenzik,

Procedura pér nxjerrjen e hard disgeve,

Procedura pér krijimin e imixheve (kopjes forenzike) té mediumeve,
Ekzaminimi dhe analizimi kompjutereve,

Ekzaminimi i telefonave mobil dhe sim kartelave,

g. Pérgatitja e mostrave pér testet e brendshme té aftésive profesionale.

Duhet té kemi parasysh se asnjé ekzaminim kompjuterik nuk mund té béhet
pa programe dhe sofver té caktuar. Né kété kuptim duhet qé programet dhe
softveret té jené té akredituara apo té licencuara e té cilat shérbejné pér
ekzaminime kompjuterike, vetém né kété ményré kur programet apo softveret
jané me licencé apo té akredituar atéheré mund té& themi se jané ndjekur
standardet si¢ edhe kérkohet nga Neni 145 i Kodit té procedurés penale té
Kosovés.
Pérvec licencimit apo akreditimit, éshté e nevojshme gé né stafin profesional
té keté edhe trajnime pér sa i pérket ekzaminimit t& kompjuteréve, marr
parasysh se trajnimet mundésojné marrjen e njohurive pér praktikat mé té
avancuara gé pérdoren pér ekzaminim e gé po ashtu éshté kérkesé e nenit 145,
té Kodit té procedurés Penale gé me rastin e ekzaminimit duhet gé té pérdoren
praktika té njohura dhe té pranueshme né ekzaminim kompjuterik.

Q@ o 00 o
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1.20 Roli i ekspertit

Eshté e kuptueshme gé disa fusha jané té panjohura né ¢éshtjet specifike pér
temat e caktuara si pér prokurorin ashtu edhe pér gjygtarin, andaj kjo
determinon edhe angazhimin e ekspertéve posagérisht né fushén e
ekzaminimeve kompjuterike.
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Dispozitat e Kodit té Procedurés Penale, pércaktojné disa kritere pér sa i pérket
se kush mund té jeté ekspert, gjegjésisht se cilat kushte duhet plotésuar gé né
nenin 136 paragrafi 1 nénparagrafi 1.1 dhe 1.3 pércaktojné géshtjet e kushteve
gé duhet ti pérmbush eksperti e gé jané:

a). Té dnénat personale dhe profesionale té ekspertit;

b). Pérvoja gé ka eksperti né fushén e tillé té ekspertimit;

c). Trajnimet e specializuara gé jané ndjekur e gé ndérlidhen me fushén
e specializimit;

¢). Argumentimin se pérse kéto trajnime ndérlidhen me fushén e
ekspertimit dhe metodat gé ndjekjen pér ekzaminim.
“Njé gjyqtar duhet té jeté né gjendje té vierésojé kualifikimet dhe nivelin e njohurive
gé njé ekspert sjell né céshtje. Rregullat se kush mund dhe kush nuk mund té jeté
déshmitar ekspert ndryshojné nga vendi né vend. Njé ekspert duhet té jeté i pavarur

dhe i paanshém. Ai ka njé detyrim ndaj gjykatés dhe duhet t'i sjellé né vémendje

gjykatés ¢do dobési ose kufizim né provat gé ofirohen”"".

1.21 Provat elektronike né procedurat jo penale

Pérvec se né fushén penale provat elektronike gjithnjé e mé shumé shérbejné
pér ¢céshtjet gjygésore edhe né procedurat jo penale kryesisht né procedurat
gjyqgésore me natyré kontestimore apo me natyré komerciale.

Eshté e njohur tashmé se komunikimi elektronik éshté shumé mé i shprehur si
né nivel vendi ashtu edhe né nivel ndérkombétar, tashmé pérdorimi i letrés si
ményré pér té lidhur marréveshje té ndryshme né vende té ndryshme mund té
themi se éshté pérgjysmuar, ndérsa komunikimi elektronik edhe pér lidhje té
marréveshjeve apo edhe pér ¢do ¢éshtje me natyré civile apo komerciale éshté
shumé mé i shprehur ndérmjet subjekteve té sé drejtés.

Pérmes emaileve apo fakteve jané marréveshjet e shumta gé lidhen ndérmjet
personave juridik si biznese né garkullueshmériné e mallrave dhe shérbimeve,
té gjitha kéto aspekte té komunikimeve elektronike po ashtu mund té shérbejné
si prova né procedurat kontestimore prané gjykatave kur gjykojné céshtje
ndérmjet subjekteve fizike apo edhe ndérmjet subjekteve juridike.

177 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 159.
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Né sistemin toné ligjor té procedurés kontestimore, marrja e provave té tilla
kur éshté né disponim té ndonjé personi apo té ndonjé subjekti juridik, mund
té urdhérohet vetém pérmes aktvendimit té gjykatés pér nxjerrjen e provés,
ndérsa provat e tilla kryesisht gjykata i nxjerr vetém sipas propozimit té
paléve.

Né disa sisteme juridike jané té lejuar hetuesit privat gé mund té sigurojné
prova pér ndonjérén nga palét ndérgjyqésore kontestimore, ndérsa te njé
sistem i tillé i hetuesve privat nuk éshté i lejuar edhe mé tutje. Megjithaté duhet
té kemi parasysh se hetuesit privat nuk kané autorizimet e tilla pér marrjen e
provave elektronike sikurse kané autoritetet shtetérore gé veprojné né rrethana
té géllimit pér siguriné kombétare apo gé veprojné né marrjen e provave
elektronike sipas urdhrit qé Iéshohet nga gjykata né procedurén penale.

Gjersa né procedurén penale ¢éshtjet térésisht personale (sic mund té jeté
aspekti shéndetésor i paléve) qé prova e tillé ndérlidhet me ndonjé aspekt té
gjendjes sé fakteve esuTé e pritshme qé té kundérshtohet fugishém né
procedurén penale apo sekretet afariste nése kemi té b&mé me konteste
ndérmjet subjekteve afariste — personave juridik, éshté e pritshme gé do té
kundérshtohet ¢do zbulim i sekreteve té tilla né procedurat gjygésore gé ai té
mos zbulohet, né procedurén penale c¢éshtjet kur jané edhe nga aspekti
subjektiv nése kané té béjné me ¢éshtjen e vértetimit té fakteve nuk éshté e
pritshme gé té kundérshtohen nga palét né proces, p.sh té dhénat elektronike
gé mund té nxjerrén nga njé ekzaminim kompjuterik pér njé té dyshuar e qé
kané té béjné me céshtjet e problemeve mendore edhe pse jané térésisht té
sferés personale, nése i shérbejné aspektit té gjendjes sé pérgjegjésisé do té
trajtohen si proval’®,

1.22 Instruksionet pér konfiskimin e provave elektronike

Gjaté sekuestrimit té njé pajisjeje elektronike duhet t¢ merren né konsideraté
kéto situata gé duhet vepruar kur pajisja éshté e ndezur apo éshté e fikur;
a).Pajisja e ndezur:

178 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 159-160.
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Nése pajisja éshté e ndezur, mos e fikni sepse fikja e saj mund té
aktivizojé njé mekanizém bllokimi:

Fotografoni ekranin (nése éshté e aplikueshme) dhe regjistroni
informacionin e shfaqur;

Higni té gjitha kabllot e furnizimit me energji (zakonisht éshté mé miré
t'i higni ato nga pajisja e synuar dhe jo nga priza e murit);

Mos u pérpigni té hyni né memorien e brendshme ose né ndonjé media
ruajtjeje.
b).Paisja e fikur:

Nése éshté e fikur, mos e ndizni sepse kjo mund té
modifikojé/shkatérrojé provat (si né sistemet kompjuterike);

Shképutni ¢do linjé telefonike nga muri né vend té pajisjes dhe mé pas
dokumentoni dhe shenjézoni até;

Regjistroni informacione té réndésishme:

Merrni manualet dhe udhézimet e tjera nése jané té disponueshme;

Regjistroni té dhénat pérkatése (p.sh. numrin e telefonit).

Sa i pérket, paketimit, transportit dhe ruajtjes ato duhet té sigurohen
né ményré gé té mos démtohen dhe té pamundésohet ndérhyrja né ato pajisje
nga distanca.

Baterité kané njé jetégjatési té kufizuar, té dhénat mund té humbasin
nése ato déshtojné. Prandaj, zyrtarét hetues duhet té informohet se njé telefon
I mundésuar nga baterité ka nevojé pér vémendje té menjéhershme;

Pas sekuestrimit, ia dorézoni pajisjen njé eksperti sa mé shpejt té jeté
e mundur.

Pas sekuestrimit, pajisja duhet t'i dorézohet njé specialisti sa mé shpejt
té jeté e mundur. Né rastin e PDA-ve dhe telefonave celularé kjo duhet té béhet
menjéherét’®,

1.23 Procesi i gasjes fizike né sekuestrim té pajisjeve elektronike

Qasje fizike dhe kérkimi mund té jeté i véshtiré pér tu pércaktuar lehtésisht
nése njé kompjuter éshté i ndezur apo jo. Duhet té veprohet me kujdes pér té
pércaktuar statusin e kompjuterit-pajisjes elektronike, duke béré njé fotografi.

178 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 160.
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Duhet té shikohet dhe dégjohet pér shenja gé tregojné se kompjuteri éshté i
ndezur. Kjo béhet pérmes zhurmés sé ventilatoréve gé punojné, té disgeve qé
rrotullohen ose duke kontrolluar nése léshohet drité né pajisje. Mund té Iévizet
miu, por té mos shtypet asnjé buton.

Duhet kontrolluar ekranin pér cdo tregues té njé ruajtési ekrani ose ekrani
hyrjeje. Duhet vértetuar statusi i ekranit duke béré njé fotografi. Nése
kompjuteri rezulton té jeté i ndezur, por po shfaget njé ruajtés ekrani, gjérat e
para gé duhet té béni jané: Vézhgoni ekranin ndérsa lévizni miun; Nése njé
ruajtés ekrani zhduket dhe ju merrni gasje né sistem pa ju kérkuar njé
fjalékalim, mund té vazhdoni me hapat e ardhshém té Live Data Forenzics
(nése jeni plotésisht té trajnuar dhe kompetenté pér ta béré kété).

Nése ruajtési i ekranit &shté i bllokuar me fjalékalim, pyeteni té dyshuarin,
kontrolloni nése aludimi pér fjalékalimin éshté aktivizuar né ndérfagen e
ruajtésit té ekranit, kérkoni shénime ose té dhéna té tjera.

Nése fjalékalimi éshté marré, atéheré caktivizoni dhe vazhdoni me hapat e
ardhshém té Live Data Forensics. Nése nuk e zbuloni fjalékalimin, ekzistojné
teknika pér té marré RAM-in népérmjet ndérfageve FireWire dhe Thunderbolt
ose me metodén 'cold boot'.

Kéto teknika duhet té pérdoren vetém nga specialistét e Live Data Forensics.
Né secilin prej kétyre rasteve: Vértetoni statusin e ekranit duke béré njé
fotografi. Nése kompjuteri éshté i ndezur, por nuk éshté i mbrojtur nga njé
ruajtés ekrani ose ekran vértetimi ose keni arritur t€ merrni fjalékalimin:
Kontrolloni ekranin e shfagjes pér shenja qé provat dixhitale po shkatérrohen.
Fjalét gé duhen kérkuar pérfshijné "fshij”, "formatoj”, "hiq", "kopjoj",
"zhvendos", "prit" ose "fshij". Duhet kérkuar pér shenja té pérdorimit té
enkriptimit (té pérshkruara mé voné). Duhet kérkuar pér shenja gé kompjuteri
po aksesohet nga njé kompjuter ose pajisje e largét. Duhet kérkuar pér shenja
gé po pérdoren shérbime cloud. Duhet kérkuar pér shenja té komunikimeve
aktive ose té vazhdueshme me kompjuteré ose pérdorues té tjeré, sic jané
dritaret e mesazheve té menjéhershme ose dhomat e bisedave. Duhet kérkuar
pér shenja gé kamerat ose kamerat web (kamerat web) jané aktive. Duhet
vazhduar me lévizjen e miut pér té shmangur aktivizimin e njé ruajtési ekrani
ose bllokimi. Duhet kérkuar pér shenja té makinave virtuale gé jané té ndezura
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dhe ndoshta jané né modalitetin e ekranit té ploté. Né té gjitha kéto raste duhet
vértetuar statusin e ekranit duke béré njé fotografi.

1.24 Marrja e te dhénave nga Interneti

Mbledhja e provave nga interneti pérfshiné mbledhjen e provave online. Jané
té njohura dy aspekte té marrjes sé provave online.
a) Informacioni i disponueshém publikisht né internet, si dhe
b) Hetimet e fshehta né internet.
Kjo e fundit éshté shumé mé e ndérlikuar kryerja e hetimeve té tilla kérkon
njohuri dhe aftési shtesé sesa ato té kérkuara né pajisjet elektronike.
Provat mé té réndésishme elektronike gé mund té merren pérmes Internetit
jané:
1. IP adress — Internet Protockoll — Protokolli i Internetit pér adresén;
( Autoriteti i Numrave t€ Caktuar n€ Internet “(IANA)” rregullon
adresat IP dhe koordinon ndarjen e adresave IP pérmes entiteteve
rajonale té njohura si Regjistra Rajonale té Internetit (RIR):
RIPE (Evropa dhe disa pjesé té Azisé)
APNIC (Azia dhe Rajoni i Pagésorit)
ARIN (Amerika e Veriut)
LACNIC (Amerika Latine dhe Karaibet)
AfriNIC (Afrika)*e!

Jané té njohura po ashtu IP Adresat statike dhe Dinamike. IP adresat dinamike
jané pikérisht pér shkak té masés sé madhe té kompjuteréve dhe pajisjeve gé
pérdorin internetin, dhe shérbyesit e internetit iu mundésohet qé té kené edhe
IP adresa dinamike gé mund té jeté gasja e pajisjeve. ISP-ja éshté kérkesa e
gasjes sé njé pajisje pér né IP adresé, kjo e béné edhe lidhjen e identitetit te
subjekti gé éshté gasur né IP adresé.

DNS — System Name Domeain - Sistemi i Emra té Domeinéve, ( Sistemi
i Emrave té Domeinéve (DNS) éshté njé sistem qé vepron si njé libér

180 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 161.
181 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,

fage 91-94.
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telefonash i madh dinamik dhe mban gjurmét e adresés (ose adresave) IP g€ i
éshté caktuar cilit "emér" dhe anasjelltas. Marrédhénia nuk éshté gjithmoné
njé emér me njé adresé IP (pér shembull, njé emér mund t'u caktohet disa
adresave IP dhe anasjelltas)’®2,

URI — Uniform Resource Identifier — Identifikuese i Burimeve Uniforme,
( URI éshté etiketa e pérdorur pér té identifikuar vendndodhjen e njé ‘burimi’
ose komponenti né njé sistem kompjuterik. URI-té ofrojné njé ményré gé njé
burim té aksesohet nga pajisje té tjera né té njéjtin rrjet. URI mé i zakonshém
éshté njé adresé fageje interneti dhe lejon ndérveprimin né té gjithé World
Wide Web-in). Eshté i njohur edhe URL — gqé mundéson qasje tjera por edhe
né fage té internetit!83,

Whois lookup - Mund té ndihmoj hetuesiné pér hetimin dhe zbulimin e
njé pronari specifik té& domeinit®,

Revers Whoisi — Ky shérbim mundéson listimin e té gjitha té dhénat
DNS/IP (té njohura pér fagen/mjetin), té regjistruara nén identitetin e dhéné.
Ky shérbim i mundéson hetuesi té kérkojé me emér, email, numér telefoni ose
adresg fizike!®,

Njé ndér burimet mé té gasshme publike pér provat elektronike jané
WebSite. Pastaj rrjetet sociale t& internetit, si: Internet 1Ds, Chatet, Fotografité
e publikuara, Fajllat Per to Per, Dark Eeb-et, té gjitha kéto mund té jené, por
jo vetém, edhe shumeé té tjera si burime publike gé mund té shérbejné si aspekt
té marrjes sé provave elektronike né Internet.

Ndérsa lidhur me hetimin online gé mund té zbatohet, duhet té kemi parasysh
se metodat jané té shumta por njékohésisht ato zhvillohen shumé shpejt pér

182 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 98.

183 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 99.

184 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 100.

185 Electronic Evidence Guide - A Basic Guide for Police Officers, Prosecutors and Judges,
fage 101.
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shkak té zhvillimit té teknologjisé, megjithaté gjithnjé né hetimin e fsheht
online kur béhet, hetuesit duhet té kené parasysh gé:

a) TEé jané né gjendje té identifikojné kufijté ligjoré té veprimeve té tyre,
sepse mund té pérfshihen vet né aktivitete kriminale nése nuk i njohin
kufijté e tillé.

b) Té kuptojné plotésisht nevojén pér vértetésiné e provave;

c) Teé kujdesen pér mos cenimin e té Drejtave té Njeriut, dhe té paléve té
tjera té prekura nga hetimi.

Pasi té jené marré provat nga njé sistem kompjuterik, faza tjetér e hetimit éshté
nxjerrja e elementéve té réndésishém nga té dnhénat e sekuestruara. Kétu rol té
réndésishém kané, elementét gé lidhen me vértetimin e fakteve né hetim.
“Réndési té theksuar pérbén njé studim i Korporatés Ndérkombétare té té
Dhénave (IDC), qé ka parashikuar se deri né vitin 2020 do té gjenerohen dhe
konsumohen gjithsej 44 zeta bajt (44 trilion gigabajt) té dhénash né té gjithé
botén. Studimi i IDC-sé u bazua né premisén se sasia e té dhénave né té gjithé
botén dyfishohet né madhési ¢do dy vjet dhe se kéto té dhéna pérbéhen
kryesisht nga té dhéna té aktiviteteve té pérdoruesit té kompjuterit. Né njé
hetim, té dhéna té tilla mund té ofrojné fakte té vlefshme mbi aktivitetin e
pérdoruesit nése Eshté pérfshiré né kriminalitet”.
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Vaton Durguti, Gjyqtar né Gjykatén e Apelit

1. TERMAT DHE KUPTIMI | TYRE QE PERDOREN ME SHPESH NE
KRIMIN KOMPJUTERIK

Krimi kompjuterik éshté njé formé e krimit gé pérfshin pérdorimin e
kompjuteréve, rrjeteve dhe sistemeve informatike pér té kryer veprime té
paligjshme, té cilat mund té démtojné individé, organizata ose geveri. Ky lloj
krimi pérfshin njé gamé té gjeré aktivitetesh, duke filluar nga vjedhja e
identitetit deri te sulmet kibernetike né infrastrukturat kritike.

Termat mé té pérdorur né krimin kompjuterik jané:

1. Hacking — Akti i ndérhyrjes sé paautorizuar né njé sistem kompjuterik ose
rrjet pér té marré informacione, pér t€ modifikuar té dhénat ose pér té
shkaktuar démtime. Hackers ndahen né disa kategori, té cilét né varési té
géllimit té tyre edhe emértohen, si :

e White-hat hackers (hakerét etiké) — Punojné pér té gjetur dhe ndrequr

dobésité e sistemeve (Mitnick & Simon, 2005).

e Black-hat hackers (hakerét e démshém) — Ndérhyjné né sisteme pér
pérfitime personale ose pér té shkaktuar déme.

e Gray-hat hackers — Operojné né mes té etikés dhe kegdashjes, shpesh
duke ekspozuar dobési pa lejen e pronarit té sistemit.

2. Phishing — Njé tekniké& mashtrimi gé pérfshin dérgimin e mesazheve té
rreme (zakonisht email) gé imitojné burime té besueshme pér té vjedhur
informacion personal, si fjalékalime dhe numra kartash krediti (Schneier,
2015.) Pra, kjo teknik e ndérhyrjes paragitet né form té postés eletronike qé
ngjan sikur éshté nga ndonjé burim gé njihet mire (si shembull, banka ose
dhénés i shérbimeve té internetit) me té cilén kérkohet té vértetohen té dhénat
personale.

3. Malware — shkurtesé (malicious software) gé pérfshin njé gamé té gjeré
programesh té démshme qé synojné té démtojné ose té& marrin kontrollin e njé
sistemi kompjuterik. Llojet kryesore té Malware pérfshijné:
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Viruse kompjuterike — Programet gé kopjojné veten dhe infektojné skedarét
e sistemit, té cilét kur té ekzekutohet, replikohet duke futur kopje té veta
(ndoshta té modifikuara) né programet e tjera kompjuterike, skedaré me té
dhéna, ose né boot sektorin e hard-diskut. Kur ky replikim ka sukses, pér pjesét
qé 1 ka pérfshiré ai thuhet se jané t€ “infektuara”. Viruset shpeshheré paraqgesin
aktivitet té démshém te nikoqiri i infektuar, duke shkaktuar; vjedhje té
hapésirés sé hard-diskut ose procesorit, hyrje né informatat private,
komprometim té té dhénave, paragitje té€ porosive té ndryshme politike ose
humoristike né ekranin e shfrytézuesit, spaming té kontakteve té tyre ose hyrje
né shkurtesat e tyre. Megjithaté, jo té gjithé viruset kané element destruktiv.
Karakteristika definuese e viruseve éshté se ato jané programe kompjuterike
qé veté-replikohen, gé instalohen pa pélgimin e shfrytézuesit.

Trojans — Fshehén brenda softueréve legjitimé dhe mundésojné hyrjen e
paautorizuar né sistem. “Trojani” éshté program i démshém qé nuk replikohet
veté dhe i cili kryen vepra gé jané té caktuara me natyrén e tij, qé zakonisht
rezulton me humbje ose vjedhje té té dhénave dhe, sipas té gjitha gjasave,
démtim té sistemit. Ky lloj programi i démshém shpeshheré funksionon
népérmjet t€ ashtuquajturit “inxhinjering social”, duke u paraqitur si program
ose kod rutinor, i dobishém ose interesant, me géllim qé té binden viktimat ta
instalojné até né kompjuterét e tyre. Shpesh, trojani vepron si hyrje e prapme,
dhe mé pas Kkrijuesi i tij mund té hyjé né ményré té paautorizuar te kompjuteri
1 infektuar. Trojanét nuk mund t€ dallohen lehté, por kur zhvillojné aktivitete
té konsiderueshme kompjuterike ose komunikative, munden ta ngadalésojné
dukshém punén e kompjuterit. Trojanét nuk pérpigen té futen né programe ose
té dhéna té tjera si viruset dhe nuk replikohen si krimbat.

Spyware — Monitoron aktivitetet e pérdoruesit dhe transmeton té dhéna pa
leje. Spyware éshté njé program keqdashés gé hyn né kompjuterin e njé
pérdoruesi, mbledh té dhéna nga pajisja dhe pérdoruesi dhe i dérgon ato te
palét e treta pa pélgimin e tyre. Njé pérkufizim i pranuar gjerésisht i spyware
éshté njé fije e malware-it e projektuar pér té hyré dhe démtuar njé pajisje pa
pélgimin e pérdoruesit.Spyware mbledh informacione personale dhe té
ndjeshme gé u dérgon reklamuesve, firmave t& mbledhjes sé t& dhénave ose
aktoréve keqdashés pér fitim. Sulmuesit e pérdorin até pér té gjurmuar,
vjedhur dhe shitur té dhénat e pérdoruesit, té tilla si pérdorimi i internetit,
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kartat e kreditit dhe té dhénat e llogarisé bankare, ose pér té vjedhur
kredencialet e pérdoruesit pér té falsifikuar identitetin e tyre.

Ransomware — Enkripton té dhénat e pérdoruesit dhe kérkon pagesé pér
clirimin e tyre. Ransomware éshté njé program keqdashés gé enkripton
skedaré té réndésishém né ruajtjen lokale dhe té rrjetit dhe kérkon njé
shpérblim pér té dekriptuar skedarét. Hakerét e zhvillojné kété program
keqdashés pér té fituar para pérmes zhvatjes dixhitale. Ransomware éshté i
enkriptuar, késhtu qé celési nuk mund té detyrohet dhe e vetmja ményré pér té
rikuperuar informacionin éshté nga njé kopje rezervé. Ményra se si funksionon
ransomware e bén até vecanérisht t¢ démshém. Llojet e tjera té programeve
keqdashése shkatérrojné ose vjedhin té dhéna, por Ié&né té hapura opsione té
tjera rikuperimi. Me ransomware, nése nuk ka kopje rezervé, duhet té paguani
shpérblimin pér té rikuperuar té dhénat. Ndonjéheré bizneset paguajné
shpérblimin dhe sulmuesi nuk dérgon celésin e dekriptimit.

Denial of Service (DoS) dhe Distributed Denial of Service (DDoS) — Sulme
gé mbingarkojné njé shérbim duke dérguar kérkesa té shumta njékohésisht,
duke e béré até té papérdorshém pér pérdoruesit e ligjshém. Mohimi i
Shérbimit (DoS) dhe Mohimi i Shpérndaré i Shérbimit (DDoS) jané sulme
kibernetike gé e béjné njé sistem ose shérbim té padisponueshém pér
pérdoruesit legjitimé duke e mbingarkuar até me trafik. Dallimi kryesor éshté
se njé sulm DoS buron nga njé burim i vetém, duke e béré mé té lehté zbulimin
dhe zbutjen e tij, ndérsa njé sulm DDoS pérdor makina té shumta té
kompromentuara, si¢ éshté njé botnet, pér té nisur sulmin, i cili éshté mé i
véshtiré pér t'u bllokuar. Qéllimi éshté té pérmbytet objektivi me mé shumé
kérkesa sesa mund té trajtojé, duke shkaktuar rrézimin ose ngadalésimin e tij,
duke cuar né ndérprerje té konsiderueshme

Social Engineering — Inxhinieria sociale éshté termi gé pérdoret pér njé gamé
té gjéré aktivitetesh dashakege té kyera pérmes ndérveprimeve njerézore. Ky
aktivitet pérdor manipiulimin psikologjik pér té¢ mashtruar pérdoruesit qé té
béjné gabime sigurie ose té japin informacione té ndjeshme. Sulmet e
inxhinierisé sociale ndodhin né njé ose mé shumé hapa. Pérdoruesi fillimisht
heton viktimén e synuar pér t¢ mbledhur informacione té nevojshme si¢ jané
pikat e mundshme té hyrjes dhe protokollet e dobéta té sigurisé, té nevojeshme
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pér té vazhduar me sulmin. Pastaj, sulmuesi léviz pér té fituar besimin e
viktimés dhe pér té ofruar stimuj pér veprime té mévonshme gé shkelin
praktikat e sigurisé, si¢ éshté zbulimi i informacionit té ndjeshém ose dhénia
e aksesit né burimet krikike.

Manipulimi psikologjik i individéve pér té nxjerré informacione té ndjeshme
pérdoret pérmes teknikave si:
e Pretexting — Krijimi i njé skenari té rremé pér té bindur njé
person té japé informacion.
e Baiting — Pérdorimi i stimujve joshés pér té bindur viktimén té
shkarkojé malware.
e Quid pro quo — Premtimi i njé shérbimi ose pérfitimi né
kémbim té informacionit té ndjeshém .

4. ldentity Theft (Vjedhja e Identitetit) — Procesi i vjedhjes sé informacionit
personal té njé individi pér té kryer mashtrime financiare ose aktivitete té tjera
té paligjshme. Vjedhja e identitetit éshté kur dikush pérdor informacionin tuaj
personal pa lejen tuaj pér té kryer mashtrim, si¢ &shté hapja e llogarive té reja,
kryerja e blerjeve me kartat tuaja té kreditit ose marrja e kujdesit mjekésor.
Kjo mund té démtojé kreditin tuaj, reputacionin personal dhe madje té ndikojé
né cilésiné e kujdesit tuaj mjekésor. Informacioni i vjedhur shpesh pérfshin
emrin, adresén, numrin e Sigurimeve Shogérore dhe numrat e llogarisé suaj té
kreditit ose bankare.

5. Man-in-the-Middle Attack — Njé metodé ku njé sulmues futet midis
komunikimit té dy paléve pér té vjedhur ose modifikuar té dhénat gé
shkémbehen. Njé sulm njeri-né-mes (MitM) éshté njé formé sulmi kibernetik
né té cilin kriminelét gé shfrytézojné protokollet e dobéta té bazuara né
internet futen midis entiteteve né njé kanal komunikimi pér té vjedhur té
dhéna. Asnjé nga palét qé dérgojné email, dérgojné mesazhe ose bisedojné né
njé video-thirrje nuk éshté né dijeni se njé sulmues ka futur praniné e tyre né
bisedé dhe se sulmuesi po vjedh té dhénat e tyre.Ndérsa shumica e sulmeve
kibernetike jané té heshtura dhe kryhen pa dijeniné e viktimave, disa sulme
MitM jané e kundérta. Ato mund té pérfshijné njé bot gé gjeneron mesazhe
teksti té besueshme, imiton zérin e njé personi né njé thirrje ose falsifikon njé
sistem té téré komunikimi pér té mbledhur té& dhéna gqé sulmuesi mendon se
jané té réndésishme nga pajisjet e pjesémarrésve.
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6. Zero-day Exploit — Njé sulm gé shfrytézon njé dobési té paidentifikuar mé
paré né softuer, pér té cilén nuk éshté krijuar ende njé pérditésim i sigurisé.
Njé shfrytézim zero-ditor éshté njé vektor sulmi kibernetik gé shfrytézon njé
té meté sigurie té panjohur ose té paadresuar né softuerin, harduerin ose
firmware-in e kompjuterit. “Zero day" i referohet faktit gé shitési i softuerit
ose pajisjes ka zero dité pér té rregulluar t€ metén sepse aktorét kegdashés
mund ta pérdorin até tashmé pér té hyré né sisteme té
cenueshme.Cenueshméria e panjohur ose e paadresuar quhet njé cenueshmeéri
zero-ditore ose kércénim zero-ditor. Njé sulm zero-ditor éshté kur njé aktor
keqdashés pérdor njé shfrytézim zero-ditor pér té mbjellé programe
keqdashése, pér té vjedhur té dhéna ose pér té shkaktuar déme te pérdoruesit,
organizatat ose sistemet. Njé koncept i ngjashém por i vecanté, programe
keqdashése zero-ditore, éshté njé virus ose program keqdashés pér té cilin
nénshkrimi éshté i panjohur ose ende i padisponueshém, dhe pér kété arsye i
pazbulueshém nga shumé zgjidhje softuerésh antivirus ose teknologji té tjera
té zbulimit té kércénimeve té bazuara né nénshkrime.

2. Mbrojtja kundér krimeve kompjuterike

Pér té mbrojtur sistemet dhe té dhénat nga krimet kompjuterike, organizatat
dhe individét sugjerohet té€ ndérmarrin masa té ndryshme sigurie, si:

e Pérdorimi i fjalékalimeve té forta dhe autentifikimit me dy faktoré
(2FA).

e Instalimi dhe pérditésimi i rregullt i softueréve té sigurisé, si
antivirusét dhe firewall-et.

e Trajnimi i pérdoruesve pér té identifikuar dhe shmangur mashtrimet
kibernetike.
Pérdorimi i enkriptimit pér té mbrojtur té€ dhénat e ndjeshme.
Monitorimi i trafikut té rrjetit pér té zbuluar dhe parandaluar sulmet e
mundshme.

Pérfundim

Krimi kompjuterik pérbén njé sfidé té vazhdueshme dhe komplekse pér
siguriné kibernetike né nivel individual, institucional dhe shogéror. Dinamika
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e zhvillimit teknologjik kérkon gé masat mbrojtése té pérshtaten né ményré té
vazhdueshme me format e reja té kércénimeve, té cilat po béhen gjithnjé e mé
té sofistikuara. Né kété kontekst, roli i edukimit digjital, trajnimeve
profesionale dhe ndérgjegjésimit publik éshté thelbésor pér ndértimin e njé
kulture té géndrueshme té sigurisé kibernetike.

Institucionet publike dhe private duhet té adoptojné gasje gjithépérfshirése qé
kombinojné politikat e forta t¢ menaxhimit té informacionit me investime né
teknologji mbrojtése dhe analiza té vazhdueshme té rrezigeve. Po ashtu,
bashképunimi ndérinstitucional dhe shkémbimi i informacionit mbi incidentet
kibernetike mundéson reagim mé té shpejté dhe mé efikas ndaj kércénimeve.
Né pérfundim, mbrojtja nga krimi kompjuterik nuk duhet té shihet vetém si
detyré teknike, por si pérgjegjési e pérbashkét gé kérkon angazhim té
vazhdueshém, planifikim strategjik dhe pérmirésim té kapaciteteve né té gjitha
nivelet e shogérisé digjitale. Vetém né kété ményré mund té sigurohet njé
mjedis Kibernetik i géndrueshém, i besueshém dhe i mbrojtur.

3. IP - Protokoli i Internetit

Protokoli i Internetit (IP) éshté njé nga protokollet themelore té paketés sé
protokolleve TCP/IP, i cili pérdoret pér té adresuar dhe transmetuar té dhéna
pérmes rrjeteve kompjuterike, duke pérfshiré internetin. IP lejon dérgimin e
paketave té té dhénave nga njé pajisje né tjetrén, pavarésisht nga infrastruktura
fizike qé pérdoret pér lidhjen e tyre (Kurose & Ross, 2017).

3.1 Versionet e IP
Protokolli i Internetit ka dy versione kryesore:

1. IPv4 (Internet Protocol version 4) IP pércakton rregullat dhe kufizimet pér
komunikimin né internet ose né njé rrjet lokal. Falé IP-s&, ne mund té kemi
rrugézim té ndérlidhur té rrjetit me pércim té paketave sepse ai pércakton
formatin, komunikimet, pérdorimin e adresave IPv4 dhe rrugétojné té dhénat.

e Pérdor adresa 32-bitéshe (p.sh., 192.168.1.1), duke lejuar rreth 4.3
miliardé adresa unike.

e Shpérndarja e adresave IPv4 ka krijuar nevojén pér mekanizma si
Network Address Translation (NAT) pér té zgjeruar pérdorimin e tyre.
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e [Eshté ende versioni mé i pérdorur né rrietet kompjuterike (Forouzan,
2012).

2. IPv6 (Internet Protocol version 6) IPv6 éshté Protokolli i Internetit i
pérmirésuar, i projektuar pér té pérmbushur kérkesén né rritje pér adresa IP qé
IPv4 nuk mund t'i trajtojé pér shkak té hapésirés sé kufizuar té adresave.

e Pérdor adresa 128-bitéshe (p.sh., 2001:0db8:85a3::8a2e:0370:7334),
duke mundésuar njé numér pothuajse té pakufizuar adresash.

e Eliminon nevojén pér NAT dhe siguron njé menaxhim mé té miré té
trafikut té rrjetit.

e Ka mbéshtetje mé té miré pér siguriné dhe performancén né krahasim
me IPv4 (Stallings, 2013).

3.2 Funksionimi i IP

IP funksionon né Shtresén e Rrjetit (Layer 3) t¢ modelit OSI dhe éshté
pérgjegjés pér:

Adresimin unik té pajisjeve né rrjet.

Ndértimin dhe dérgimin e paketave té té dhénave.

Rutimin e paketave népérmjet rrjetit bazuar né adresat IP té dérguesit
dhe marrésit.

3.3 Struktura e Paketés IP
Njé paketé IP pérbéhet nga:

e Koka (Header) — Pérmban informacione si adresa burimore dhe e
destinacionit, Time-to-Live (TTL), dhe protokollin e pérdorur (p.sh.,
TCP ose UDP).

e Pérmbajtja (Payload) — Té dhénat thelbéore té cilat transmetohen, pa
pérfshiré informacionin e rrjetit(Header-in).

3.4 Adresimi dhe Subnetimi

e Adresimi IP — Cdo pajisje né rrjet ka njé adresé unike gé i caktohet
nga njé administrator rrjeti ose nga njé shérbim automatik si DHCP.
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e Subnetimi — Lejon ndarjen e njé rrjeti t¢ madh né nén-rrjete mé té
vogla pér menaxhim dhe siguri mé té miré (Tanenbaum & Wetherall,
2011).

Pérfundim

Protokolli i Internetit luan njé rol themelor né funksionimin e rrjeteve
moderne, pasi mundéson komunikimin dhe shkémbimin e té dhénave midis
pajisjeve né mbaré botén. Me zhvillimin e teknologjisé dhe rritjen e nevojés
pér mé shumé adresa, pritet gé IPv6 té marré gradualisht vendin e 1Pv4, duke
ofruar mé shumé hapésiré adresimi, siguri mé té miré dhe menaxhim mé efikas
té trafikut né rrjet.

4. Lidhja e Internetit

Lidhja e internetit éshté procesi pérmes té cilit pajisjet kompjuterike dhe
sistemet e rrjeteve lidhen me internetin pér té shkémbyer té dhéna dhe pér té
komunikuar globalisht. Né varési té teknologjisé sé pérdorur, lidhjet e
internetit mund té ndryshojné né shpejtési, stabilitet dhe aksesibilitet. Té gjitha
kéto lidhje bazohen né Protokollin e Internetit(IP), i cili siguron drejtim té
sakté drejt destinacionit.

4.1 Llojet e Lidhjeve té Internetit
Lidhja me Tel (Wired Connection)

e DSL (Digital Subscriber Line) — Teknologji gé pérdor linjat
telefonike ekzistuese pér té ofruar internet me shpejtési té larté.

e Kabel Broadband — Ofron lidhje interneti pérmes kabllove koaksiale,
zakonisht pérdoret nga ofruesit e shérbimeve televizive.

e Fibra Optike — Ofron shpejtési shumé té larta dhe stabilitet t¢ madh
né transmetimin e té dhénave (Stallings, 2013).

e Ethernet — Lidhje me tela gé pérdoret kryesisht né rrjetet lokale
(LAN) pér njé performanceé té géndrueshme, duke shfrytézuar kabllot
UTP/STP (Twisted Pair).

Lidhja pa Tela (Wireless Connection)
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Wi-Fi — Teknologji pér lidhje pa tela né rriete lokale, e pérdorur
gjerésisht né shtépi dhe biznese.

LTE/5G — Teknologjité celulare gé mundésojné lidhje té internetit pér
pajisjet mobile.

Satelitor — Pérdoret kryesisht né zona té largéta ku opsionet e tjera nuk
jané té disponueshme, por mund té keté vonesa té larta pér shkak té
distancés sé transmetimit.

4.2 Pajisjet Kryesore pér Lidhjen e Internetit

Modemi — Pajisja gé lidh pérdoruesin me ISP (Internet Service
Provider) pérmes DSL, kabllos ose fibrés optike.

Routeri — Pérdoret pér té shpérndaré lidhjen e internetit né pajisje té
shumta né rrjet.

Access Point (AP) — Pajisje gé zgjeron mbulimin e sinjalit Wi-Fi né
njé rrjet.

4.3 Protokollet dhe Standardet pér Lidhjen e Internetit

DHCP (Dynamic Host Configuration Protocol) — Automatizon
caktimin e adresave IP pér pajisjet né rrjet.

PPPoE (Point-to-Point Protocol over Ethernet) — Pérdoret pér té
vendosur sesione té internetit mbi rrjetet Ethernet.

IPv4 dhe IPv6 — Pérdoren pér adresimin e pajisjeve né internet

TCP (Transmission Control Protocol) — Punon sé bashku me IP-né
(TCP/IP) pér té siguruar dorézimin e besueshém té paketa-té dhénave
midis pajisjeve.

4.4 Faktorét gé Ndikojné né Cilésiné e Lidhjes sé Internetit

Gjerésia e Bandés (Bandwidth) — Sa mé e larté té jeté, ag mé shumé
té dhéna mund té transmetohen né njé kohé té caktuar.

Latencia (Latency) — Koha gé i nevojitet njé pakete té dhénash pér té
arritur destinacionin, matet né milisekonda (ms).

Ping dhe Jitter — Matin stabilitetin dhe shpejtésiné e pérgjigjes né
komunikimin e rrjetit.
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e Interferenca Elektromagnetike — Mund té ndikojé né performancén
e rrjeteve pa tela.

Pérfundim

Lidhja e internetit &shté njé pjesé thelbésore e jetés moderne, pasi mundéson
komunikimin, gasjen né informacion dhe pérdorimin e shérbimeve té
ndryshme dixhitale. Me pérparimin e teknologjisé, interneti po béhet gjithnjé
e mé i shpejté, mé i géndrueshém dhe mé i sigurt. Kéto zhvillime jané
thelbésore pér pérparimin e inteligjencés artificiale, teknologjisé 10T (Internet
of Things) dhe pér ndértimin e sé ardhmes sé realitetit virtual.

5. Llojet e Komunikimit Ndérmjet Shfrytézuesve

Komunikimi ndérmjet shfrytézuesve éshté njé aspekt thelbésor i rrjeteve
kompjuterike dhe internetit, duke mundésuar shkémbimin e informacionit
népérmjet teknologjive té ndryshme. Ky komunikim mund té jeté sinkron ose
asinkron, i bazuar né tekst, audio ose video, dhe mund té realizohet pérmes
platformave té ndryshme.

5.1 Klasifikimi i Komunikimit Ndérmjet Shfrytézuesve
Komunikimi Sinkron (Synchronous Communication)

Ky lloj komunikimi ndodh né kohé reale, ku té dyja palét jané té pranishme
njékohésisht.

e Bisedat me tekst (Instant Messaging - IM) — Platforma si WhatsApp,
Telegram dhe Microsoft Teams mundésojné biseda té drejtpérdrejta.

e Thirrjet me zé (Voice Communication) — Pérdorimi i VoIP (Voice
over IP) pérmes aplikacioneve si Zoom, Skype dhe Google Meet.

e Videokonferencat — Mundésuar nga shérbime si Zoom, WebEx dhe
Microsoft Teams, pérdoren pér takime virtuale.

e Lojérat Online né Kohé Reale ( Real-Time Online Gaming) —
Megjithése nuk éshté komunikim né kuptimin tradicional té bisedés,
komunikimi i té dhénave( si l1évizje dhe veprimet e lojtaréve) ndérmjet
serverit dhe shfrytézuesve duhet té jeté sinkron ( né kohé reale) pér té
funksionuar loja.
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Komunikimi Asinkron (Asynchronous Communication)

Ky lloj komunikimi nuk kérkon gé palét té jené aktive né té njéjtén kohé.

e E-mail (Posta Elektronike) — Njé nga format mé té zakonshme té

komunikimit asinkron, pérmes protokolleve si SMTP, IMAP dhe
POP3.

Forumet dhe Bisedat né Grupa — Platforma si Reddit, Discord dhe
Slack pérdoren pér diskutime té vazhdueshme.

Mesazhet me tekst (SMS dhe MMS) — Pérdorimi i rrjeteve celulare
pér komunikim me voneseé té tolerueshme.

Blogjet/Komentet né Rrjete Sociale (Shembull) — Kur dikush poston
njé status, foto ose artikull dhe té tjerét komentojné mé voné, ky éshté
njé shembull i shkélgyer i komunikimit asinkron, pasi nuk kérkon
ndérveprim té menjéhershém.

Komunikimi i Bazuar né Dokumente

Bashképunimi né dokumente online — Shérbime si Google Docs dhe
Microsoft OneDrive lejojné pérdoruesit t€ punojné sé bashku né
dokumente né kohé reale.

Shkémbimi i skedaréve (File Sharing) — Pérdorimi i cloud
computing pér ruajtje dhe ndarje té skedaréve pérmes platformave si
Dropbox dhe Google Drive.

Bashképunimi né dokumente online — Shérbime si Google Docs dhe
Microsoft OneDrive lejojné pérdoruesit té punojné sé bashku né
dokumente né kohé reale. Kjo éshté thelbésore pér prodhueshmériné
né distancé.

Ruajtja dhe Shkémbimi i Skedaréve (File Sharing) — Pérdorimi i
cloud computing pér ruajtje dhe ndarje té skedaréve pérmes
platformave si Dropbox dhe Google Drive.

Komunikimi né Rrjetet Sociale
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Platforma si Facebook, Instagram dhe Twitter — Lejojné ndarjen e
pérmbajtjes multimediale dhe mesazheve té drejtpérdrejta.

Blogjet dhe Mikroblogjet — Pérdoruesit mund té ndajné pérmbajtje té
detajuar pérmes platformave si WordPress dhe Medium.

Platformat me Pérmbajtje Video dhe Transmetim Live — Shérbime
si YouTube dhe TikTok lejojné komunikim asinkron pérmes
komenteve dhe sinkron pérmes transmetimit direkt (live streaming)
dhe bisedave té lidhura me to.

Komunikimi Peer-to-Peer (P2P)

Aplikacionet P2P — Pérdoren pér ndarjen direkte té té dhénave midis
pérdoruesve, si BitTorrent dhe eMule.

VoIP P2P — Platforma si Skype fillimisht pérdornin njé arkitekturé té
decentralizuar pér thirrjet zanore.

Arkitekturat e Decentralizuara (Blockchain) — Teknologjité si
Bitcoin dhe Ethereum pérdorin njé rrjet P2P pér té konfirmuar dhe
regjistruar transaksionet. Kjo e bén rrjetin té decentralizuar, duke mos
u bazuar te asnjé autoritet gendror.

Siguria né Komunikimin Ndérmjet Shfrytézuesve

Kriptimi nga fundi né fund (End-to-End Encryption - E2EE) —
Siguron gé vetém marrési dhe dérguesi mund té lexojné mesazhin
(e.g., Signal, WhatsApp).

Autentifikimi me shumé faktoré (MFA) — Rrit siguriné e llogarive
té komunikimit.

Mbrojtja ndaj sulmeve phishing dhe malware — Edukimi i
pérdoruesve pér té shmangur mashtrimet dhe skemat e rrezikshme
(Stallings, 2013).

Privatésia dhe Politikat e Ruajtjes sé té Dhénave — Shfrytézuesit
duhet té kuptojné se si platformat i ruajné, i pérdorin dhe i ndajné té
dhénat e tyre (p.sh., né pérputhje me rregulloret si GDPR), pasi disa
platforma mund té ruajné té dhénat e tyre.
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Pérfundim

Komunikimi ndérmjet pérdoruesve ka evoluar ndjeshém falé pérparimeve
teknologjike. Zgjedhja e metodés sé duhur té komunikimit varet nga nevojat
specifike té pérdoruesve dhe nga niveli i sigurisé gé kérkohet, duke garantuar
njé shkémbim té informacionit efikas dhe té sigurt né epokén dixhitale.

6. Llojet e Mashtrimeve né Internet

Mashtrimet né internet jané njé kércénim i madh pér pérdoruesit individualé
dhe organizatat, duke rezultuar né humbje financiare dhe shkelje té privatésiseé.
Me avancimin e teknologjisé, mashtruesit zhvillojné metoda gjithnjé e mé té
sofistikuara pér t& manipuluar dhe mashtruar viktimat e tyre (Stallings, 2013).
Kéto mashtrime mund té klasifikohen gjerésisht né sulme inxhinierike sociale,
sulme teknike dhe mashtrime financiare.

6.1 Phishing (Mashtrimi me Email dhe Website té Rreme)

e Pérshkrimi: Mashtruesit dérgojné email-e té rreme gé duken si
mesazhe nga institucione té ligjshme (banka, kompani té teknologjisé,
etj.).

o Qéllimi: Pér té vjedhur té dnhéna personale si kredencialet e hyrjes dhe
informacionin financiar.

e Shembuj: Email-et gé kérkojné verifikimin e llogarisé ose ndryshimin
e fjalékalimit pérmes njé fageje té falsifikuar.

6.2 Vishing dhe Smishing

e Vishing (Voice Phishing): Pérdorimi i telefonatave pér té mashtruar
viktimat dhe pér t’1 béré ato t€ japin informacion té ndjeshém.
Shembull: Mashtruesi paragitet si njé agjent i bankés ose i shérbimit
té taksave, duke théné se llogaria e viktimés éshté komprometuar dhe
kérkon menjéheré konfirmimin e kredencialeve pérmes zérit.

e Smishing (SMS Phishing): Mashtrimet qé béhen pérmes mesazheve
me tekst, zakonisht duke pérfshiré njé link té rrezikshém gé kérkon
informacion personal. Shembull: Njé mesazh SMS mashtrues njofton
viktimén se duhet té klikojé njé link pér té ndjekur njé dérgesé (pako)
ose pér té shlyer njé gjobé té papritur.
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6.3 Ransomware dhe Malware

e Ransomware: Njé lloj programi i démshém gé enkripton skedarét e
viktimés dhe kérkon njé pagesé€ pér t’i rikthyer ato.

e Spyware dhe Keyloggers: Softueré qé regjistrojné aktivitetet e
pérdoruesit pér té vjedhur té dhéna té ndjeshme si fjalékalimet dhe
informacionet bankare.

e Viruse dhe Kérmij (Viruses & Worms): Programe qgé riprodhohen
duke u bashkéngjitur né skedaré té tjeré (Viruse) ose gé shpérndahen
né ményré té pavarur né rrjet (Kérmij) me géllimin pér t& démtuar
sistemin.

e Trojanét (Trojan Horses): Softuer gé maskohet si njé program i
dobishém ose i ligjshém (p.sh., njé lojé ose njé mjet), por né fakt
pérmban kod té démshém gé lejon mashtruesin té hyjé né sistemin tuaj.

6.4 Mashtrimet me Kartat e Kreditit dhe Identitetin

e Pérdorimi i fageve té falsifikuara pér té mbledhur té dhénat e
kartave té kreditit.

e Mashtrimet me identitetin: Pérdorimi i té dhénave té vjedhura pér té
kryer transaksione financiare ose pér té hapur llogari té reja.

e Skimming i Kartave (Card Skimming): Pérdorimi i pajisjeve té
fshehura né bankomaté (ATM) ose terminalet e pagesave (POS) pér té
vjedhur informacionin e shiritit magnetik té kartés kur ajo pérdoret
fizikisht.

e Mashtrimet e Llogarive té Reja: Pérdorimi i identitetit té vjedhur pér
té hapur llogari té reja krediti ose huaje, duke démtuar seriozisht
historiné financiare té viktimés, gjé qé éshté njé pasojé kryesore e
vjedhjes sé identitetit.

6.5 Pyramidat dhe Skemat Ponzi

e Mashtrime financiare gé premtojné fitime té médha pér investime té
vogla, por funksionojné duke pérdorur fondet e investitoréve té rinj pér
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té paguar investitorét e méparshém. Shembull: Mashtrime me
kriptovaluta dhe skema té marketingut me shumé nivele té rreme.

6.6 Mashtrimet né Rrjetet Sociale

Mashtruesit krijojné profile té rreme pér té mashtruar viktimat
ose pér té shpérndaré pérmbajtje té démshme. Shembull:
Mashtrimet me dhurata té rreme, mesazhet nga "miq" qé kérkojné
ndihmé financiare.

Mashtrimet e Investimeve ose Blerjeve té Rreme: Mashtruesit
pérdorin reklama té sponsorizuara ose fage fallso pér té promovuar
produkte gé nuk ekzistojné (p.sh., rroba me gmime té uléta) ose skema
té shpejta fitimi me kriptovaluta, duke i vjedhur paraté viktimés pa
dhéné asnjé shérbim/produkt.

6.7 Mashtrimet me Marketplace dhe Ecommerce

Produkte té rreme ose shérbime gé nuk ekzistojné.

Mashtrimi i Blerésit (Produktet dhe Shérbimet e Rreme): Ky lloj
mashtrimi konsiston né ofrimin e produkteve ose shérbimeve gé jané
té rreme ose é né realitet nuk ekzistojné. Njé formé e zakonshme e tij
jané faget e rreme té tregtisé elektronike (e-commerce), té cilat
paragiten me pamje bindése dhe premtojné oferta joshése e ¢mime
tepér té uléta. Né shumicén e rasteve, kéto fage nuk dorézojné fare
produktet e porositura ose dérgojné mallra me cilési shumé té dobét,
gé nuk pérputhen me ato té reklamuarat.

Mashtrimet me Pagesa dhe Rikthim té Parave: Mashtruesit
kérkojné qé blerési té paguajé pérmes metodave té pasigurta (p.sh.,
transferta bankare direkte ose karta dhuratash) gé nuk ofrojné mbrojtje
pér blerésin.

Mashtrimi i Shitésit: Kur njé blerés mashtrues paguan me njé karté
té vjedhur, ose pretendon se nuk e ka marré produktin pér té detyruar
rikthimin e parave (chargeback), duke rezultuar né humbje pér shitésin
legjitim. Shembull: Fage interneti gé premtojné oferta té
pabesueshme, por nuk dorézojné produktet.
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6.8 Deepfake dhe Manipulimi i Informacionit

e Pérdorimi i inteligjencés artificiale pér té krijuar video ose audio
té falsifikuara pér té mashtruar ose pérhapur dezinformata.

e Rreziku dhe Qéllimi: Pérveg lajmeve té rreme, deepfake-t gjithnjé e
mé shumé po pérdoren pér té kryer mashtrime financiare (p.sh., duke
imituar zérin e njé drejtuesi ekzekutiv pér té urdhéruar transferta
parash) ose pér zhvatje personale. Shembull: Video té manipuluara té
figurave publike pér té pérhapur lajme té rreme.

6.9 Masat e Mbrojtjes nga Mashtrimet né Internet

Verifikimi i burimeve dhe fageve té internetit.

Pérdorimi i autentifikimit me shumé faktoré (MFA).
Kuptimi dhe edukimi mbi mashtrimet e mundshme.
Pérdorimi i programeve té sigurisé si antivirus dhe firewall.
Menaxhimi i Fjalékalimeve dhe Azhurnimet (Updates)

Pérfundim

Mashtrimet né internet pérbéjné njé kércénim serioz gé kérkon vigjilencé té
vazhdueshme dhe masa mbrojtése efektive. Edukimi i pérdoruesve dhe
pérdorimi i teknologjive té sigurisé jané thelbésore pér té reduktuar rreziget e
mashtrimeve kibernetike. Me zhvillimin e shpejté té kércénimeve, lufta
kundér mashtrimeve kérkon njé gasje kolektive, ku pérgjegjésia ndahet mes
individéve, organizatave dhe ofruesve té teknologjisé.

7. Memoria dhe Memorizimi i té€ Dhénave

Memoria dhe memorizimi i té dhénave jané koncepte kyce né shkencén
kompjuterike dhe teknologjiné e informacionit. Memoria pérfshin té gjitha
pajisjet dhe sistemet gé pérdoren pér té ruajtur informacionin né ményré té
pérkohshme ose té pérhershme, ndérsa memorizimi i té dhénave i referohet
proceseve dhe metodave pér té ruajtur, organizuar dhe rikthyer té dhénat kur
éshté e nevojshme. Kéto sisteme mund té ndahen né Memorie Primare
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(volatile) dhe Memorie Sekondare (non-volatile), secila me rolin e saj specifik
né funksionimin e kompjuterit.

7.1 Llojet e memories kompjuterike

Memoria kompjuterike ndahet né disa kategori kryesore bazuar né
géndrueshmériné dhe funksionin e saj:

Memoria Primare (RAM dhe ROM)

e Random Access Memory (RAM) — Njé lloj memorie gé pérdoret pér
té mbajtur té dhénat dhe programet gé ekzekutohen né momentin e
tanishém. Eshté e shpejté, por e pagéndrueshme, gé do té thoté se té
dhénat humbasin kur sistemi fiket (Stallings, 2015).

e Read-Only Memory (ROM) — Njé memorie e géndrueshme gé ruan
té dhéna té pandryshueshme, si firmware dhe BIOS.

e Cache Memory (Memoria Cache): Njé lloj memorieje shumé e
shpejté, por me kapacitet té vogél, gé ndodhet né ose afér CPU-sé. Ajo
ruaj té dhénat dhe instruksionet mé té shpeshta té pérdorura nga CPU,
duke zvogéluar nevojén pér té pritur Memoren Kryesore (RAM) dhe
duke rritur performancén e sistemit.

Memoria Sekondare (Hard Disk, SSD, USB, etj.)

e HDD (Hard Disk Drive) — Pérdor disge magnetike pér té ruajtur té
dhénat né ményreé té pérhershme.

e SSD (Solid State Drive) — Njé alternativé mé e shpejté ndaj HDD-sé,
gé pérdor memorien flash pér ruajtje té dhénash (Patterson &
Hennessy, 2017).

e USB Flash Drive dhe Karta e Memories — Pajisje té l1évizshme pér
ruajtjen dhe transferimin e té dhénave.

e Ruajtja né Rrjet (Cloud Storage dhe NAS) — Sisteme gé lejojné
gasjen né té dhéna pérmes rrjetit. Kjo pérfshin shérbime publike (si
Google Drive dhe AWS) ose pajisje personale/organizative (si NAS -
Network Attached Storage) pér ruajtje ¢gendrore dhe té
sigurt.Pérmendet edhe te “Memorie e Larté”

Memoria e Larté (Cloud Storage, Data Centers)
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Cloud Storage — Ofron hapésiré té ruajtjes né serveré té largét, duke
mundésuar akses nga kudo pérmes internetit (Armbrust et al., 2010).
Data Centers — Infrastruktura qé pérfshin serveré dhe pajisje té
ruajtjes pér té mbajtur sasi té médha té dhénash.

Ruajtja e Rezervimit dhe Ripértéritja nga Fatkegésité (Disaster
Recovery): Pérdorimi i shumé gendrave té dhénave (Data Centers)
dhe teknologjive té kopjimit (backup) pér té siguruar se té dhénat
mbeten té gasshme edhe né rast té déshtimit té harduerit, fatkegésive
natyrore ose sulmeve kibernetike.

7.2 Metodat e Memorizimit té té Dhénave

Memorizimi i té dhénave mund té ndahet né teknika té ndryshme, bazuar né
formatin dhe organizimin e té dhénave:

1.

Memorizimi Hierarkik — Njé strukturé organizimi ku té dhénat ruhen
né nivele té ndryshme bazuar né frekuencén e pérdorimit dhe
shpejtésiné e aksesit.

Baza e té Dhénave Relacionale — Pérdor modele tabelare pér té
ruajtur dhe menaxhuar té dhénat (Codd, 1970).

Sistemet e Skedaréve — Organizimi i té dhénave né formé skedarésh
dhe dosjeve.

Memorizimi né Cache — Ruajtja e pérkohshme e té dhénave pér té
pérmirésuar performancén e sistemeve kompjuterike (Tanenbaum &
Bos, 2015).

Bazat e té Dhénave Jo-Relacionale (NoSQL) — Njé metodé fleksibile
e ruajtjes gé nuk ndjek modelin tradicional tabelar. Kéto baza té
dhénash (p.sh., MongoDB ose Cassandra) pérdoren pér té menaxhuar
sasi té médha té dhénash té pa-strukturuara ose gjysmé-strukturuara (si
postimet né rrjetet sociale ose té dhénat e Big Data).

Pérfundim

Memoria dhe memorizimi i té dhénave jané thelbésore pér funksionimin e
sistemeve kompjuterike. Me avancimin e teknologjisé, teknikat e ruajtjes dhe
menaxhimit té dhénave po béhen gjithnjé e mé efikase dhe té sigurta, duke
lehtésuar gasjen dhe pérdorimin e informacionit. Ky zhvillim éshté thelbésor
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pér té mbéshtetur kérkesat e aplikacioneve moderne, si inteligjenca artificiale
dhe Big Data, té cilat varen nga ruajtja dhe pérpunimi i shpejté i sasive té
médha té dhénave.

8. Rrjeti Kompjuterik

Rrjeti kompjuterik éshté njé grup kompjuterésh dhe pajisjesh té tjera té lidhura
me njéri-tjetrin pér t€ shkémbyer té€ dhéna dhe resurse. Kéto rrjete mund té
variojn nga rrjetet lokale té vogla (LAN) deri te rrjetet globale si interneti.
Rrjetet kompjuterike pérbéjné bazén e komunikimit modern, duke ndihmuar
né transferimin e informacionit né ményré efikase dhe té sigurt. Funksionimi
I tyre bazohet né protokolle té standardizuara dhe arkitektura té ndryshme si
Klient-Server dhe Peer-to-Peer, té cilat pércaktojné ményrén se si pajisjet
ndérveprojné.

8.1 Llojet e Rrjeteve Kompjuterike

1. Rrjeti Lokal (LAN - Local Area Network)

LAN éshté njé rrjet g& mbulon njé zoné té vogél gjeografike, si njé ndértesé
apo njé zyré. LAN-et pérdorin teknologji té ndryshme si Ethernet dhe Wi-Fi
pér lidhjen e pajisjeve.

e Pércaktimi dhe Teknologjité — LAN éshté njé rrjet g¢ mbulon njé
zoné té vogél gjeografike, si njé ndértesé apo njé zyré. LAN-et
pérdorin teknologji té ndryshme si Ethernet dhe Wi-Fi pér lidhjen e
pajisjeve.

o Qéllimi dhe Arkitektura — Qéllimi kryesor i LAN-it &shté ndarja e
burimeve (si printerét, skedarét dhe serverét lokalé). Arkitektura e tyre
zakonisht éshté e thjeshté, duke pérdorur switches pér té lidhur pajisjet
me njé ruter gendror (ose gateway).

2. Rrjeti Metropolitan (MAN - Metropolitan Area Network)
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Ky lloj rrjeti mbulon njé gytet ose njé rajon mé té gjeré se LAN, duke pérdorur
lidhje me shpejtési té larté pér té transmetuar té dhéna midis organizatave ose
institucioneve té ndryshme. MAN-et shpesh pérdorin fibra optike dhe
teknologji té tilla si Ethernet ose WiMAX, duke shérbyer si njé uré lidhése
mes rrjeteve mé té vogla lokale (LAN).

3. Rrjeti i Gjeré (WAN - Wide Area Network)

WAN pérfshin rrjete gé lidhin vende té largéta gjeografikisht, si interneti.
Lidhjet né WAN shpesh realizohen pérmes fibrave optike, satelitéve ose
rrjeteve té tjera me shpejtési té larté (Forouzan, 2012).

e Pércaktimi dhe Teknologjité e Transmetimit — WAN pérfshin rrjete
gé lidhin vende té largéta gjeografikisht, si interneti. Lidhjet né WAN
shpesh realizohen pérmes fibrave optike, satelitéve ose rrjeteve té tjera
me shpejtési té larté.

e Roli dhe Funksionimi — Roli kryesor i WAN-it éshté té mundésojé
shkémbimin e té dhénave dhe komunikimin global, duke lidhur LAN-
et dhe MAN-et e ndryshme me njéra-tjetrén. Funksionimi i WAN-it
varet nga protokollet e ruterimit (routing protocols) dhe pajisjet e
vecanta si ruterét (routers) dhe modulat (modems) pér té menaxhuar
trafikun né distanca té gjata.

4. Rrjeti Pa Tela (Wireless Network)

Rrjetet pa tela pérdorin sinjale elektromagnetike pér té lidhur pajisjet pa
pérdorur kabuj fiziké. Teknologjité mé té zakonshme pér rrjete pa tela
pérfshijné Wi-Fi, Bluetooth dhe LTE.

Pércaktimi dhe Teknologjité — Rrjetet pa tela pérdorin sinjale
elektromagnetike pér té lidhur pajisjet pa pérdorur kabuj fiziké. Teknologjité
mé té zakonshme pér rrjetet pa tela pérfshijné Wi-Fi, Bluetooth dhe LTE.

e Siguria dhe Sfidat — Siguria éshté njé shqgetésim kryesor, pasi
sinjalet pa tela mund té pérgjohen mé lehté. Pér kété arsye,
pérdorimi i protokolleve té kriptimit si WPA2/WPA3 éshté
thelbésor. Rrjetet pa tela jané gjithashtu subjekt i ndérhyrjes

240



Udhézues pér provat elektronike

elektromagnetike (Interferenca Elektromagnetike), e cila mund té
ndikojé né cilésiné e lidhjes.

8.2 Arkitekturat dhe Topologjité e Rrjeteve

1. Arkitektura Klient-Server

Né kété model, njé pajisje (serveri) ofron shérbime dhe té dhéna pér klientét
gé lidhen me té pérmes rrjetit.

e Pérparésia Kryesore: Ofron njé menaxhim dhe siguri gendrore té
lehté, pasi té gjitha té dhénat ruhen né njé vend (server).

e Mangésia Kryesore: Nése serveri gendror déshton (Single Point of
Failure), i gjithé rrjeti ndalon sé funksionuari. Gjithashtu kérkon
harduer té shtrenjté serveri.

2. Arkitektura Peer-to-Peer (P2P)

Né kété model, té gjitha pajisjet né rrjet mund té komunikojné drejtpérdrejt
me njéra-tjetrén pa nevojén e njé serveri gendror.

e Pérparésia Kryesore: Eshté mé e liré dne mé e géndrueshme (fault
tolerance), pasi déshtimi i njé pajisjeje nuk e ndikon rrjetin tjetér.

e Mangésia Kryesore: Siguria éshté e véshtiré pér t'u menaxhuar né
ményré gendrore dhe performanca varet nga ngarkesa e ¢do pajisjeje
individuale.

3. Topologjité e Rrjetit

e Topologjia Yl (Star) — Té gjitha pajisjet lidhen né njé gendér té vetme
(p.sh., njé switch ose router). Pérparésia kryesore éshté se déshtimi i
njé pajisjeje nuk ndikon né rrjet.

e Topologjia Unazé (Ring) — Pajisjet lidhen né njé strukturé rrethore ku
té dhénat garkullojné né njé drejtim. Zakonisht pérdor sinjale token pér
té shmangur pérplasjet, por éshté e ndjeshme ndaj déshtimit té njé
pajisjeje.
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e Topologjia Rrjeté (Mesh) — Secila pajisje lidhet me té tjerat pér té
krijuar njé rrjet té dendur lidhjesh. Ofron géndrueshmériné mé té larté
(fault tolerance) sepse ka shumé rrugé, por éshté shumé e shtrenjté dhe
e véshtiré pér t'u implementuar.

e Topologjia Autobus (Bus) — Té gjitha pajisjet lidhen me njé kabllo té
vetme, ose "bus" gendror. Kjo topologji éshté e thjeshté pér t'u
instaluar, por ka njé mangési kritike: nése kablloja kryesore ndérpritet,
i gjithé rrjeti déshton.

Pérfundim

Rrjetet kompjuterike jané thelbésore pér shkémbimin e informacionit né botén
moderne. Teknologjité e rrjetit po evoluojné vazhdimisht pér té pérmirésuar
siguriné, shpejtésiné dhe efikasitetin e komunikimit. Megjithaté, menaxhimi i
tyre kérkon njé kuptim té thellé té protokolleve dhe arkitekturave, pasi sfidat
e sigurisé dhe kérkesa né rritje pér performancé mbeten prioritete kyce pér
zhvilluesit dhe administratorét e rrjeteve.

8.3 Serverét

Serverét jané kompjuteré ose sisteme té fugishme té rrjetit qé ofrojné
shérbime, burime dhe té dhéna pér pajisjet dhe pérdoruesit e tjeré té rrjetit. Ata
luajné njé rol kritik né funksionimin e rrjeteve kompjuterike dhe internetit,
duke pérpunuar kérkesat dhe shpérndaré informacionin né ményré efikase.
Ekzistojné lloje té ndryshme serverésh, dhe ate (si Web Server, Mail Server,
ose File Server), té cilét jané specializuar pér té pérmbushur detyra té caktuara,
duke shérbyer si shtylla kurrizore pér ¢do arkitekturé Klient-Server.

8.4 Llojet e Serveréve

1. Serverét e Fajllave (File Servers)

e Pérdoren pér té ruajtur dhe menaxhuar dokumentet dhe té dhénat e
pérdoruesve né njé rrjet.
e Lejojné akses té centralizuar dhe ndarje té skedaréve.
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e Menaxhimi i té Drejtave té Qasjes (Access Rights): Serverét e fajlave
pérdorin njé sistem té té drejtave té qasjes pér té kontrolluar se cilét
pérdorues mund té shikojné, modifikojné ose fshijné skedarét, duke
siguruar késhtu integritetin dhe konfidencialitetin e té dhénave.

2. Serverét e Bazave té té Dhénave (Database Servers)

e Menaxhojné dhe pérpunojné té dnéna pér aplikacione dhe pérdorues.

e Shérbejné si pika gendrore pér ruajtjen e té dhénave né sisteme si
MySQL, PostgreSQL dhe Oracle.

e Optimizimi i Performancés dhe Qéndrueshméria (Reliability): Kéta
serveré jané shpesh té optimizuar me memorie RAM té bollshme dhe
disqe té shpejta (si SSD né konfigurime RAID) pér té siguruar kohé té
shpejté pérgjigjeje (latency té ulét) dhe ruajtje té sigurt, duke garantuar
integritetin e transaksioneve (ACID properties).

3. Serverét e Uebit (Web Servers)

e Pérdoren pér té pritur dhe shérbyer fage interneti pérmes protokolleve
si HTTP dhe HTTPS.
Shembuj pérfshijné Apache, Nginx dhe Microsoft 11S.
Pérpunimi i Pérmbajtjes: Serverét e Uebit mund té shérbejné
pérmbajtje statike (skedaré HTML, imazhe) ose té bashképunojné me
serveré aplikacionesh (Application Servers) pér té gjeneruar
pérmbajtje dinamike bazuar né ndérveprimet e pérdoruesit (p.sh., kur
hyni né njé llogari ose kryeni njé blerje).

4. Serverét e Postés Elektronike (Mail Servers)

e Menaxhojné dérgimin dhe pranimin e e-mail-eve pérmes protokolleve
si SMTP, IMAP dhe POP3.

e Funksionet e Sigurisé dhe Filtrimit: Pérvec dérgimit/pranimit, serverét
e postés elektronike luajné njé rol kritik né filtrimin e mesazheve té
padéshiruara (spam) dhe mbrojtjen nga kércénimet (malware), duke
pérdorur mekanizma té sigurisé si shifrimi (encryption) dhe
autentifikimi i dérguesit.

5. Serverét e Aplikacioneve (Application Servers)
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e Pérdoren pér té pritur dnhe ekzekutuar aplikacione té bazuara né rrjet.

e Ofrojné shérbime pér aplikacione si ERP dhe CRM (Stallings, 2013).

e Roli né Arkitekturén 3-Shtresore (3-Tier Architecture): Serveri i
aplikacioneve shérben si shtresa e mesme (Business Logic Tier), duke
vepruar si ndérmjetés midis Serverit té Uebit (Web Server) qé
menaxhon kérkesat e pérdoruesit dhe Serverit té Bazés sé té Dhénave
(Database Server) gé menaxhon té dhénat.

6. Serverét Proxy dhe Serverét e Cache-it

e Proxy serverét veprojné si ndérmjetés midis klientéve dhe burimeve té
rrjetit pér té rritur siguriné dhe optimizimin e trafikut.

e Pér Siguriné! : Proxy serverét shpesh pérdoren pér té maskuar
adresat IP té klientéve, pér té zbatuar politika té kontrollit té
gasjes dhe pér té bllokuar pérmbajtjen e démshme (malicious
content).

e Cache serverét ruajné kopje té té dhénave té aksesuara shpesh pér té
pérmirésuar performancén dhe zvogéluar latencén.

e Pér Optimizimin: Népérmjet ruajtjes sé kopjeve (cache) té
fageve ose skedaréve, ata shmangin nevojén pér té kérkuar
vazhdimisht informacionin nga burimet origjinale, duke i béré
shfletimet e pérséritura mé té shpejta.

8.5 Komponentét Kryesoré té njé Serveri

Procesori (CPU) — Pérdoret pér pérpunimin e té dhénave.
Memoria RAM — Lehtéson operacionet dhe pérmiréson shpejtésiné e
aksesit né té dhéna.

e Hapésira e Ruajtjes (Storage) — Disket HDD ose SSD pér ruajtjen e
té dhénave.

e Sistemi Operativ i Serverit — Windows Server, Linux (Ubuntu
Server, CentQS), etj.

e Kartat e Rrjetit (NICs) — Pérdoren pér lidhjen e serveréve me rrjetet
kompjuterike.

8.6 Siguria e Serveréve
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Firewall dhe IDS/IPS — Mbrojné serverét nga sulmet kibernetike.
Kriptimi dhe SSL/TLS — Sigurojné té dhénat gjaté transmetimit.
Autentifikimi me shumé faktoré (MFA) — Rrit siguriné e aksesit né
Servere.

e Backup dhe Redundanca — Parandalojné humbjen e té dhénave dhe
ndérprerjet e shérbimit.

e Menaxhimi i Vulnerabilitetit: Pérditésimi i rregullt i Sistemit
Operativ dhe aplikacioneve (patching) éshté kritik pér té mbyllur pikat
e dobéta (vulnerabilities).

Pérfundim

Serverét jané themeli i rrjeteve moderne dhe internetit, duke mundésuar
shpérndarjen e burimeve dhe shérbimeve né ményré té organizuar dhe té
sigurt. Teknologjité e serveréve vazhdojné té zhvillohen pér té ofruar
performancé mé té larté dhe siguri mé té madhe. Né kété kontekst, avancimet
né “cloud computing” dhe virtualizim kané transformuar ményrén e
menaxhimit té serveréve dhe ményrén se si ata i shérbejné nevojave globale té
té dhénave.

9. Software i Démshém (Malware)

Software-i démshém, i njohur ndryshe si malware, pérfshin programe té
krijuara pér té démtuar, ndérhyré, ose fituar akses té paautorizuar né sistemet
kompjuterike. Ky lloj software-i mund té pérdoret pér géllime té ndryshme
keqdashése, duke pérfshiré vjedhjen e té dhénave, shkatérrimin e skedaréve
dhe mbikéqgyrjen e aktiviteteve té pérdoruesve. Motivimi kryesor éshté
pérfitimi financiar, i lehtésuar nga anonimiteti dhe shtrirja globale gé ofron
interneti.

9.1 Llojet Kryesore té Malware-it
1. Viruset

e Pérshkrimi: Programe té démshme gé ngjiten né skedaré legjitimé
dhe pérhapen kur ekzekutohen.
e Shembuj: Michelangelo, CIH (Chernobyl virus).
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Démet: Shkatérrimi i skedaréve, ngadalésimi i sistemit dhe ndérhyrja
né funksionimin e kompjuterit.

Kérkojné Host: Viruset kané nevojé té bashkéngjiten né njé program
ose dokument ekzistues (host) dhe nuk mund té pérhapen pa ndihmén
e pérdoruesit (p.sh., hapjen e skedarit té infektuar).

2. Krimbat (Worms)

Pérshkrimi: Programe gé replikohen veté dhe pérhapen né rrjete pa
pasur nevojé pér ndérhyrjen e pérdoruesit.

Shembuj: Code Red, WannaCry.

Démet: Konsumimi i burimeve té sistemit dhe rrjetit, hapja e vrimave
té sigurisé.

Autonomi e Larté: Ndryshe nga Viruset, krimbat nuk kané nevojé t'i
bashkéngjiten njé skedari (host) dhe pérdorin dobésité e rrjetit pér t'u
shpérndaré né ményré té pavarur.

3. Trojanét (Trojan Horses)

Pérshkrimi: Software gé maskohet si program legjitim, por pérmban
funksione té démshme.

Shembuj: Zeus Trojan, Emotet.

Démet: Vjedhja e té dhénave té ndjeshme, krijimi i backdoors pér
akses té paautorizuar.

Mungesa e Ri-prodhimit: Trojanét zakonisht nuk replikohen veté (si
krimbat ose viruset); shpérndarja e tyre varet nga mashtrimi i
pérdoruesit pér té instaluar softuerin.

4. Ransomware

Pérshkrimi: Malware qé enkripton skedarét e viktimés dhe kérkon
pagesé pér rikthimin e tyre.

Shembuj: CryptoLocker, REVvil.

Démet: Humbja e té dhénave, kérkesa pér shpérblim financiar,
ndérprerja e operacioneve té organizatave.

Kérkesa pér Kriptovaluta: Pagesat e shpérblimit pothuajse
gjithmoné kérkohen né kriptovaluta (si Bitcoin), sepse ofrojné
anonimitet té larté pér sulmuesit.
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5. Spyware dhe Keyloggers

e Pérshkrimi: Programe gé mbikéqyrin aktivitetet e pérdoruesit dhe

mbledhin informacione pa dijeniné e tij.

Shembuj: FinSpy, DarkComet.

Démet: Vjedhja e fjalékalimeve, informacioneve bankare dhe té
dhénave personale.

e Fokus te Keyloggers: Njé Keylogger éshté njé nén-tip i Spyware qé
fokusohet né regjistrimin e sakté té té gjitha goditjeve té tastierés
(keystrokes) té béra nga pérdoruesi, si fjalékalimet dhe mesazhet.

6. Adware

e Pérshkrimi: Software qé shfaq reklama té padéshiruara dhe mund té

monitorojé aktivitetin e pérdoruesit.

Shembuj: Fireball, Gator.

Démet: Shfagja e reklamave té shumta, ngadalésimi i sistemit dhe
ekspozimi ndaj malware té tjeré.

e Modeli i Té Ardhurave: Shpesh instalohet sé bashku me softuer
legjitim (p.sh., si 'program i paketuar') dhe i shérben shpérndarésve té
tij pér té fituar para nga klikimet (Pay-Per-Click) dhe shfagjet
(Impressions) e reklamave.

7. Rootkits

e Pérshkrimi: Software gé fsheh praniné e malware-it dhe lejon akses

té fshehté né sistem.

Shembuj: Stuxnet, Sony BMG Rootkit.

Démet: Modifikimi i kernelit té sistemit operativ, fshehja e
aktiviteteve keqdashése.

e Modeli i Té Ardhurave: Shpesh instalohet sé bashku me softuer
legjitim (shembull, si ‘program i paketuar) dhe i shérben
shpérndarésve té tij pér té fituar para nga klikimet (Pay-Per-Click) dhe
shfagjet (Impressions) e reklamave.

e Vjedhja e Kredencialeve: Krijimi i dyganeve té rreme (fake

storefronts) pér té vjedhur informacionet e kartave té kreditit gjaté
procesit té pageseés.
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8. Botnets

e Pérshkrimi: Rrjete kompjuterésh té infektuar gé kontrollohen nga njé
hacker pér té kryer sulme kibernetike.
Shembuj: Mirai, Storm Botnet.
Démet: Sulme DDoS, spam, vjedhje té informacionit.
Zbulueshméria e Ulét: Rootkits fshihen né nivelet mé té thella té
sistemit operativ (si kernel space), duke i béré ato praktikisht té
padallueshme nga softueri standard i antivirusit dhe i zbulimit té
kércénimeve.

9.2 Ményrat e Infektimit me Malware

Email-et me phishing dhe attachment té infektuar.
Shkarkimi i software-it nga burime té pasigurta.
Vizitimi i fageve té internetit té infektuara.
Pérdorimi i pajisjeve USB té komprometuara.

9.3 Masat e Sigurisé pér té Parandaluar Malware-in

Pérdorimi i antiviruseve dhe software-it té sigurisé.

Pérdorimi i autentifikimit me shumé faktoré (MFA).
Verifikimi i burimit té skedaréve para shkarkimit dhe hapjes.
Pérditésimi i rregullt i sistemit operativ dhe aplikacioneve.
Edukimi i pérdoruesve pér té shmangur mashtrimet né internet.

Pérfundim

Software-i démshém pérbén njé kércénim serioz pér siguriné kibernetike dhe
privatésiné e pérdoruesve, pasi mund té shkaktojé humbje té dhénash,
ndérprerje té shérbimeve dhe ekspozim té informacionit personal. Pérballimi
i kétyre kércénimeve kérkon masa té forta mbrojtése dhe njé edukim té
vazhdueshém té pérdoruesve pér té njohur rreziget dhe pér té vepruar né
ményré té sigurt né mjedisin dixhital. Aplikimi i zgjidhjeve antivirus,
pérdorimi i firewall-eve, pérditésimi i rregullt i softuerit dhe monitorimi i
aktiviteteve té dyshimta jané shtyllat kryesore té€ mbrojtjes kibernetike, té cilat
duhet té kombinohen me politika dhe praktika té sigurta brenda organizatave
dhe komuniteteve online. Vetém me njé qgasje té integruar dhe vigjilencé té
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vazhdueshme mund té minimizohen rreziget dhe té ruhet siguria e
informacionit né njé boté gjithnjé e mé dixhitale.
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